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摘　要　访问控制策略的描述与执行是信息系统资源保护的一种重要方式,影响到系统的业务化运行.针对目前评

估效率较低的问题,研究人员提出了基于属性缓存和重排序等策略的评估方法,该方法提高了策略的评估效率,但尚

未解决策略评估需要遍历所有相关规则的问题.针对此问题,在分析 XACML(eRxtensibleAccessControlMarkup
Language)描述特点的基础上,利用属性与或矩阵和类型分析,提出一种基于属性与或矩阵和类型分析的 XACML策

略查询方法,以减少策略评估实施时的规则匹配数量.该方法修改了现有 ContextHandler的处理过程,增加了一个

访问控制规则匹配预处理环节,在该环节中计算得出每个规则属性的区分度,利用区分度和属性与或矩阵筛选掉与当

前访问控制请求无关的规则,然后对筛选后的规则集合进行匹配,提高策略评估效率.最后通过实验验证了所提方法

的有效性.
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Abstract　ThedescriptionandexecutionofaccesscontrolpolicyisanimportantwayofinformationresourceprotecＧ
tion,whichaffectssystem’soperationalrunning．Inviewofthepoorefficiencyofevaluation,someresearchershaveproＧ

posedthepolicyevaluationmethodsbasedonattributecacheandreordering,whichimprovetheefficiencyofpolicyevaＧ
luation,buttheystillfailtosolvetheproblemthatthepolicyevaluationneedstotraverseallrelevantrules．Tofocuson
thisproblem,aftertheanalysisaboutthecharacteristicsoftheXACMLpolicydescription,aXACMLpolicyquery
methodbasedonattributeand/ormatrixandtypeanalysiswasproposedinthispaper,whichcanreducethenumberof
matchingduringpolicyevaluation．ThismethodmodifiestheprocessingoftheexistingContextHandler,andaddsapreＧ

processingphasewhichwillmatchaccesscontrolrule．Duringthepreprocessingphase,thediscriminationsarecalculated
foreachruleattributes．Theirrelativerulesforcurrentaccesscontrolrequestcanbefilteredbytheattributeand/ormaＧ
trixandthediscriminations．TheproposedmethodcanimprovetheefficiencyofpolicyevaluationbymatchingthefilＧ
teredruleset．Experimentalresultsverifyitsefficiency．
Keywords　XACML,Attributeand/ormatrix,Discrimination,Typeanalysis

　

１　引言

在信息安全问题较为突出的情况下,国际标准组织(OAＧ

SIS)[１]定义的５项标准安全服务之一的访问控制作为该问题

的有效解决方式,被广泛地应用于各类信息系统,其目的是使

受保护的资源能被合理、受控地使用.访问控制策略描述语

言是访问控制的一个重要组成部分,是资源受控管理的一种

表达方式.与其他访问控制策略描述语言相比,XACML具

有通用性、可扩展性和功能强大的特点,已成为许多大型企业

应用和商业化产品实现安全、授权功能的一种标准语言.

随着系统用户和资源数量的不断增加,访问控制策略中

包含的规则数越来越多,结构越来越复杂,策略评估效率已成

为制约系统可用性的关键瓶颈,此类问题引起了众多研究人

员的关注[２Ｇ７].在文献[２]提出的基于统计分析优化的高性能



XACML 策略评估引擎中,利用统计分析机制为频繁调用的

属性、策略以及请求结果对建立缓存,解决了文献[３]中使用

了缓存但缓存内容不一定被调用得最频繁的问题.但是,在

实际应用中,为了保证频繁调用的规则始终在缓存中,该引擎

需要在每次访问时做统计分析,以对规则进行调整排序,维护

代价较高.文献[５]提出了一种自适应的策略/规则重排序方

法,但其同样需要持续地计算优先级来满足“少部分策略/规

则处理大部分请求”.基于这种情况,本文提出了一种基于属

性与或矩阵和类型分析的 XACML策略属性提取方法.该

方法首先根据概率统计的数据分析方式修改现有的 Context

Handler的处理过程,增加了一个预处理过程,该过程把所有

规则中的属性存放在属性与或矩阵中;然后根据属性的类型

统计每一个属性的区分度,生成一个区分度集.当用户发送

访问请求时,系统根据该区分度集来确定对规则集过滤时使

用的属性的先后顺序,并对无效规则进行过滤,从而减少规则

集的访问次数,提高系统的决策效率.与已有方法相比,本文

方法具有以下特点:１)只有规则发生改变时才需要进行统计

分析,计算量较小,代价较低;２)规则匹配速度较快,通过优化

匹配条件减少了大量无效规则匹配过程中的计算,提高了访

问控制策略的请求应答效率.

２　XACML策略查询优化方法

针对传统方法中的遍历查询导致的无效规则的多次访问

问题,本文提出了基于属性与或矩阵和类型分析的 XACML
策略查询方法.该方法通过将属性与或矩阵和区分度相结

合,能够有效解决传统方法中存在的问题,实现策略信息的快

速匹配,同时减少访问控制请求的决策响应时间.

２．１　策略查询优化方法

为了降低策略评估时的规则匹配数量,本文在上下文处

理器(ContextHandler)中增加了一个预处理过程.改进的

ContextHandler如图１灰色框中所示,在传统的处理器[８]的

基础上,增加了一个虚线框所示的预处理过程.该过程的步

骤及用途如下:１)将所有策略包含的规则中的属性存放在属

性与或矩阵中,用于PDP生成决策结果时的规则过滤;２)基

于属性与或矩阵的数据(规则集合),对规则中的主体、资源和

动作等属性进行统计,计算得到各个属性的区分度,利用区分

度可以确定在根据属性进行规则过滤时使用属性的先后顺序.

图１　上下文处理器

Fig．１　ContextHandler

在传统方法中,系统的访问策略缺少预处理过程,PDP
需要读取大量未经分类和分析的访问控制规则,有可能需要

多次遍历无效规则(这里的无效规则是指该规则最终不满足

访问请求条件),从而造成决策时间过长、规则匹配效率低下

(在最坏情况下,需要遍历所有的无效规则后才能给出应答)

的问题.图２中的预处理过程可在后续规则过滤中优先使用

区分度较大的属性对规则集进行过滤,最大程度地保证每次

过滤的效果,即一个属性的区分度越大,将有越多的无效规则

在属性匹配过程中被过滤掉;并且被过滤的规则不可参与下

一次的规则匹配过程,减少了对一条无效规则的重复访问次

数.改进后的方法减少了对无效规则在匹配过程中的重复访

问,缩短了一次决策的响应时间,提高了访问控制请求的应答

效率.

２．２　属性与或矩阵

规则的主要要素为:Subject,Resource,Action和 EnviＧ

ronment.属性与或矩阵将每个规则要素结构化,使用属性表

示规则要素.通过属性与或矩阵表示规则集,才能够进行类

型分析.

定义１(属性与或矩阵)　假定 M 为一个矩阵,M 中的行

(r)和列(c)分别表示为规则以及规则的属性.设对于 M 中

的任意两行ri 和rj,∃cik∈ri,∃cil∈ri,若(ri∨rj)∧(cik ∧

cil)成立,则称 M 为规则属性与或矩阵,简称属性与或矩阵.

在构建属性与或矩阵时,需要对所有的规则集进行属性

提取,即将每条规则的属性放入属性与或矩阵的对应位置.

表１给出一个属性与或矩阵的示例,其中列包括规则的标识

以及规则下的所有属性,一行则表示为一条规则.列与列之

间,如R１ 中的３个属性之间是与关系,必须同时满足属性A
为a,属性B为b,属性C为c,才是一个完整的R１.然而,行

与行之间,如R１ 与R２ 是没有必然联系的或关系.

表１　属性与或矩阵示例

Table１　Exampleofattributeand/ormatrix

规则 属性A 属性B 属性C
R１ a b c
R２ b a b
R３ a c d

本文使用示例１来说明根据每个属性的区分度对属性与

或矩阵过滤无效规则能够提高策略评估效率.

示例１　假设存在以下信息:全校有１５００名学生,３个年

级(高一、高二、高三),每个年级１０个班,每个班的人数相等,

均为５０人,男女生比例相同,各占５０％.查询目标:高二(９)

班的男生.

根据以上３个条件,存在如表２所列的６种查找方案.

表２　查找方案

Table２　Inquiryschemes

方案 查找顺序

方案１ 高二 ９班 男

方案２ 高二 男 ９班

方案３ ９班 高二 男

方案４ ９班 男 高二

方案５ 男 ９班 高二

方案６ 男 高二 ９班

使用表２提供的方案依次对每个个体(学生)进行查询,

当学生的属性与查找的子集属性(高二、９班、男生)不符时,

将该学生剔除.表２中的６种方案得到的最终结果是一样

的,但查询次数是不相同的.

如表３所列,方案３为最佳的过滤方案,其原因在于每次
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过滤时使用的属性在整体中所占比例最小,可以在一次属性

遍历查询中最大限度地过滤掉不符合条件的个体.另外,从

表３中方案３和方案４的第二次查找次数可看出:符合条件

的子集在进行下次遍历时的查询次数将受到前一次过滤结果

的影响.若每次查找所需的查询次数最少,则整体次数为最

少,即为最佳的查找顺序.

表３　不同方案的查询次数

Table３　Inquirytimesofdifferentschemes

方案
查找次数

第１次查找 第２次查找 第３次查找 总次数

方案１ １５００ ５００ ５０ ２０５０
方案２ １５００ ５００ ２５０ ２２５０
方案３ １５００ １５０ ５０ １７００
方案４ １５００ １５０ ７５ １７２５
方案５ １５００ ７５０ ７５ ２３２５
方案６ １５００ ７５０ ２５０ ２５００

如图２所示,每个学生的信息存储在属性与或矩阵中,按

照表２中的查找方案３实现对数据集的过滤.同样地,在使

用属性与或矩阵对规则集进行过滤的过程中,需要事先确定

过滤无效规则时的最优过滤次序,最优过滤次序的确定依赖

于区分度的大小.如示例１所示,与‘９班’这一属性相符的

个体占比最小,同时它是区分度最大的一个属性,过滤次序为

优先的.

图２　信息过滤过程示意图

Fig．２　Diagramofinformationfilteringprocess

通过以上示例１可以发现,通过使用区分度和属性与或

矩阵,可以在属性的匹配中有效减少规则集的访问次数,从而

提高决策生成的效率.

２．３　区分度的计算方法

在２．２节的示例１中,３个属性均可以看作枚举类型.

在实际中,属性的类型可分为枚举、数值、日期、字符串等,应

根据属性类型的不同采用相应的方法计算区分度.区分度表

示为:

Dis(An)＝c(n)

cn０

(１)

其中,属性c(n)为第n个属性An 中属性值的总个数,cn０
为事

先划分的一个子区间包含的属性值的个数,针对不同的属性

类型采用相应的划分子区间的方法.一般地,其他的属性类

型可转化为枚举、数值、日期、字符串４种主要的属性类型,并

按照以下方法来计算区分度.

１)枚举.设枚举类型的属性A１ 有 N 个枚举值,总记录

条数为S,则每个枚举值的平均匹配记录为S/N,N 越大,

S/N 显然就越小;极端情况下,S/N 为小数和整数.鉴于此,

可以根据属性A１ 枚举值来划分子区间.一个枚举值可视为

一个子区间,因此在枚举类型属性A１ 中,区分度为:

Dis(A１)＝c(１)

cn０

＝N

Dis即为枚举值的个数.例如:属性Gender＝{男,女},

Gender取值仅限于‘男’‘女’两个,则区分度Dis(Gender)＝２.

２)数值类型.假设A２ 为数值类型属性,无论理论取值

的范围有无限制,在有限的值中都可得到最大值和最小值.

设取值范围为{x|a＜x＜b,x∈N∗ },将取值区间分为n０ 个

子区间,对应的子区间分别为(a,a＋b－a
n０

),(a＋b－a
n０

,a＋

２􀅰b－a
n０

),􀆺,((n０－１)􀅰b－a
n０

,b),A２ 的属性值落在每个子

区间内的策略个数记为:

c１＝GSN(a＜x１＜a＋b－a
n０

)

c２＝GSN(a＋b－a
n０

＜x２＜a＋２􀅰b－a
n０

)

􀆺

cn０＝GSN((n０－１)􀅰b－a
n０

＜xn０＜b)

在确定A２ 属性的区分度时,确定A２ 属性的取值对应的

子区间以及cn０
(n０∈N∗ ),从而得到区分度为:

Dis(A２)＝c(２)

cn０

其中,C＝GSN(a＜x＜b),GSN 为 GetStrategyNumber的缩

写,表示在相应区间内属性取值的全部个数.

对数值类型属性范围划分子区间时,子区间的个数n０ 无

固定值,可根据属性范围的大小、属性值的个数等因素设定适

合的数值.n０ 设置过小时,对无效规则过滤的效果明显;n０

设置过大时,由于子区间个数太多,在预处理阶段对子区间区

分度的计算要消耗大量的计算代价.不失一般性,本文将数

值类型属性的子区间个数设定为１０.

３)日期类型.对于日期类型属性A３,将数值类型作为对

比:设取值范围为{x|a＜x＜b},其中a为A３ 中的最早日期,

b为A３ 中的最晚日期.同样地,将取值区间分为n０ 个子区

间,例如:A３ 取值区间为一年,则可以按照月份将区间划分为

１２个子区间.

在确定A３ 属性区分度时,按照数值类型的处理方式确

定A３ 属性取值对应的子区间以及cn０
(n０∈N∗ ),得到的区分

度为:
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Dis(A３)＝c(３)

cn０

４)字符串.对于字符串类型属性A４,其取值为数量和顺

序随机的字符组合,其取值的个数在理论上是无限多的,且字

符串类型属性的取值无法依据大小排序.设A４ 为字符串类

型属性,在处理此类型的区分度问题上,假设:①A４ 的取值是

唯一的,可以最先查询;② 可以找到符合查询条件的一条

策略.

在一次策略查询中,暂定字符串类型属性 A４ 的顺序为

最先查询,即在一次策略查询的条件中,A４ 属性的取值被认

为在策略集中唯一存在,若在策略集中查找出符合查询条件

中A４ 取值的一条策略,则认为找到了符合条件的策略.在假

设前提①不存在时,需在②的前提下重新评估A４ 的区分度.

在策略集中,符合一个 A４ 取值的策略可被看作是均匀

分布的,当第n次查找到符合A４ 取值的策略中的条件不符

合查询的条件时,按照已查询的策略条数c１ 和策略集中策略

的总数c(４)估测在策略集中符合A４ 取值的个数c＝n􀅰c(４)

c１
.

此时区分度被重新计算:

Dis(A４)＝c(４)

c
利用以上４种属性类型的区分度计算方法可以确定属性

与或矩阵中各个属性的区分度大小,而区分度大小则用来在

属性与或矩阵进行规则过滤时判定使用属性的先后次序.一

个属性的区分度越大,这个属性次序越靠前.

２．４　策略查询优化方法

本文方法将上述预处理过程与原有的 ContextHandler
过程结合,即图１的ContextHandler发送信息时会将预处理

得到的区分度集一并发送到 PDP.需要注意的是,在规则集

没有发生改变时,无需重新计算各属性的区分度.在PDP对

访问控制请求决策时,须遵循以下步骤.

１)在区分度集DisSet选择当前最大区分度disi(j∈{x|

０≤x≤n,x∈N})的 属 性 Attj,对 应 的 访 问 请 求 Req 属 性

ReqAttj 作为过滤条件时,在属性与或矩阵中(即规则集)相应

属性RuleAttj 作为过滤对象,过滤后得到一个规则子集parＧ
RuleSet;

２)在DisSet中去除已被筛序的属性,继续执行步骤１),

直至查询到最后一个属性;

３)在过滤完毕的规则子集中,若有一条规则与访问控制请

求中的各属性值相等,则以规则中的 Effect作为决策结果,否

则根据策略的合成方式发送相应的决策结果至上下文处理器.

上述过程的伪代码描述如算法１所示.

算法１　规则集的优化查询算法

输入:规则集 RuleSet,区分度集 DisSet
输出:目标规则的Effect

１．foreachdis∈DisSet//DisSet经过排序

２．　ifDis(ReqAtt)＝dis//找到区分度相对应的访问控制请求属性

３．　　Ij←ReqAtt．Interval;//获得对应属性所在区间

４．endif

５．foreachrule∈RuleSet

６．　　　ifrule．RuleAtt∉Ij

７．　　　　RuleSet←RuleSet－Rule;

８．　　　endif

９．　endfor

１０．endfor

１１．foreachrule∈RuleSet

１２．ifReq＝rule

１３． returnrule．Effect;

１４．endif

１５．endfor

２．５　方法分析

在实际应用中,字符串可以用来表示姓名、学号这类具有

高度唯一性的属性.在这种情况下,传统方法与本文所提方

法的关系为:

x１＝(x２－j＋１)×j (２)

其中,x１ 为传统方法的访问次数,x２ 为本文方法的访问次数,

j为规则集中所包含的属性的个数.在属性取值为随机均匀

分布时,使用传统的方法需要访问的期望次数为:

E(x１)＝１
n ∑

n

k＝１
(j􀅰k) (３)

其中,n为测试规则的数量,每个样本被选中为目标策略的概

率为１
n

.在属性取值为随机均匀分布时,本文所提方法的期

望值为:

E(x２)＝n＋∑
j－１

l＝１
　 n
m􀅰l

(４)

其中,m 为划分数值类型和日期类型的子区间数量,不失一般

性,在本文中m 值被设定为１０.

３　实验及分析

本节将按照 XACML官方测试包构造的策略文件作为

实验数据,通过实验验证对规则集进行访问时第２节提供的

方法具有比传统遍历方法访问次数少的优势.本文实验环境

如下:处理器型号为Intel(R)Core(TM)２QuadCPU Q９５００

＠２．８３GHz;内存８GBDDR３;操作系统为 Windows７ 旗舰

版、SP１;JavaJRE１．８.

３．１　应用实例过程及分析

在构 造 的 策 略 文 件 中 有 一 条 规 则 Rule 为 permit←

sName＝‘pus’,rDocID＝‘３２’,aRight＝‘write’,cStaringＧ
Date＞‘２０１６/４/３’,意为:‘pus’可以阅读编号为‘３２’且更新

日期为‘２０１６/４/３’之后的文档.当有一个控制请求中的各个

属性均符合Rule中的Subject,Resource,Action和 Condition
时,按照本文方法找到目标规则需要以下步骤:

１)属性提取,将所涉及规则中的各个属性值放入属性与

或矩阵;

２)计算区分度,对属性与或矩阵的每列(即规则中的每个

属性),根据属性类型,按照２．３节的计算方法计算各个属性

的区分度;

３)按照各个属性的区分度大小,依次对现有规则集过滤,

访问请求将在过滤后的规则集中匹配有效规则.

由数据集建立的属性与或矩阵如图３第一个表所示,其

中,RuleID 为额外建立的一列,用于标识规则.属性与或矩
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阵中的一 行 表 示 为 一 条 规 则,由 于 在 策 略 文 件 中 设 定 的

Action均为read和 write,因此按照read和 write将策略文件

中的规则分成两条规则存入属性与或矩阵,１００个策略文件

最后产生了２００条规则.按照２．３节中提供的区分度计算方

法可知,sName为字符串类型,区分度首先被设定为最大;

rDocID 取值类型为int,分成１０个子区间后,‘３２’位于３０到

４０的子区间内,区分度为１２．５;aRight为一个枚举类型,因

为其取值aRight＝{write,read},区分度为２;cStartingDate
为日期类型,取值区间范围为一年,将其划分为１２个子区间,

‘２０１６/４/３’位于２０１６/３－２０１６/４区间内,区分度为１２．３.区

分度 大 小 排 序 为 Dis(sName)＞ Dis(rDocID)＞ Dis
(cStartingDate)＞Dis(aRight).首先依据sName属性对属

性与或矩阵进行规则过滤,由于sName为字符串类型并且其

指代的姓名具有高度唯一性,因此sName具有极高的区分

度,在第一次使用sName属性过滤后,数据子集中的规则仅

剩２条,使用aRight属性再次过滤后,得到目标规则.在实

际使用中,若规则中的一个属性为字符串类型,则使用本文方

法进行过滤时的效率更高.

图３　规则过滤过程示意图

Fig．３　Diagramofrulesfilteringprocess

３．２　策略评估效率实验分析

字符串类型在实际应用中具有高度的唯一性,在实验中

只能部分反映真实的对比情况.在官方测试数据集中[９],主

体为字符串类型,不具有其他场景,因此本次对比实验中使用

的是按照 XACML官方测试数据集的格式构造的数据集,分

为两组.在数据集１中,Subject,Resource,Action的类型分

别为字符串类型、日期类型、枚举类型;在数据集２中,SubＧ

ject,Resource,Action的类型分别为数值类型、日期类型、枚

举类型.两个数据集中各个属性的取值范围如下:１)数值类

型,在１~１００区间随机取值;２)字符串类型,每个字符在２６
个字母中随机取得,并组合为长度为３的随机字符串;３)日期

类型,方法与数值类型相同,时间范围为一年;４)枚举类型,根

据设定的枚举值随机抽取赋值.参照 XACMLImplementaＧ

tion[１０Ｇ１１]的策略评估过程,通过修改其中的 ContextHandler
实现了本文实验.

图４中的传统方法是指可对无效规则多次遍历的传统策

略查询方法.实验对比的依据为:在寻找相同的目标策略时,

对矩阵访问的次数越多,则消耗的时间越长.

图４　规则遍历次数的对比

Fig．４　Comparisonoftraversaltimesforrules

２个数据集在３次遍历中的访问次数如图５所示.在第

一组数据集中,字符串类型具有高度的唯一性,在根据字符串

类型属性进行筛选时,若此类型的属性值匹配,则会对整条规

则进行匹配,可快速找到目标策略,在第一次遍历时无需对规

则集全部访问,消耗的次数较少.在第二组数据集中,按照区

分度的高低,依次对Subject,Resource,Action进行筛选.

图５　３次遍历中的访问次数

Fig．５　Traversaltimesinthreetraversals

如图４所示,在实验结果对比中,数据集１的实验结果对

比与２．５节的方法分析一致,在数据集２中两种方法的期望

分别为:E(x１)＝１
n ∑

n

k＝１
(３􀅰k)＝３０１．５,E(x２)＝n＋n

m ＋n
２m＝

２３０.实验结果表明,本文所提方法与传统遍历方法相比具有

明显优势.

结束语　XACML策略规模庞大和遍历匹配策略模式是

导致控制请求响应效率低的两大因素.本文从匹配策略模式

入手,增加预处理过程,提出了基于属性与或矩阵和类型分析

的策略属性提取方法,对策略集进行纵向的、有针对性的筛

选.实验结果表明,本文提出的基于属性与或矩阵和类型分

析的 XACML策略属性提取方法减少了匹配运算量,提高了

匹配速度.
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　　结束语　为提高事故分析中多事件演化的准确性和事件

因果分析的全面性,充分利用历史专家经验,本文基于 HMM
设计了一种面向故障树结构匹配的算法.构造的 HMM 模

型充分考虑了故障树结构特征,利用维特比算法检测待匹配

案例故障树,并完成算法的原型系统开发.实验结果表明,算
法匹配具有较高的准确率.该方法不仅有助于分析人员在事

故分析中充分利用已有经验的支持,而且可以逐步建立以故

障树模型为中心的同类事故因果的汇总,能够更加全面、准确

地分析事故形成的机理,从而有针对性地开展安全生产与事

故预防工作.后续的主要研究工作是改进历史统计数据的完

备性和节点中文表达的规范性,降低状态转移概率分布与观

测概率分布值之间存在的偏差,以扩大事故案例样本,进一步

提升文中算法的效率和准确性.
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