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无线 Mesh网络基于隐半马尔可夫模型的跨层 

结合异常检测方法 

王 涛 吴晓燕 程良伦 

(广东工业大学自动化学院 广州 510006) (四J1l文理学院计算机科学系 达州635OO0)。 

摘 要 目前无线Mesh网络异常检测的方法大多针对单一恶意攻击，还不具备检测来自不同协议层的恶意攻击的 

综合能力。提出一种基于多协议层跨层结合的异常检测方法，即采集多协议层结合的特征对网络运行状态进行全方 

位监测，并训练隐半马尔可夫模型对网络正常运行状态进行描述，通过计算多维观测序列相对于隐半马尔可夫模型的 

熵来评价其“正常性”，从 而发现源 自不同协议层的恶意攻击行为。实验仿真证明，该方法能有效检测源 自各协议层的 

多种恶意攻击，具有一定的通用性。 
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Abstract The existing methods on anomaly detection in wireless Mesh network mostly focus on single malicious at- 

tack，which can not detect various malicious attacks originated form different protocol layers．W e presented a cross-layer 

based anomaly detection mechanism．Firstly a distributedⅡ)S structure for Mesh backbone network topology was pro— 

posed，secondly cross—layer based features were collected for comprehensively monitoring network activities．Further— 

more，with the muhidimensional observation sequences，the hidden semi_Markov model(HS )was trained and ex— 

ploited to characterize and  model the normal states of network activities．The entropies of observation sequences against 

the Hs删 were calculated to evaluate their abnormality．An anomaly alert will be reported if the entropy is lower than 

a threshold．Experiment results show that the proposed detection mechanism iS able to detect varioUS malicious attacks 

from different protocol layers． 
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1 引言 

无线 Mesh网络是一种高容量、高速率的分布式网络。 

它由 Mesh路由器节点组成高健壮性的网格状骨干网络，利 

用多跳路由机制增加网络覆盖的灵活性，从而实现各种异构 

无线子网的高效无缝接人。无线Mesh技术是未来无线城域 

网理想的组网方式，并且是各种异构无线网络的融合与协同 

的关键技术。然而，由于无线通信信道的开放性，其容易受到 

干扰、监听、消息重放、报文篡改等各种攻击，随着无线Mesh 

网络的普遍应用，其安全问题将非常突出。 

现有部分研究利用加密与认证技术来加强无线 Mesh网 

络通信安全，ZHAN G等人r1]提出一种攻击容忍的安全架构； 

WAN G等人_2]提出一种组密钥管理框架加强组通信安全。 

然而，仅仅利用加密与认证技术难以充分有效地保证无线 

Mesh网的安全，尤其是难以防范来 自于内部被俘获节点的或 

针对网络性能(如泛洪攻击、通信干扰等)的恶意攻击。因此 ， 

利用人侵检测作为安全的第二道保护屏障，在无线 Mesh网 

络中非常必要。 

无线网络入侵检测研究，多数是针对无线网络中某种具 

体的攻击手段进行防御，比如黑洞攻击[33、拜占庭攻击_4]、拒 

绝服务攻击_5]等，其检测性能比较单一，通常只能较好地检测 

单一协议层上的入侵行为。为此，研究人员引入跨层协作机 

制，以优化网络的通信与安全性能。BOSE s．等人_6]提出无 

线自组织网络中一种多层结合的入侵检测系统，其利用采集 
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自多协议层的特征检测可能存在的恶意攻击。进一步，BOSE 

S．等人 ]提出利用跨层入侵检测模型发现拒绝服务攻击，相 

比于传统入侵检测模型其具有更高的准确性。JOSEPH等 

人E8 提出利用跨层结合特征以及机器学习算法检测无线自组 

织网络中的异常汇聚行为。THAMILARASU等人_9]提出利 

用博弈论模型结合跨层特征检测干扰攻击 。可见，上述研究 

尽管引人了跨层机制 ，但还只是用于提高检测的准确率 ，并且 

其检测对象还只是局限在某种安全攻击，未能提出一种能有 

效检测源于不同协议层恶意攻击的方法。 

另外，上述相关研究都是关注无线 白组织网络 中的入侵 

检测问题，而 目前在 WMNs入侵检测领域的研究成果还很 

少 。无线 Mesh网络与 自组织网络具有较多相同的特性，如 

分布性、无线多跳通信等。然而，相对于无线 自组织网络，无 

线 Mesh网络具有更大的网络规模，其接人终端数量众多且 

种类各异，在所有终端直接部署 IDS难以实现并会带来巨大 

的系统负荷；另外 ，无线 Mesh网络具有独特的网络拓扑架 

构，也需要研究相适应的入侵检测架构。 

由于无线网络中计算、存储等资源的匮乏，为每种恶意攻 

击单独设计一种检测方法不太现实，因此有必要研究具有一 

定通用性和多种恶意行为检测能力的异常检测方法。针对现 

有研究检测能力单一与无线 Mesh网络特点，本文提出一种 

无线Mesh网络中跨层协作的异常检测方法，即通过采集多 

协议层结合的特征并评估其“正常性”来发现源白不同协议层 

的多种恶意攻击行为。为了有效描述网络正常行为与状态， 

本文采用隐半 马尔可夫模 型(Hidden semi-MarkOV Model， 

HsMM)l1 3_描述无线Mesh路由器覆盖范围内节点通信行为 

的随机变化过程(如移动状态、跨区漫游、通信负载变化、断链 

与恢 复 等)。隐 马 尔 可 夫 模 型 (Hidden Ma~ov Model， 

HMM)已经在语音识别、手写体／文字识别、数字通信编解 

码、DNA序列分类等许多重要领域获得了广泛和成功的应 

用_】 。隐马尔可夫模型常用于随机过程建模，但要求状态的 

持续时间服从几何、指数等规则分布。与 HMM 相 比， 

HsMM 更适合描述状态持续时间为任意分布的隐马尔可夫 

过程。利用网络正常运行时采集的多维观测序列训练估计 

HsMM 模型参数，通过计算多维观测序列相对 于已训 练 

HsMM模型的熵来评价其“正常性”，若其熵值超过某个阈 

值，则可认为出现异常。 

2 恶意攻击与特征选择 

2．1 恶意攻击 

在无线 Mesh网络中，恶意攻击一般可以分为被动攻击 

与主动攻击。被动攻击主要指网络流量窃听，这种攻击难以 

检测 ，但通常是攻击者发起主动攻击的前奏 。攻击者一旦获 

取了足够的信息，就可发起主动攻击。主动攻击可在各个协 

议层上发起，可针对网络通信协议、带宽资源、数据可用性与 

完整性等各种对象。典型的攻击方式如表 1所列。 

物理层容易受到干扰攻击，攻击者通过较强的噪声信号 

来干扰或掩盖正常用户的信号传输，从而达到对物理信道进 

行攻击的目的。在 MAC层与网络层，恶意攻击形式 比较多 

样，如泛洪攻击、睡眠剥夺攻击在 MAC层与网络层都可以发 

起。在网络层，攻击者还可以发起黑洞攻击、虫洞攻击、路由 

协议攻击。在黑洞攻击中，攻击者广播伪造的路由控制信息， 

比如在按需路 由协议中，宣称 自己是到达某 目的节点的最佳 

路径 ，从而中途截获所有传送给 目的节点的数据包。虫洞攻 

击是指两个串通的恶意节点彼此间建立一条私有通道 ，攻击 

者在网络中的一个位置上记录数据包的信息，利用此私有通 

道将窃取的信息传递到网络的另外一个位置，造成数据包的 

丢失或破坏 ；同时私有通道能够造成 比实际路径短的虚假路 

径，扰乱节点间的路径选择，从而导致路 由发现过程的失败。 

路由协议攻击是指攻击者通过广播大量路由控制包来破坏路 

由表、扰乱网络正常通信。 

表 1 各协议层恶意攻击 

Layer Malicious Attack 

Physica1 
I ayer _Jan ung 

flooding，s1e印 de vatbn，identity theft，D。s，spo。fing 

Network flooding，sleep deprivation，packet dropping，spoofing，black 

Layer hole，wormhole，routing protocol attack 

面临种类各异的恶意攻击，目前异常检测研究主要是针 

对某种单一恶意攻击进行检测 ，其主要原因之一在于这些检 

测模型所提取的观测值比较单一。为建立一种比较通用的检 

测模型，我们提出使用跨层结合的异常检测方法，从物理层、 

MAC层 、网络层提取观测值，通过跨层观测序列建立网络正 

常行为模型，并以此检测各种恶意攻击行为。 

2．2 跨层特征选择 

每种攻击都有其特定的行为模式，一定程度上会造成 网 

络运行状态的偏离或异常。为检测各种恶意攻击，需研究其 

行为特征并分析选取与其密切相关的观测特征。如检测物理 

层干扰攻击，可 以选取接收信号强度一RSS(Received Signal 

Strength)、信道切换频率等。在MAC层，泛洪攻击、剥夺睡 

眠攻击、DoS攻击通常会导致 NAV、重传 RTS控制包数量、 

链路丢失率的变化。在网络层，采用分组流量以及路 由缓存 

相关的特征 ，前者包括接收到的数据分组、路由请求、路由响 

应以及路由错误包的数量，后者包括路由添加、修改的比率。 

我们选取的跨层结合的观测特征如表 2所列。 

表 2 跨层结合的特征集合 

但需注意到，选取的某些观测特征之间并非独立无关的， 

某种恶意攻击可能会导致某些观测对象同时发生变化。比如 

泛洪攻击会带来 reXmitRTS、Link loss rate、Reev packet等 

观测值的同时变化，说明这些特征间有一定的相关关系。由 

于特征数量过多会增加检测模型训练的复杂度，因此为减少 

特征维度与冗余度，本文采用主成分分析方法[】 对特征向量 

进行降维处理 ，将原有特征重新组合成一组新的互相无关的 

几个综合特征。算法原理如下： 

在第 f次采样时，表 2中各个协议层的观测值组成一个 

多维的观测值向量：O—t一( ，-厂2 ，⋯， ) ，其中_厂1 ，_厂2 ，⋯， 
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代表各个观测特征在时刻 t的数值。 

均观测向量为 

一．i=1 T。 

那么，丁次采样后平 

(1) 

观测向量相对于平均向量五的偏离可表示为 

一 Ot一  

那么样本的协方差矩阵则为 
一 T ， T 11 

c 
， (苔tm五)( 一五) 一 1 事 寺 (2) 

式中， 一[ z⋯J丁]。假设(1l，U1)，⋯，( ，un)是该矩阵 

的 N对特征值与特征向量，我们选取最大的 K个特征值及 

其对应的特征向量作为主成分，并满足如下条件 ，即 

∑ ／E ≥a (3) 

式中， 预先给定，表示主成分的累计贡献率。进一步，K个 

特征向量组成 N×K维的本征矩阵 U，并求得映射到 K维子 

空间的主成分为 
=

ur( 一五)=UT ， 一1，⋯，T (4) 

3 异常检测 

3．1 I-IsMM 算法 

在网络正常运行时，观测序列代表观测某无线 Mesh路 

由器节点覆盖范围内的正常网络行为与环境状态，并受到各 

种潜在因素的影响，如接人节点跨区移动通信、网络通信负载 

动态变化以及无线网络环境等。可将这些潜在的因素定义为 

网络的状态，且使其不易被直接观测。对每个给定的状态，由 

于这些潜在的因素不确定，因此对应有不同的观测值向量。 

由于这些隐藏状态的持续时间是任意分布的，因此可以认为 

随机过程为一个 隐半马尔可夫过程，其 Markov状态 (隐状 

态)对应节点周围的网络行为与环境。HsMM 的隐状态之间 

的转移关系，代表观测节点 自身以及周围网络运行状态的变 

换，比如网络通信负载、延迟、路由更新等。HsMM模型的具 

体定义如下： 

(1)S一{1，⋯，M)是正常节点网络行为可能的隐状态集 

合，M 是状态数。M 状态的马尔可夫链 的状态转移矩 阵为 

A=[a ] M，其中‰ 是由状态m转移到状态n的概率，m， 

一 1，⋯，M。即amn=Pr[qt=nl qt～1一m]，m，n∈S，c／,表示 t 

时刻的状态。(2)假定每个状态 的持续时间为任意分布， 

( )一Pr[rt—dI qt—m]，tt表示当前状态 q 将持续的次数， 

dE{1，⋯，D}，D是状态驻留的最大次数，且满足 ∑ ( )一 

1，d∈{1，⋯，D}，定义状态驻 留矩阵 P一[pm( )：m∈S， 一 

1，⋯，D]。(3)定义在给定状态 m时，模型的输出概率分布为 

(忌)一Pr[o ：是lqt—m]，其中 m∈S且 忌EV={1，⋯，K}，K 

表示模型输出符号的个数，Ot为 t时刻的观测值。输出概率 

满足∑ b (忌)=1，k∈V，m∈S。定义输出概率矩阵B--[ 

(忌)：kEV，mES]。(4)7c是初始状态概率矩阵，兀埘一Pr[q 一 

,hi，mES，初始状态概率分布满足∑ 一1，m∈S。因此， 

HsMM 的模型参数 包括转移概率矩阵A、状态驻留概率矩 

阵 P、输出概率矩阵 B以及初始状态概率矩阵 ，记为 = 

(A，P，B， )。本文使用此模型来描述节点正常的网络行为， 

并检测异常节点。我们采集正常情况下的观测数据来训练模 

型参数，HsMM模型参数训练估计算法见文献[12]。在得到 
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描述节点正常行为的 HslVlM 模型后 ，即可用于检测网络中的 

异常行为。本地节点计算采集的多维观测序列对于 HsMM 

检测模型的熵 ，如果低于某个阈值，则认为可能存在异常行 

为，并发起与周围邻近节点的联合检测过程。 

本文依照下面算法来计算观测序列对 HslVIM 模型的或 

然概率。假定 oI表示由时刻 1到 t的观测序列，我们定义 

oft( ，d)=Pr{qt— ，rt— l(，i， } (5) 

式中，qt表示t时刻的状态， 表示当前状态q 还将持续的次 

数。Pr{qt= rt= l o{， }表示在给定观测序列 0i以及模型 

时，在 t时刻状态是 m的概率 。定义 

( ， )=Pr{qt— ， 一 ，0i} } (6) 

结合上面两式 ，则有 

一  一  

我们使用 HsMM前向算法 ” 来计算或然概率 Pr{0i l 

A)。假如此或然概率低于阈值，则发现异常行为。迭代估计 

算法包括下面几个步骤： 

(1)初始状态：a (m， )：丌m声 ( )，for m∈S， ≥1。 

(2)在时刻 ，根据已有的前向变量迭代结果 ∞ (m， )， 

m∈S，以及当前观测值 Ot，则 t时刻的前向变量为 

at ( ，d )一 ∑ Pr{q,一1=m，rf一1一 ，qt=m ，r，一 ， 

0i 1 ) 

一 (a 1(m ，d + 1)+ ∑ at 1(m，1)n ， 

( )) (or) (8) 

(3)观测序列 0i对模型 的或然概率为 

Pr{ l }一∑ (m， ) (9) 

进一步，观测序列对模型的熵为 

Entropy=in Pr{Di l }／t (10) 

此异常检测算法可用于在线实时检测，只需要保存上一 

次的迭代结果，而当前观测值只需在前向递归过程中使用一 

次且不用保存。对无线移动网，可以有效节省移动 IDS主机 

的存储空间，降低运行负荷，并能及时发现人侵行为。 

3．2 异常检测模型 

无线 Mesh网络包含由Mesh路由器构成的网状骨干网 

以及各种异构接入子网。Mesh路由器位置相对固定并拥有 

较强的计算能力，可以作为部署IDS-Agent的平台，称为 MR 

IDS-Agent。本文提出异常检测模型整体流程 ，如图 1所示。 

模型训练阶段包括两个部分： 

1)基于主成分分析的数据变换与降维 

a)计算训练集中样本矩阵的平均矩阵、差分矩阵以及协 

方差矩阵； 

b)计算协方差矩阵特征值、特征向量； 

c)按特征值由大到小进行排序，取较大的K个特征值以 

及特征向量，本文中取 a=80 ； 

d)基于选取的K个特征向量构建本征矩阵 u，并将原有 

N维训练集变换为K维(K<ND不相关的主成分训练集。 

2)HsMM 模型训练 

a)利用经主成分分析变换后的训练集估计 HsMM模型 

参数，训练算法见 3．1节； 

b)计算训练集中观测序列相对于 HsMM 的熵，基于熵 

的概率分布获取熵的阈值，用于判断异常。 



图 1 MR IDS-Agent异常检测结构 

异常检测模型的监测阶段包括以下步骤： 

1)计算测试观测集样本矩阵的平均矩阵及其差分矩阵； 

2)利用本征矩阵 U，对观测集样本差分矩 阵进行主成分 

分析变换 ； 

3)计算各变换后的观测序列相对于HsMM模型的熵，与 

阈值进行比较并判断其异常程度。 

4 实验结果 

4．1 实验环境 

本文使用ns-2作为实验仿真平台，仿真网络拓扑如图2 

所示。上层为Mesh路由器节点组成的网状骨干网，下层为 

自由移动的漫游节点。 

图 2 仿真网络拓扑 

本文仿真实验参数设置如表 3所列 。 

表 3 仿真参数设置 

Mesh Router with IDS 

Roaming node 

网络参数 数值 

拓扑范围 

Mesh路由器节点数量 

Mesh路由器节点通信距离 

Mesh骨干网路由协议 

漫游节点移动模式 

漫游节点停留时间 

漫游节点数量 

漫游节点移动速率 

漫游节点通信距离 

流量数量 

流量数据速率 

仿真时间 

取样间隔 

在仿真过程中，设置上层 Mesh路 由器节点数量为 3O 

个，分布在 lkm~lkm区域内，Mesh路由器节点运行 DSR路 

由协议。下层漫游节点移动模式设置为 Ramdom Waypoint 

Model，节点从一个随机起点向某个随机 目的点移动，到达 目 

的点后停留一段时间，本仿真场景中为 100s。节点的移动速 

率分布服从正态分布 normal(5，1)。同时 ，配置网络背景流 

量，选取 15个节点以恒定速率向随机的目的节点发送数据。 

每个Mesh路由器节点部署 II)S模块，负责监测各自覆盖区域 

内节点的网络通信行为以及与其它 Mesh路由器节点间的通 

信行为，并利用多维观测数据训练HsMM模型与检测异常。 

4．2 ttsMM模型训练 

在仿真过程开始时，伴随着大量节点发现、路由发现等过 

程，整个网络还未进入平稳运行的状态。由于需要描述的是 

网络在正常平稳状态下的运行特征，因此，放弃最开始一段时 

间内的观测值。取时间段 1000s~4000s内观测序列，取样间 

隔为1s，每 1000s内观测值单独作为一个序列，则共有 9O个 

多维观测 序列形成模 型训练集 Train dataset。取 时间段 

4000s~7000s时间段内观测序列作为模型测试集 Test data— 

set，每 1200s内观测值作为单独一个序列，每个观测序列有 

1200个观测值，共 9O个观测序列形成测试集 Test dataset。 

利用训练集估计 HsMM 模型参数 =(A，P，B， )，利用 

测试集评估 HsMM模型 ．=【 描述网络正常运行状态的有效 

性并进一步调整模型参数。 

在用 Train dataset中的观测序列对模型进行训练以后， 

可以用该模型实时地对每一个观测序列进行“正常”性测量，即 

计算观测序列相对于给定 HsMM模型的熵：ln(Pr[-~T I a~)／t， 

其中，t是观测序列的长度，随着时间的推移而增长。图 3所 

示为训练集／测试数据集中观测序列相对于 HsMM 模型 

的熵随序列长度的变化曲线。图 3(a)对应训练集中观测序 

列。可以看出，随着观测序列的增长，其“正常”性趋于一个定 

值，各观测序列的“正常”性都落在一个狭长的区间内(在一5 

至一4．5之间)。为评价 HsMM模型对网络正常行为状态的 

描述情况，我们计算测试集中观测序列对 HsMM 模型 的 

熵，如图 3(b)所示。可以看出，各测试观测序列的“正常”性 

也都落在同样的区间。 

图3 训练集／测试数据集对 HsMM 的熵随序列长度的变化曲线 

Average log—likelihood 

图4 训练与测试集观测序列对模型的熵分布 

图 4所示为训练集与测试集观测序列对检测模型的熵分 

布。经过高斯拟合，训练集观测序列 的熵服从 (mean= 

· R5 · 
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4．665，std=0．075)的正态分布，测试集观测序列的熵服从 

(mean=--4．665，std=0．076)的正态分布。可见，HsMM模 

型能对网络正常行为状态进行有效描述。对于测试集 ，当取 

阈值 —一5时，只有 2个观测序列相对 HsMM 模型 的 

熵小于占，即正常观测序列被误判为异常的概率为 2．2 。 

4．3 恶意攻击检测 

为进一步评价 HsMM对网络恶意攻击的检测能力，本文 

仿真利用一个恶意 Mesh路由器节点实现几种典型的针对不 

同协议层的网络攻击，包括物理层Jamming攻击、MAC层泛洪 

攻击以及网络层黑洞攻击。对每种攻击，我们进行 5次仿真实 

验，每次恶意Mesh路由器节点发起恶意攻击的位置不同。 

每个运行 IDS的Mesh路由器节点采集观测序列，并计 

算其“正常性”。如果观测序列相对于给定 HsMM正常模型 

的熵大于某个阈值 艿，即ln(Pr[-5~I ]) > ，则认为发现本地 

异常，根据正常情况下观测序列对 HsMM模型的熵分布，本 

文实验先取 一一5。在本文中，预定义n值，如果 n个(1≤ 

≤N，N为全部 Mesh路 由器节点数量)Mesh路由器节点联 

合报告本地异常，则认为存在恶意攻击。 

对物理层Jamming攻击进行 5次仿真，如表4所列，可见 

每次仿真中报告异常的节点数量随攻击发起位置有所不同。 

若取 一9，那 么该检测模型对 Jamming攻击 的检测率为 

100 。 

表 4 5次 Jamming攻击检测情况 

竺 翌 坚 !苎 ! ! !!翌! 旦 
Number of anomaly alerts 9 11 11 9 12 

O 5 均 15 2o 为 ∞ 

Thl Dred med number of anomaly al~ts 

(a)检测率随预定义 n值的变化曲线， 一--5 

The predefined number of aaomaly ahrts The Im~lefned number of an~ ly alerm 

Ne~ork layer-Blaekhote attack 

The predefm~ number ot ano~ ly alertR 

(b)检测率随预定义 n值的变化曲线， 一--4．9 

图 5 

对其他两种攻击也分别进行 5次仿真，各个攻击的检测 
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率变化随预定义 n值变化的曲线如图 5(a)所示。可以看出， 

每种恶意攻击都会影响到部分Mesh路由器节点，使其观测 

序列相对正常 HsMM 模型 的熵小于阈值 一一5。同 

时，由于无线 Mesh网网状拓扑的健壮性，恶意攻击影响的范 

围并没有扩散到全网，每种攻击所导致的异常报警的数量并 

不相同。就影响范围而言，泛洪攻击最广，而黑洞攻击表现得 

较为隐蔽 。因此， 值 的选取关系到模型对各种恶意攻击的 

检测效果 ，当n值选取过大时，有可能会漏检某些影响范围小 

的恶意攻击。以 一一5为例，若取 一3时，那么所仿真的 3 

种恶意攻击都能准确检测，且此时误检率仅为(0．022)。，基本 

可以忽略。 

图5(b)为 一一4．9时，检测率随预定义 n值的变化曲 

线。可以看出，对同种攻击，异常报警的数量有少量增加，这 

是由于某些模糊序列被判定为异常。这时，检测模型的误检 

率会有所提高，为降低误检率，可以适当提高预定义的 值。 

结束语 本文提出一种无线 Mesh网络中基于跨层协作 

的异常检测方法，它采集多协议层结合的多维观测序列来评 

估其“正常性”，可有效地检测来自于不同协议层的恶意攻击， 

解决了已有异常检测方法检测能力单一的问题。首先采用 

HsMM模型对 Mesh网络正常运行状态进行描述建模，即利 

用正常环境下观测序N~：II练正常HsMM模型，通过计算待评 

估观测序列对正常 HsMM 模型的熵来评价其“正常性”。进 

一 步，为减小多维度观测序列带来的计算复杂度 ，本文利用主 

成分分析方法对观测序列进行降维。通过实验仿真证明，本 

文方法能有效检测源 自于各个协议层的多种恶意攻击行为， 

包括物理层 Jamming攻击、MAC层泛洪攻击以及网络层黑 

洞攻击，具有一定的通用性。 
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