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基于资源评价的信任管理模型 

杨双双 郭玉翠 左赛哲 胡映然 

(北京邮电大学理学院 北京 100876) 

摘 要 针对 P2P网络中交易的安全性问题，提 出了一种基于资源评价的信任管理模型。首先给 出评价节点行为信 

任的好评度的概念，用模糊综合评判的方法计算节点对交易的单次好评度，每次交易后的交易记录表由提供资源的节 

点的母节点进行管理和存储；当节点选择提供资源的节点时，不仅考虑对 目标节点的直接信任度 ，还考虑此次交易资 

源的总好评度，在计算直接信任度时考虑了时效性和交易资源的重要程度两个因素 ，交易资源的总好评度的计算数据 

来源于该资源的评价节点给出的以往评价；最后引入 了基于虚拟货币的激励机制，以有效地提高节点参与的积极性。 

仿真实验表明，该模型能有效抵制恶意节点的攻击，提高网络交易的成功率。 
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Trust M anagement M odel Based on Evaluation of Resources 
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(School of Science，Beijing University of Posts and Telecommunications，Beijing 100876，China) 

Abstract Aiming at the safety problem in P2P network，a new trust management model based on evaluation of re— 

sources was proposed in this paper．A concept of praise degree was given firstly，and a single praise degree was compu— 

ted by fuzzy comprehensive evaluation．The transaction 1og table was saved and managed by mother peers,of the one 

provided resources．When a peer chose which peer to deal with，it considered not only the direct trust value btit also the 

total praise degree of resource．An incentive mechanism based on virtual currency was imported finally to enhance the 

peers’positivity of participation． The experiment result shows that this trust man agement model can effectively resist 

the attack of malicious peers and increase the success rate of network transactions． 
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P2P网络是近年来兴起的一种新的计算体系结构，它具 

有协作实体自治、应用边界开放、业务发展动态等性质，这些 

特性使得它在协同工作、分布式信息或资源共享、大规模并行 

计算、即时通信等领域得到广泛应用[1]。但也正是这些特性 

为计算机病毒、垃圾数据、伪造文件等在 P2P网络上的传播 

提供了便利的条件。另外，由于缺乏激励机制，有 25 的节 

点是 free ridersE ，它们只从其他节点下载资源，而不提供资 

源上传服务。这些都威胁着 P2P网络的安全和发展。 

最近发展起来的信任管理技术能够提高P2P网络的安 

全性。信任管理的概念是在 1996年由Matt Blaze提出的 3̈]， 

目前多种信任管理模型被提出来。根据信任建立的方式不 

同，信任管理模型可以分为基于策略和基于声誉的信任管理 

模型。基于策略的信任管理模型是通过凭证建立信任关系 

的，一个节点对其他节点的信任度量值只有信任和不信任两 

种，这种信任模型得出的结论过于绝对，不能很好地满足现实 

情况的需要。 

基于声誉的信任管理模型是 目前研究的热点。为了解决 

P2P网络的安全问题 ，人们提出将声望管理系统引入 P2P环 

境，这些声望管理系统负责在网络中搜集节点的行为评价信 

息，并分析和计算节点的声望值，以较真实地反应节点的行 

为，从而帮助节点进行正确的决策_4]。 

文献E43提出了一种基于社会规则的声望模型 ，在基于社 

会规则的声望模型的基础上建立了一个用于非结构化对等网 

络的信任管理方案；文献Es-1提出了一种基于“熟人”推荐的信 

任模型，每个节点利用 自己的交易历史记录计算出对其他节 

点的本地信任值，然后通过矩阵迭代扩大节点的信任范围，最 

终形成节点的全局信任值；文献E63在节点推荐的基础上提出 

了一种基于 Peer-to-peer环境 的信任模型，并给出了该模型 

的数学分析和分布式实现方法；文献E73基于 P2P网络的拓 

扑特性，把度较高的节点看作网络中的权威节点，提出了一个 

用于非结构化 P2P网络的信任管理机制；文献E8]提 出了一 

种基于概率统计方法的信任评价模型，该模型借鉴了人类社 
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会中的主观信任概念，利用概率统计方法计算节点的直接信 

任和推荐信任；文献[9]提出了一种适用于无线自组网的新的 

信任管理模型，它在引入风险值的同时，还加入了适应无线 自 

组网的参数阈值。 

以上提到的模型_4 ]中，节点在计算交易节点的信任值时 

只考虑了节点的历史行为，在量化交易资源的历史评价时方 

法相对简单。针对以上 问题 ，本文给出了评价节点行为信任 

的好评度的概念，建立了一个基于资源评价的信任管理模型。 

当两个节点交易完成之后，用模糊综合评判的方法计算单次 

好评度；综合单次好评度得到总好评度 ，由总好评度和直接信 

任值的综合得到最终信任值，直接信任度的计算又考虑了时 

效性和交易资源的重要程度两个因素，节点根据最终信任值 

选择交易节点 ；在交易完成后 ，交易记录表由提供资源的节点 

的母节点进行管理和存储；最后模型引人基于虚拟货币的激 

励机制，可以有效地提高节点参与的积极性。仿真实验表明， 

该模型能有效抵制恶意节点的攻击，提高网络交易的成功率。 

1 模型的建立 

在本模型中，节点a对节点b的信任决策依据最终信任 

值。最终信任值包括直接信任值和交易资源的总好评度，下 

面介绍两部分的度量过程。 

1．1 单次好评度和直接信任度的计算 

定义 1(交易) 网络中两个节点之间发生一次资源的提 

供或获取为一次交易。 

定义 2(评价节点) 节点 a与节点b交易完成后，节点 a 

根据节点 b在本次交易过程中的表现以及节点 b提供给节点 

a的资源的质量对节点 b进行评价。在此，节点 a即为评价 

节点。 

定义 3(单次好评度) 评价节点对每一次交易过程中所 

获取资源和目标节点行为的满意程度 。 

当节点 n与节点b交易完成后 ，评价节点 n根据评价标 

准给出交易资源S的单次好评度。以下用模糊综合评判l_1o_ 

的方法来计算单次好评度。具体步骤如下： 

1)确定评判对象 的因素集 U={U ，U2， 。，“ ，“s)，这里 

“ ，U。，“。，“ ，“ 分别表示响应时间、下载速度、服务态度、文 

件完整性、文件满意度。 

2)给出评判集 一{ ， ，功，v4，7)5)，此处 vl， ，va， ， 

分别表示完全符合要求、符合要求、基本符合要求、不符合 

要求、恶意欺诈。 

3)单因素评判。即建立一个从 U到 的模糊映射 

_厂：U—F(V) 

z 十 +⋯十堡 
’ vl 

其中，o≤ ≤1，i一1，2，⋯，5 —1，2，⋯，5。由-厂诱导出模 

糊关系，得到模糊矩阵R一( )s×s，称R为单因素评判矩阵。 

4)模糊综合评判。由于不同节点对 U 中各因素有不同 

的侧重 ，需要对每个 因素赋予不同的权重 ，用 U上的一个模 

糊向量W一{wt，w2，wa，W4，ws}表示 ，并且 ∑wi一1( ≥ 

O)。按照模糊变换的原理，X(i， )：w。R，其 中“。”为模糊变 

换。根据最大隶属度原则，得出本次交易后评价节点 a对节 

点b提供的资源 S的评价。然后根据评价映射函数得出在时 
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刻t节点a对节点b提供的资源s的单次好评度，用 Score" 

(6，S)表示。 

r1． 

1 0． 

Scor~(6，S)一 0． 

1 0． 
【0． 

完全符合要求 

符合要求 

基本符合要求 

不符合要求 

恶意欺诈 

每次交易之后都会有一个交易记录表，交易记录表由提 

供资源的节点的母节点来管理和存储。在本文中，节点n提 

交此次交易的交易记录表给n的母节点。母节点定义如下： 

定义 4(母节点和子节点) 如果节点 m负责存储和管理 

节点 的交易评价信息，那么节点 m为节点 的母节点，节 

点 为节点m的子节点。为了提高安全性，一个节点可以有 

多个母节点，也可以有多个子节点。 

下面根据直接信任度和资源的总好评度来计算最终信任 

值，首先给出直接信任度的概念。 

定义5(直接信任度) 节点 n根据与节点b的直接交易 

经验得到的对节点b的信任程度，用D 表示。 

为了体现直接信任度的动态性，我们在计算直接信任度 

时考虑了时效性，并将时效性量化 ，用 T(t )表示，令 T(t )一 
一

tnow

，TE(0，1)，即距离当前时间越近的交易对当前的直接 

信任度的影响越大，距离当前时间越远的交易对当前的直接 

信任度的影响越小。 

在实际交易过程中，每次交易资源的重要性是不同的，可 

以认为针对重要性高的资源所实施的恶意行为带来的危害会 

更大。为了防止恶意节点通过对重要性低的资源提供 良好服 

务来积累直接信任度，从而在提供重要性高的资源时实施恶 

意行为，本文定义了资源重要程度映射函数： 

r2， 

L (s)：J l 
0．5， 

LO．1， 

Sz很重要 

S 重要 

si一般重要 

S 不重要 

直接信任度的计算公式如式(1)所示： 

N1 ，6) N2 t∞ 

D 一( ∑ Ld(S )×T(岛)一 ∑ L (S )× 
t— l J= 1 

N1 ，b)+N2 ，6) 

T(ti))／ ∑ L (S )×T( ) (1) 
一 1 ‘ 

式中，N1(n，6)为节点 n与节点b成功交易的次数，N2(“，6) 

为失败交易次数。模型中规定单次好评度 Scorer．(6，s)大于 

0．5的交易称为成功交易，否则称为失败交易。L (S )为在 

节点 n看来交易资源S 的重要程度。 

1．2 总好评度的计算 

定义6(总好评度) 节点n通过综合所有评价节点对节 

点b的资源S的单次好评度计算出来的值，用 G (6，s)表 

示 。 

资源 S的评价节点集合中包括与节点n有过直接交易和 

无直接交易的两种节点。对于无直接交易的评价节点，模型 

引入行为相似度的概念，因为信任具有主观特性，节点 n更愿 

意相信与自己行为相似的评价节点的评价。本文引入余弦相 

似函数来量化两个节点的行为相似度： 

一 (2X·y)／( ／∑x ／∑y2) 



 

X—Score21( ，s)，Y—Score?(6，s) 

式中，Scorea(6，S)是节点 n对节点 b提供的资源 S的单次好 

评度 ，它们构成集合 Scorea：(Scorea(bl，S1)，Scorea(bz，Sz)， 

⋯

，Scorea( ， ))。 刻画了节点 n与节点 k之 间行为的 

相似程度，其值越大，说明两个节点的行为越相近，节点n更 

容易相信节点k的评价。资源请求节点通过行为相似度来选 

择自己比较信任的评价节点(本文设定选择行为相似度在0．5 

之上的节点)，记作 Tset，有效地过滤掉了恶意节点的评价。 

然而行为相似度仅仅反映了节点之间的行为相似程度，行为 

相似的苛刻节点与宽容节点给出的评价仍会有差值，于是用 

向量的模 0 来量化两个评价节点的评价差值： 

CCa一 ／∑1 Score~1(6，s)一s∞ (6，s)l。 

于是，在节点n看来，目标节点b拥有的资源S的总好评 

度由以下两部分得到： 

G (6，S)一G (6，S)+G (6，S) (2) 

G (6，S)=A／∑ DT (3) 
∈ Fset 

G (6，S)=B／C (4) 

A一 ∑T(友)×Score~(6，s)×D ∈F
set 

B一 ∑ T(ts)×Score~(6，s)×P(̂)×(1一G ) hEUF
set 

C一 ∑ P(̂) 
∈̂UFset 

式中，Score~(6，s)为在时刻ti评价节点k对节点b提供的资 

源S的单次好评度，D 为节点a对节点k的直接信任度，T 

(岛)为时间衰减函数，P(̂)为节点h的声誉，Fset为节点b拥有 

的资源 S的评价节点中与节点 a有过直接交易的且 D < 

0的节点集合 ，UFset为没有与节点 n交易过且 P(̂)>O的 

节点集合，Tset=FsetUUFset。 

当节点 对评价节点k的直接信任度 D 小于零时，我 

们认为节点a不信任节点k，即节点a认为节点k是不诚实节 

点，所以不考虑该评价节点 k给出的评价。 

定义 7(声誉) 对一个节点的交互历史的综合评价，代 

表着这个节点的可信任强度，用 P(n)表示节点 a的声誉。 

为了避免恶意节点通过多次小规模成功交易来提高声 

誉，然后在大规模的交易中作假，模型中引入了交易量因子 ， 

交易量因子的大小直接反应了交易的重要程度 ，令 

Q(口，tf，1)一SUC／V，Q(口，ti，0)一UNS／ 

式中，SUC是指在时刻t 节点a向其他节点提供资源且交易 

成功的交易量；UNs是指在时刻t 节点n向其他节点提供资 

源但交易失败的交易量；V是指平均交易量，即单位时间总交 

易量与总交易次数之比。声誉的计算公式如式(5)所示： 

)一 ，／( +碴 ， (5) 
【0， 一0 

Q =Q ， ，1)，Q 一Q ， 
．
，O) 

式中， 为节点a向其他节点提供资源且交易成功的次数，m 

为节点n向其他节点提供资源但交易失败的次数， 为惩罚 

因子 。 

1．3 交易节点选择 

节点根据最终信任值来确定是否交易，节点a对节点b 

的最终信任值由直接信任度和资源的总好评度综合得到，如 

式(6)所示： 

T(口，6)=D +oGVo(6，S) (6) 

式中，a为平衡系数，使得 (6，S)在(O，1)之间。 

当节点n想要知道节点b拥有的资源s的交易评价信息 

时，首先向节点b的母节点C申请查询节点b的交易记录表， 

如表 1所列。 

表 1 节点 b的交易记录表 

交易 交易 交易 资源的 单次 交易量 

时间 节点 资源 重要程度 好评度 因子 

tl k1 0．5 0．8 +0．3 

t2 kz Sz 1 0．6 一O．4 

从表 1中可以看出，每个节点的交易记录表包括交易时 

间、交易节点、交易资源、资源重要程度、资源的单次好评度、 

交易量因子。表1中列举了两条交易记录，其中第一条交易 

记录表示在时刻 t 节点愚 从节点b那里获取了资源S ，在 

节点 k 看来 ，此次获取资源 S 的重要程度为 0．5，给予此次 

交易资源的单次好评度为 0．8，交易量因子为+0．3，+号代 

表交易成功，一号代表交易失败。 

2 信任模型的激励机制 

由于本文模型中的计算都是基于以往交易的评价，因此 

每次交易后节点给出的评价对于网络交易的正常进行有重要 

的影响。为了提高节点的参与积极性和鼓励节点在交易之后 

给出公正的评价，本文提出了基于虚拟货币的激励机制。所 

谓的激励机制就是通过某种措施或行动，给予某个机体某种 

好处，调动其积极性和主动性，从而激发鼓励其更好地提供服 

务。在网络中所使用的、不能自由兑换成现实货币的货币称 

为虚拟货币。货币值作为节点的属性之一，可通过提供服务 

和有效评价获得。 

当新节点 a刚加入网络时，系统给予一定数量的虚拟货 

币，虚拟货币随着节点的行为波动变化。当节点的资源被其 

他节点获取或者节点给予的评价在有效范围内，其虚拟货币 

数量增加；相反，当节点获取某一资源时需要支付一定量的虚 

拟货币，如果虚拟货币不足，则无法获得资源。总的来说，虚 

拟货币是节点“财富”的象征，用来量化节点对网络的贡献程 

度以及获取资源的能力。 

节点a根据上文中的信任决策选取了交易节点b 之后， 

向节点 发出交易请求，在交易进行之前，节点a向节点6 

支付获取资源S相对应的虚拟货币，之后节点 与节点a进 

行交易，如果交易成功，节点 还可 以把此次的交易货币中 

的一部分分给交易资源的评价节点。 

3 仿真 

本文的仿真实验在 Windows 7环境下用软件 Matlab 

7．7．0实现。 

在仿真试验中，设定 100个节点和1000个资源，将资源 

随机分配给每个节点，并保证每个资源至少被一个节点拥有， 

本文将提供虚假资源并且故意给虚假资源高评价的节点称为 

恶意节点。以下模拟了随着恶意节点的增多，节点 n对节点 

b的信任值的变化情况。 

在无信任机制的情况下，利用所有评价节点给出的评价 
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表 1 效率比较 

结束语 本文提出一个高效的基于身份在线／离线签密 

方案。在保证安全的前提下，改进的方案在线及离线签密的 

运算量、解签密的运算量比Liu等 。 的方案有所降低，并且减 

少了离线存储量，缩短了在线密文长度。 

[1] 

[2] 

[3] 

[4] 
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值来计算节点之间的信任值。图1表明，节点 a对节点b的 

信任值随着恶意节点的增多快速增大。而在本文模型中，通 

过综合考虑对目标节点 b的直接信任度和交易资源的总好评 

度，在计算两个节点之间的信任值时利用相似度和声誉把评 

价节点集合进行了两次筛选，从而随着恶意节点的增多，节点 

n对节点b的信任值变化不大。图 1表明，在本文信任模型 

下，网络中恶意节点的增多对信任值有较小的影响。实验说 

明本文信任机制可以有效抵制恶意节点。 

恶意节点比例(％) 

图 I 信任值与恶意节点的关系 

结束语 本文提出了一种基于资源评价的信任管理模 

型，提出了资源的总好评度的概念，在计算直接信任值时考虑 

了时效性和资源的重要程度两个因素，在计算节点的声誉时 

重点考虑了交易量因子的影响，以便很好地抑制节点通过小 

规模的成功交易来获取高的声誉值。引入激励机制，能有效 

地提高节点参与的积极性。分析及仿真表明，本文模型能较 

好地抵御恶意节点的攻击，提高网络交易的成功率。 
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