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摘 要 云端计算可以充分聚合Internet网络服务器端和边缘终端节点的计算资源来获得更大的效益。但将计算任 

务部署到用户终端上执行却带来了安全隐患。分属于不同用户的海量终端节点之行为显然不可靠，计算安全性也难 

以保障。特别是作为任务执行者的用户终端节点可能篡改任务中的程序代码或数据，返回的是虚假的结果，或是窥探 

有私密性要求的代码和数据。提 出一种新的基于内嵌验证码的加密函数的代码保护机制，它可同时满足计算完整性 

和私密性，能够有效验证返回结果的正确性，并保障计算代码不被窥知。为了进一步提高任务执行的成功率和缩短作 

业周转时间，将任务代码优先分发给信誉良好且执行成功率高的节点来执行。还提 出了一种评估任务执行节点可信 

性的方法。具体描述了任务执行代码保护机制的实现流程，并对机制的性能进行了详细的分析与验证。 
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Abstract The cloud& client computing can take full aggregation of network server-side and edge node computing re_ 

sources of Internet to gain greater benefits．However，deploying tasks to terminal nodes would bring the corresponding 

security risks at the SalTle time．The behaviors of terminal nodes belonging to different users are clearly not reliable， 

which means the computing security is difficult to guarantee．One of these security risks is that a terminal node working 

as the task executor may tamper with the program or data of the task，and return the fake result，or pry into the code 

and data with privacy requirement．This paper presented a new code protection mechanism based on encryption function 

with verification code meeting integrity and privacy both，which makes it possible to effectively verify the correctness of 

returned results and to guaran tee the code not be spied．In order to improve the success rate of task implementation fur— 

ther and reduce job cycle time，tasks ought to be distributed to those nodes with good reputations and high success rate 

of task implementation to execute．This paper proposed the credibility evaluation of node，described the work procedure 

of the code protection mechanism and gave the analysis and verification of the security performance of the system in de— 

tail． 

Keywords Cloud computing，Information security，Code protection，Credibility evaluation 
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率、低成本计算目标，按需求解各类复杂的用户问题。云计算 

达到了两个分布式计算 的重要 目标：可扩展性和高可用性。 

可扩展性表达了云计算能够无缝地扩展到大规模的集群之 

上 ，甚至包含数千个节点同时处理，使得处理超大规模数据的 

分布式计算成为现实。目前云计算已被广泛用于包括数据挖 

掘在内的大规模数据处理工作。 

目前的云计算应用系统虽然也倾向于利用廉价计算和存 

储设备来提供各种服务，但是都只考虑服务器端的计算能力 

和存储资源_5]，而简单认为网络边缘终端节点仅仅是服务的 

消费者，对于终端节点所蕴含的各种可利用的潜在资源考虑 

不够。事实上，终端节点本身也拥有各种计算、存储甚至信息 

资源，且常常处于闲置状态，接入 Intemet的海量终端节点所 

拥有的计算和存储资源被浪费了。显然，通过充分考虑和挖 

掘终端节点所蕴含的各种可利用的潜在资源，将“云计算”模 

型扩展为“云端计算”(Cloud&Client Computing)模型，可以 

更大范围地聚集网络上服务器端和用户终端上的所有资源， 

获得更大的效益。 

然而，如果将计算任务部署到用户终端上执行，一个值得 

关注的问题是如何保证计算的安全性。这里的安全性包含了 

两个方面的内容：对于任务的发起者而言，如何确保发送到其 

它用户终端上执行的任务不被该用户篡改，如果有计算私密 

性需求的计算甚至还有“让该用户执行但又不希望该用户了 

解该任务是什么”的特殊要求；对于作为任务的执行者的终端 

用户而言，如何相信发给自己执行的任务程序是安全的，不存 

在导致自身利益损失的安全隐患。针对分发到用户终端节点 

上的任务执行代码受到的安全危险，本文提出一种用于开放 

云端计算环境的任务执行代码保护机制，目的是有效保障任 

务执行代码的正确性，从而保证利用云端计算系统平台最大 

限度地聚集 Internet上包含网络边缘节点的计算能力的可行 

性 。 

2 云端计算环境及安全性问题分析 

2．1 云端计算环境 

在基于Internet的分布式计算环境中，可聚合的各种资 

源(计算、存储、数据等)并不仅仅来自于服务器节点，用户终 

端节点在获取服务和资源的同时，也完全可以利用自身的计 

算存储等能力同时提供服务。也就是说，由于终端节点本身 

也拥有资源，因此终端节点加入云计算环境时，也有可能贡献 

自身闲置的资源和提供服务，这就将单纯的云计算环境拓展 

为云端计算E 环境。 

■ - - - - - - - - - - - 一 _ 一 - · - _ - - - - - _ ‘ _ - - _ - _ - - _ - 一 一 一 - - -  

图 1 云端计算环境示意图 
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从图 1可以看出，在云端计算环境中，作为服务提供或是 

任务执行者的节点并不仅仅是服务器端节点。当某一用户向 

系统提交一项作业时，用户需要 自定义好自己需要的内容，经 

由客户端相关的代码，将作业及其相关内容和配置提交到作 

业服务器。门户及任务调度服务器节点将作业分解成一个个 

可相对独立执行的任务(即任务之间尽量是松散耦合)，并将 

任务进行封装，然后将任务调度到合适的节点上运行。数据 

处理及存储服务器节点和其它加入云端计算环境中的用户终 

端节点都将充当任务执行者的角色，其是实际任务的承担者。 

2．2 云端计算安全性问题分析 

在云端计算这样动态的、分布式的计算环境中，联合属于 

不同所有者的节点来完成某一次大规模计算任务，就需要重 

点考虑系统的安全及鲁棒性等问题。不同于系统可直接集 中 

管理控制的集群服务器节点，海量的终端节点分属于不同的 

用户，行为显然是不可靠的，计算安全性也难以保障。总之， 

云端计算环境是一种不安全的计算环境。 

(1)从任务提交者的角度 

由于云端计算环境中的任务执行者既包括数据处理及存 

储服务器节点，也包括用户终端节点，因此被集中管理的数据 

处理及存储服务器节点常常被认为是安全的。原因是这些节 

点一般属于大型的机构(in Google、Microsoft、IBM等)，这些 

机构具有广泛、良好的信誉，用户可以信任由它们管理的服务 

器节点。但是同样作为任务执行者的用户终端节点，则具有 

很强的动态性，难以控制，甚至有些是恶意节点。因此，在开 

放的云端计算平台上，对于任务提交者而言，存在以下的安全 

性问题： 

1)计算完整性。当作业中的一个计算任务调度到某用户 

终端节点上时，该节点如果是恶意节点，则有可能篡改任务中 

的程序代码或数据，返回的是虚假的结果。 

2)计算私密性。有计算私密性需求的计算任务常常有 

“让该用户执行但又不希望该用户了解该任务是什么”的特殊 

要求，如商业中的调查、统计、分析等计算项目。但是该任务 

发送到任务执行节点时，让该终端节点愿意执行但又不能窥 

探代码和数据，是一个难点。 

(2)从任务执行者的角度 

同样，作为任务执行者的节点在接受到承载用户计算任 

务的程序时，同样面临的问题是 ： 

1)计算安全性。承载用户计算任务的程序是否存在安全 

问题。例如在本地执行是否会窃取本地用户的私密信息，甚 

至会导致嵌入病毒、后门等恶意代码。 

2)计算可控性。用户希望能够通过贡献自己空闲的计算 

资源来提供服务，但绝不愿意因此而影响到自身的正常工作， 

这就必须能够有效控制任务的执行。 

上述问题都是实现云端计算系统必须解决 的安全问题 ， 

本文重点从任务提交者的角度对执行代码的安全保障机制进 

行研究。 

3 开放云端计算环境中的任务执行代码保护机制 

3．1 基于内嵌验证码的加密函数的代码保护机制 

为了同时满足计算的完整性和私密性 ，使其能有效地验 



证返回结果的正确性，并保障计算代码Es,7]不被通过反编译 

等手段窥知，本文提出一种新的基于内嵌验证码的加密函数 

的代码保护机制。下面详细阐述该机制的实现流程。为了方 

便描述，我们将任务提交者和任务执行者抽象为节点 A 和 

B，如图2所示 。 
，
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图 2 基于内嵌验证码的加密函数的代码保护机制示意图 

①首先，任务提交者定义好本次提交的作业内容。作业 

Job为松散耦合的任务集合： 

Job={task1，task2，⋯，taskf，⋯ ，task } (1) 

②对于其中每一个任务 (如 task )，由任务提交者 (也可 

由任务调度服务器节点)在任务 task：的程序 program；中嵌 

入验证性代码code ，即： 

task ：：一program~l codei (2) 

嵌入到正常的任务程序中的验证代码 codei事实上也是 
一 段程序代码，但该段代码的输出是任务提交者事先已经确 

定已知的。任务执行者收到任务 task 并正常执行代码 pro— 

gram 时，也必须顺带执行验证性代码 code 。 

③任务提交者对 Job中的每一个任务 的嵌入 code的 

program利用加密函数E进行加密，使任务执行者或是其它 

恶意节点无法了解任务代码的内部逻辑。这种加密可以是对 

全部程序进行加密，或是对程序中的关键代码和验证码进行 

加密。设对 task 的全部 内容进行加 密，则其加密后 为 E 

(prograrr~l codei)，然后构建专门引导执行加密后任务的程 

序 P(E(progran~l code1))。 

④A B，节点 A通过门户及任务调度 

服务器节点将加密后任务的程序 P(E(programl l code1))发 

给节点 B。 

⑤B—R(E(progra—m~I codeD)A
，节点B通过门户及任务调度 

服务器节点将结果(也是处于加密后)R(E(program~l codei)) 

返回给节点A。 

⑥节点A对加密后结果R(E(prograrr~l codei))解密后 ， 

即得到R(prograrm l code )，并对该解密后结果进行分离，得 

到R(prograr~)和R(codei)。 

由于验证性代码 code 的结果对于节点A 是已知的，如 

果得到的R(code1)与节点A已知的结果不相符，那么节点A 

将丢弃R(prograrr~)，否则认为 R(prograrr~)是正常执行后 

得出的正确结果。 

3．2 任务执行节点可信性评估机制 

在上述的代码完整性和私密性保障机制的基础上，为了 

进一步提高任务执行的成功率和缩短作业周转时间，首先应 

该将任务代码优先分发给信誉良好且执行成功率高的节点来 

执行，这就涉及对任务执行节点的可信性进行科学评估。一 

种客观的思路l8 是根据节点的历史表现来进行评价 ，具体 

而言，以完成任务的成功次数 、正常失误次数 叫、提供虚假结 

果次数 ，为计算和评价依据。下面具体阐述。 

如何判断任务的返回执行结果是正确的，即任务执行是 

成功的，这是首先要解决的问题。由于云端计算环境基于 In— 

temet且利用了海量 的网络边缘节点作为任务的执行者，因 

此通过增加一定的冗余度，即选取多个终端节点来同时执行 

同一任务，或采用待定备份的方式，可以降低因为某一个任务 

的未实现而导致整体任务无法达成的概率。具体的步骤是： 

Step 1 将同一任务 task 发送至多个终端节点上执行。 

Step 2 当侦听到第 1个完成任务的节点提交的结果 

时，首先验证 R(code )。如果不能通过验证，则直接丢弃，重 

复Step 2；如果通过验证，则继续等待第2个完成任务的节点 

提交的结果。 

Step 3 当侦听到第 2个完成任务的节点提交的结果 

时，将结果与第 1个完成任务的节点提交的结果进行比对。 

Step 4 如果相同，则采用该结果；如果不同，则继续等 

待第 3个完成任务的节点提交的结果。 

Step 5 当侦听到第 3个完成任务的节点提交的结果 

时，将结果分别与第 1个和第 2个完成任务的节点提交的结 

果进行比对。 

Step 6 采用与之相同的那个结果。如果不 同，则转 

Step 5反复运行，直至找到相同的值为止。 

在上述流程结束时，由任务调度服务器汇总任务执行节 

点的行为表现，并更新如表 1所列的存储于服务器端的节点 

可信矩阵。 

表 1 节点可信矩阵 

在挑选承担当前任务的终端节点时，可以采取的策略为： 

(1)首先选择 ，值最小的最可信节点集合； 

(2)然后依据节点的成功次数和正常失误次数来综合得 

出节点可信度： 

一  二业  (3) 

∑ 
一 1 

以节点可信度来对可信节点集合中的节点进行排序，优 

选排在序列前面(即 T值高的)的节点作为任务执行者。上 

式不单独考虑成功次数和正常失误次数，是因为成功次数多 

的节点可能失误次数也较多，但是失误少的节点可能是因为 

参加的执行任务次数也少。式中的 作为对失误严重程度的 

评估调节因子，而刁作为对提供虚假结果行为的评估调节因 

子 。 

- 

0 10 20 30 40 50 60 70 80 90 1o0 

s1 

[a] 

圜  

图3 式(3)实验仿真结果 
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图 3(a)为在 _厂值及 刁参数固定的情况下 w 取值为一个 

随机的失误发生概率时对式(3)进行实验仿真的结果。横轴 

为成功次数 ，为了方便观察，纵轴为 正值乘 1O 的结果。 

从图中可以看出，在参数 取值不同的情况下， 均随着st 

值增加；同时也显示即使5 值较高，但如果 wi值也较高， 

值会有所下降；另外，参数 的调节作用也显示明显。以上都 

显示式(3)与实际情况相符 。 

图3(b)为在参数 值固定的情况下，值不同时对式(3) 

进行实验仿真的结果。结果显示 ，提供虚假结果次数多的节 

点具有低的可信度，这也显示式(3)与实际相符。 

4 系统安全性分析与验证 

机制的关键是要为任意一段代码找到一个适合的加密方 

法，然而 目前的研究还未能找到通用的加密方案，但是可以证 

明对多项式和有理函数的计算是完全可行的。一个典型的做 

法 。 是：A希望B完成某一任务x，但A不希望B了解他的 

代码的内部逻辑和实现的目标。因此 A选取可逆矩阵 V，并 

计算出Y=V·X；A将 y送给B，B利用本地数据 等计算 

资源计算Z y(z)，并将 z返回给A。A通过计算 ·z 

就得到任务的求解结果。通过这种方式可以使 A的计算代 

码不至于暴露给B。 

4．1 分析与验证 1 

场景：破坏计算完整性。当A提交的作业中的一个计算 

任务调度到用户终端节点B上时，节点 B不愿提供 自己的计 

算资源，而是简单伪造虚假的计算结果 ，或是篡改任务中的程 

序代码或数据后再执行计算任务，从而获得虚假结果并返回。 

安全性分析：在本文提出的模型中，由于在程序里面引入 

了验证码 ，并且验证码和任务程序都是经过加密的，因此如果 

返回的是伪造虚假的计算结果，必然得不到正确的验证码执 

行结果，而该结果是节点 A已知的。如果经过比对发现验证 

码结果错误 ，可以立刻判定结果难以相信，然后丢弃 。退一步 

而言，假设验证码被获知，由于模型引入了冗余机制，即并非 

简单相信某一个边缘节点的计算结果，同样可以进一步保障 

最后确认的计算结果是正确的。另外，通过评估节点的可信 

度，可以随着系统的运行进一步推动云端计算环境的良性发 

展，逐步消除低可信度的恶意节点。 

4．2 分析与验证 2 

场景：破坏计算私密性。当作为任务执行者的节点 B收 

到A提交的作业中的一个计算任务(如某电信运营商对其客 

户资源的分析)时，试图通过反编译等手段来获取计算任务中 

的代码和数据，从而了解任务提交者的目的，并将代码、数据 

等信息透露给其它的运营商。 

安全性分析：在本文提出的模型中，节点B收到的计算 

任务的代码和数据已经是全部或是针对其中的关键部分加密 

后的内容，而执行任务获得的结果也是经过加密的。如上面 

的典型例子中，节点 B不知道 和 ，因此 B既无法知道 

· 1O · 

任务的代码、数据，又无法得到任务的执行结果。系统的计算 

私密性得到了良好的保证。 

结束语 传统的云计算环境中由于所有的计算节点集中 

管理，因此对其中的安全问题大多数可以参照分布式计算系 

统的安全解决方案和技术来解决。但是如果将云计算拓展为 

云端计算，由于引入了“端”节点，带来的安全隐患必须重视并 

解决，否则利用云端计算最大程度地聚集服务器和边缘节点 

的资源来获得高效益的目标则不具有可行性。本文的研究成 

果解决了其中的一项问题，即保证分发到异地执行的代码的 

计算完整性和计算私密性。重点是提出一种新的基于内嵌验 

证码的加密函数的代码保护机制和节点可信度评估方法，以 

有效验证返回结果的正确性，并保障计算代码不被非法窥知。 

下一步的研究工作包括： 

(1)保障计算代码的安全性，即能够有效检测承载用户计 

算任务的程序中的安全问题，防止恶意代码窃取本地用户的 

私密信息，甚至嵌入病毒、后门等。 

(2)保障计算代码可控性。任务执行节点应该有效控制 

任务代码 的正常执行 ，而不会对自身正常的工作造成负面的 

影响，避免成为拒绝服务式的攻击 目标。 

(3)保障云端计算的可持续性，即能够长久刺激网络边缘 

节点愿意积极、诚实地提供资源和服务。 
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