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基于 Elman神经 网络的网络安全态势预测方法 

尤马彦 凌 捷 郝彦军 

(广东工业大学计算机学院 广州 510006) 

摘 要 准确把握网络 系统的安全态势，能够为网络管理者做 出安全防护的决策提供有效的信息。在评估当前网络 

安全态势的基础上，利用加权后得到的网络安全态势值的非线性 时间序列的特点，提出了一种基 于Elman神经网络 

的态势预测方法，它利用 Elman网络具有动态记忆功能和对历史数据具有敏感性等优点，对网络安全态势进行预测。 

通过 实验仿真表明，该方法能够准确有效地预测网络安全态势。 
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Prediction Method for Network Security Situation Based on Elman Neural Network 
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(School of Computer，Guangdong University of Techno1ogY，Guangzhou 510006，China) 

Abstract Grasping the security situation of network system accurately，which can provide effective information，helps 

network managers to make security decisions．Based on the assessment of current network security situation，using the 

feature of nonlinear and time series，this paper presented a method of networks security situation prediction，based on 

Elman neural network，with the advantages of dynamic memo~ of Elman network and sensitivity of historical data，etc， 

to predict the network security situation．Finally，experiment shows that networks security situation can be effectively 

and accurately predicted with this method． 
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网络的开放性、共享性以及互连程度的日益扩大，使得各 

种网络安全事件层出不穷 ，网络安全问题越发得到人们的重 

视。要保证网络系统的安全运行，采用传统的、单一的防御设 

备或者检测设备已经无法满足需求。从总体上认知网络系统 

的安全运行状况，真实、准确、客观地对网络安全态势进行评 

估与预测，使其逐渐成为当前网络安全领域的研究热点之一。 

在网络安全态势领域也有了很多开创性的研究 ：Bass TimE 

在分析网络态势感知的概念后，提出了一个基于多传感器数 

据融合技术的网络安全态势框架；上海交通大学的陈秀真等 

人提出了层次化网络安全威胁态势评估模型L2 ；中国科技大 

学的 Zhang Yong等提出了基于多角度分析的网络安全态势 

感知评估模型[3]。 

安全态势评估(security situational awareness)是指感知 

和获取一定时间、空间环境中的安全元素，对获取的数据和信 

息进行整合和分析 ，并基于分析结果来预测其未来的发展趋 

势[4]。网络安全态势是某时刻由各种网络设备运行情况、网 

络服务状况及用户行为等因素构成的对整个网络安全的运行 

状况的宏观反映_2]，它能直观地反映一个网络过去和当前的 

安全状况。网络态势安全评估是建立在对海量网络数据和安 

全事件的收集与分析的基础上，并对这些复杂、存在冗余的原 

始数据进行归并融合处理，整合出存在内在关联的安全信息， 

得到整个网络的安全状态，并合理地预测网络未来一段时间 

内网络安全状况可能的发展趋势。从而，能够为网络管理员 

了解网络的安全状况和做出有效的安全防范措施提供决策支 

持。 

为了在评估预测过程中尽量减少主观随意性和认识模糊 

等不利因素的影响，本文在评估当前网络安全态势的基础上 ， 

利用加权后得到的网络安全态势值的非线性时间序列的特 

点，提出了一种基于 Elman神经网络的网络安全态势预测方 

法。该方法利用了神经网络具有高度的非线性运算和映像能 

力嘲，对信息的处理具有 自组织、自学习的特点和较高精度的 

预测能力等优点。最后利用该方法对 Honeynet组织收集的 

黑客攻击数据集进行实验仿真，并对实验结果进行误差分析， 

从而验证本网络安全态势预测方法的有效性。 

1 Elman神经网络 

1．1 Eiman神经网络模型 

Elm_an神经网络是Jeffrey L．Elman于 1990年提出的一 

种简单递归 网络(Simple Recurrent Network，SRN)模型[6]， 

如图 1所示。该网络在 BP神经网络的基础上，通过引入反 

馈信号，使其具有历史记忆功能和非线性动态映射能力[7]。 

Elman网络除了具有输入层、隐含层和输出层单元外，还有一 
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个从隐含层神经元的输出到网络输入的反馈连接，称为承接 

层。由于承接层的存在，网络的输入层接受两种信号：一种是 

来自外部的输入信号U(￡)，另一种是来自隐含层的反馈信号 

( )。这就使其对历史数据具有敏感性，增加了网络自身处 

理动态信息的能力并具有较好的容错性。 

输 

图 1 Elman神经网络模型 

1．2 Elman网络学习算法 

神经网络训练的任务是通过学习算法不断地调整网络的 

权值和阈值，使网络的输出与期望的误差达到最小。本文的 

Elman神经网络采用 LM(Levenberg-Marquardt)算法_8]，它 

是 目前使用较为广泛的非线性最小二乘算法。该算法同时具 

有牛顿法和最速下降法的特点，处理非线性最优化问题有很 

快的收敛速度，且有较牛顿法显著减小的复杂性。 
 ̂

设第 k步网络的实际输出为 y ，期望输出为 ，网络的 

权值向量为 叫，定义网络的误差函数为： 
1  ̂  ̂

丘( )一寺(弘一 ) ( ～ ) (1) 

由 LM 算法，网络权值的调整率为： 

Awk一[JIJ +uI] Jle (2) 
 ̂

式中，J是单位矩阵，ek一( 一 )是第 k步网络的误差 向量， 

．， 是网络误差 对网络权值W偏导数的雅可比矩阵，“是学 

习率参数，它在训练期间可 以动态地修改。当 较小时，式 

(2)趋向于牛顿算法；当“较大时，式(2)趋向于最速下降梯度 

算法，故通过调整 “的值，LM算法能够表示从牛顿法到最速 

下降梯度法的过渡，使得算法具有灵活性。 

2 基于Elman神经网络的安全态势预测方法 

2．1 基于 Elman网络的态势预测建模 

影响网络安全运行状况的因素是多方面的，如就主体而 

言，包括攻击者的意图、能力等，管理者的管理策略、态度等； 

就客体而言 ，包括网络环境、网络结构 、设备性能等。所 以，要 

客观、较全面、较准确地对一个网络的整体安全状况做出判 

定，并对其可能发展趋势进行预测，就必须建立一个合理的态 

势评估模型。 

本文针对网络系统非线性和复杂性、其未来态势的随机 

性和不确定行等特点，利用Elman神经网络在复杂的非线性 

系统预测方面的优势，提出了基于 Elman神经网络的网络安 

全态势评估与预测模型，如图 2所示。 
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图2 基于 Elman网络的安全态势评估与预测模型 

(1)原始数据收集 

数据收集是网络态势评估的第(1)步，网络安全态势评估 

的研究按照数据源可分为基于系统配置信息和基于系统运行 
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信息两大类 。系统配置信息可以通过漏洞扫描等技术手段 

来获取网络系统的服务、主机、网络等的漏洞信息；系统运行 

信息可以通过分析网络数据流、IDS日志和网络设备性能数 

据等来了解网络系统受到攻击的状况 。 

(2)态势要素提取 

第(2)步，必须对(1)收集到的海量、冗余的原始数据进行 

关联分析和归并处理，分类提取出影响网络运行状况的关键 

要素，并形成统一的数据格式存放到数据库中，以便下一步处 

理 。 

(3)态势值计算 

态势值的计算是网络安全态势评估的关键，即通过第(2) 

步得到的态势要素进行加权定量计算得到反映网络某个时间 

段内安全状态的数值，它是态势预测的基础。本文参考 了文 

献[2]提供的量化计算方法，从服务层、主机层和系统层来计 

算网络安全态势值。 

定义 1 Fs ( )表示服务 S 在t时间段的安全态势指 

数，记为 ： 

FS(￡)：∑ ( )·10Di( (3) 

式中， 是 S 在 t时间内受到攻击的种类； (￡)是 S 在 t时 

间内受到第 i种攻击的次数；Di( )是第 i种攻击对 S 的危害 

程度。 

定义 2 F ( )表示主机 Hr在 t时间段的安全态势指 

数，记为： 

(z)一蚤 ’ ( ) (4) 
式中，m表示主机Hx在t时间段开通的服务数 ； 表示服务 

在所有开通的服务中所 占的权重。 

定义 3 F』|(￡)表示 时刻的网络安全态势指数，记为： 
6- 

FJJ(￡)一 ∑Wk·FH (￡) (5) 

式中，c表示网络内的主机数； 表示主机k在网络内所占 

的重要性权重。 

(4)态势预测 

态势预测是态势评估的最后阶段 ，也是网络安全预警的 

前提。它利用历史和当前网络安全态势信息来预测未来的网 

络安全发展趋势。采用 Elman神经网络在复杂的非线性系 

统预测方面的优势来建立安全态势预测模型，其网络结构如 

图3所示。 
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图 3 评估模型中Elman网络结构 

2．2 评估模型中 Elm 网络结构及计算 

图2所示评估模型中的态势预测的Elman神经网络结 

构如图3所示，它是由输入层、隐含层、承接层和输出层构成 

的反馈型递归网络。 

在某 t时间内，从态势数据库 中取 出一个态势序列作为 



Elman神经网络的输入向量，记为 U(￡)，并设 X( )为隐含层 

输出，xc(￡)为承接层输出，y( )为网络的输出。 

U(￡)一 ( 1，地，⋯ ，U ) (6) 

( )一X(t--1)+nX (￡一1) (7) 

X(￡)一f(w U(￡一1)+ X ( )) (8) 

y(￡)一g(W3X( )) (9) 

式中，城(地≥O， ：1，2，⋯， )为某一时刻的安全态势值 ；W1， 

俨，w。分别表示输入层到隐含层、承接层到隐含层、隐含层 

到输出层的连接权值矩阵；口(0≤n≤1)为承接层自连接反馈 

增益因子；-厂(·)为隐含层神经元的传输函数，一般采用 sig一 
1——一一 缸 

moid函数，本文采用厂( )一 ；g(·)为输出神经元的 

传输函数，本文采用线性函数。 

规定 m个学习样本 ： 

P 一(U1，⋯ ，U_m) 

=((砒 ，⋯， )；⋯ ；(‰ ，⋯， + 一】)) (1O) 

对应的 m 个教师样本 Y一(Zg,n+1， ，⋯，‰+ )。在 

Matlab上建立 Elman神经网络模型，通过对 Elman神经网络 

的训练，使网络输出与期望的教师样本尽可能地接近，即使网 

络输出层的误差达到最小。 

Elman神经网络的训练学习过程如下： 

(1)初始化：设置最大迭代次数 k、反馈增益因子 n、学习 

样本 P、教师样本y、目标误差e>0、学习率等参数，并随机生 

成初始网络权值向量 W。 

(2)根据 Matlab中的 newelm函数来建立 Elman神经网 

络。 

(3)对网络进行迭代训练，每一步迭代过程如下所述： 

a)计算网络输出：提交当前迭代的一个输入向量，计算出 

网络的输出向量 ； 

b)将网络输出结果与期望的教师样本进行比较 ，使用式 

(1)计算出误差向量 ； 

c)计算误差 对权值W的偏导数的雅可比矩阵J ； 

d)调整学习率：在迭代过程中通过逐渐增大学习率参数， 

使该算法能够从牛顿法到最速下降梯度法过渡； 

e)权值修正：使用式(2)计算出网络权值的调整率 ， 

并对权值进行更新：w(k+1)= (忌)一Awk； 

f)停机测试：若误差 e≤e或达到最大迭代次数，则停止； 

否则，转向a)进行下一步迭代。 

3 实验仿真 

3．1 实验环境与数据源 

为了验证基于 Elm_an神经网络的网络安全态势评估与 

预测方法的有效性与合理性，采用 Honeynet~。。组织收集的黑 

客攻击数据集作为实验原始数据源。将原始数据集经过预处 

理后，根据上述 2．1节提到的网络安全态势值计算方法进行 

态势值的计算，再在 Matlab上建立Elman神经网络模型，并 

进行仿真预测。 

实验中选取某一时间段共 10周(70天)的 Honeynet网 

络攻击数据集作为态势值计算数据源，并以当天的攻击数据 

集计算当天的态势值，则 1o周共得到 7o个态势值。不同时 

间段的数据量差别很大 ，为了避免将数据直接用于训练而容 

易产生较大误差 ，需要对计算得到的态势值进行归一化处理。 

归一化公式如下： 

A Z —  

Z 一 — —  

Xmax— Z n血  

(11) 

 ̂

式中，‰ 和‰ 分别是态势值的最大值和最小值，,7C是归一 

化值，z是当前态势值。归一化处理后的网络安全态势值如 

图4所示。 
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图4 归一化网络安全态势值序列 

3．2 网络模型参数的确定 

选取前9周的态势值作为训练样本，后 1周的态势值作 

为预测样本，每个样本以一周为周期单位，这样网络训练的输 

人层采用 7个神经元，即输入向量 UER ；网络输出采用 1 

个神经元 ，即输出向量 YER 。也就是说，根据前一周的态 

势值来预测未来一天的态势值。 

由式(1O)可知学习样本 P一{ 一(地，⋯，聊)；⋯；U56一 

(‰ ，⋯，蛳。))，即学习样本数 k：56，对应的教师样本 一 

(us，⋯，蝴3)。设定 目标误差 goal—le一6，学习速率 一0． 

O5，最大训练次数 epochs=i000，隐含层神经元数 目根据经验 

公式 一 干 +r(其中， l是输入神经元数 目，m是输出 

神经元数目，rE[1，10])c 选取，经过多次实验，本文确定隐 

含层节点数为 1O。 

3．3 实验结果及分析 

利用经过学习后的Elman神经网络预测数据集中的第 

1O周的网络安全态势值，即利用 一砒。(第 57天到第 63天 

的态势值)预测 讹 (第 64天的态势值)，利用 U58一U6 预测 

蛳s。依此类推，一 ～地。预测 嘶o。预测结果和实际结果如 

图 5所示。 
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图5 态势值预测结果序列 

从图 5可以看出，预测结果和实际结果比较吻合。下面 
1 

对预测结果进行误差分析。定义平均绝对误差为MAE一音 

I蕊一盈 I。其中Xi是实际值，∞ 是预测值， 是预测个数。 

误差分析如表 1所列。 

表 1 预测数据误差分析 

实际值 

预测值 

误差值 

～LAE 

0．3204 0．9698 0．4547 0．8464 0．4038 0．0301 0．4475 

0．2132 0．8841 0．4946 0．7315 0．4466 0．1102 0．5306 

0．1072 0．0857 一O．0399 0．1149 一O．O428— 0．O801一 O．0831 

0．0791 

由图5和表l可以看出，Elman神经网络对网络安全态 

势值有较高的预测精度，态势值的变化趋势与实际基本符合。 

结束语 网络安全态势评估和预测能够从整体上反映网 

络的安全状况，发现网络系统的弱点和潜在的威胁，以及预测 

网络未来的发展趋势。本文提出了基于 Elman神经网络的 

(下转第76页) 
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由表 3对比可知：3个方案中 USPA的时间性能最优，计 

算量最小，综合效率最高；SPAS的时间性能最差，存储需求 

最低，综合效率最差；改进方案的效率较USPA稍差，在交互 

轮数、计算量、通信量方 面均优于 SPAS。因此 ，改进方案保 

持了 USPA的高效性，相比 SPAS更适用于对认证时延 比较 

敏感的移动应用场合。 

结束语 本文首先分析了 USPA方案的安全性，指出该 

方案无法抵抗 DoS攻击、重放攻击、Stolen-Verifier攻击和服 

务器仿冒攻击；然后结合 USPA方案的高效性和 SPAS方案 

的高安全性，给出了一个改进方案。安全性分析表明，新的改 

进方案弥补了USPA的安全缺陷，能够达到文献E43所列出 

的全部 9个安全目标，并且较好地解决了USPA方案中用户 

端和服务器端认证参数不一致问题；效率分析表明，改进方案 

在交互轮数 、计算量、通信量方面均优于 SPAS。综合来看 ， 

改进方案的实用性比 USPA和 SPAS有较大提高，非常适合 

于对安全需求较高的移动应用环境。 
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网络安全态势评估方法，建立了评估与预测模型，并通过实验 

仿真和分析，验证了该方法的有效性。 
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