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摘 要 近年来步态识别技术已经成为生物特征识别领域一个新的研究热点。该技术是唯一可在远距离非接触状态 

下识别生物特征的技术，因此引起 了各国学术科研机构的重视 。对步态识别系统的一般处理过程进行了综述，重点分 

析和跟踪了步态特征提取技术的最新研究进展，讨论 了各种方法中典型技术的优缺点和步态识别技术所面临的挑战 ， 

并概括介绍了常用的步态评测数据库和实验结果，最后展望了步态识别技术未来的发展方向和趋势。 
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Abstract As a new technology of biometrics，gait recognition has attracted a great of interest in computer vision com- 

munity due to its advantage of unobtrusive recognition at a distance．In this paper，the general process of gait recognition 

was described firstly．Then the paper reviewed most existing typical methods for gait recognition and analysed their re— 

spective pros and cons．In addition，challenges that constrain practica1 application of gait recognition systems were dis— 

cussed and more than 10 publically available datasets and experimental results of some typical methods were reported． 

Finally，future trends were given to guide further research in this field． 
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1 引言 

步态是指人们走路的姿势，是一种可在远距离感知的生 

物行为特征。用步态特征进行身份认证是近年来计算机视觉 

和生物特征识别领域的一个研究热点。和其他生物特征识别 

技术(如指纹、人脸、虹膜等)相 比，步态识别的优势在于非接 

触性、非侵犯性、易于感知、难于隐藏和难于伪装。基于这些 

优点，步态识别在门禁系统、安全监控、人机交互、医疗诊断等 

领域具有广泛的应用前景和经济价值。 

步态分析最早是医学[1]、心理学E ]方面的课题。研究认 

为如果考虑步态运动的所有信息，那么每个人的步态都是唯 
一 的。随着计算机运算能力的增强和生物特征识别技术的兴 

起，步态分析在计算机视觉领域的发展逐渐引起了关注。 

1994年 ，Niyogi和 AdelsonE。]最早利用步态特征进行生物特 

征身份认证。之后该研究方向得到快速发展，取得了一系列 

探索性的研究成果，并涌现出大量的步态识别算法，其中不乏 

相关的综述文章。例如，文献[43对步态特征提取的方法进行 

了综述，但缺乏难点分析和性能评价。文献E53重点分析了影 

响步态的各种因素，并对步态处理的各个阶段进行了简要总 

结，但未涉及步态识别算法的性能评价。2009年，文献E6-1又 

进一步从步态特征提取和特征处理方面对步态识别研究进行 

了总结 ，但难点分析和未来研究方向指导都过于简略，同样没 

有涉及性能评价方面的内容。为了弥补上述不足，有必要对 

现阶段的步态识别研究情况进行分析和总结，尤其是最新的 

进展，期望能更好地指导未来的研究工作。 

2 步态识别概述 

步态识别就是要对包含人体运动的图像序列进行分析处 

理 ，通常包括步态检测、步态表征和步态识别 3个过程。其一 

般处理框架如图 1所示。 

图 1 步态识别系统的一般框架 

到稿日期：2011—08—11 返修 日期：2011—11—22 本文受国家 自然科学基金项 目(60970143)，中央财经大学 ‘211工程 ’三期(CUFEXX2011—3— 

1)，中财 121人才工程青年博士发展基金项目(QBJGL201005)，中央财经大学科研创新团队支持计划资助。 

柴艳妹(1978～)，女，博士，讲师，主要研究方向为图像处理、信息检索，E-mail：chai一4@163．corn；夏 ~(1979--)，男，博士，副教授，主要研究方 

向为自然语言处理、数据挖掘。 
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2．1 步态检测 

步态检测是在图像序列中将人体步态轮廓区域从背景图 

像中提取出来。这方面的研究包括背景估计、目标检测和形 

态学后处理等。步态轮廓区域的有效分割对于特征提取、目 

标分类等后期处理非常重要 ，因此步态检测常被视为步态识 

别的预处理部分。步态检测作为视频序列中运动检测的一个 

特例 ，可大致分为 4类方法： 

1)基于特征的方法。首先从图像序列中提取特征并建立 

它们之间的对应关系，然后依据特征对应关系计算物体的结 

构和运动参数。如Blake等人吲的主动轮廓模型(active con— 

tour mode1)法和Park等人[8]提出的采用物体的边缘、拐角等 

作为特征对非刚体目标进行检测的Hausdofff法等都能很好 

地刻画目标的运动，但是特征点的寻找和匹配比较困难。 

2)帧间差分法。利用图像序列中2帧或 3帧图像亮度变 

化来提取运动目标。如Chang等人lg 改进传统帧间差分法， 

结合形态学和人体结构来提取运动目标。Guo等人 利用 

帧间差分和熵运算结合的方法有效检测运动目标。该方法运 

算速度快，易于实现，能较快适应动态场景的变化。缺点是对 

噪声敏感，运动物体内部亮度较均匀时只能检测到目标的边 

缘，无法检出整个物体。 

3)背景减除法。即利用当前帧图像与背景图像的差分运 

算进行运动检测的一种方法，如 Kruger等人Ⅲ 提出的基于 

概率模型的背景减除法。这类方法一般能够提供完全的特征 

数据，但对光照及其他外界扰动引起的场景变化特别敏感，主 

要应用于静止背景的情况。 

4)光流法。即一种以灰度梯度基本不变或亮度恒定的约 

束假设为基础的运动目标检测方法。如 Ishiyama等人[ 使 

用线性光流算法实现了高速 、高精度的光流检测 ，随后用最小 

生成树进行运动分割。光流法善于在运动场景中捕捉运动对 

象的运动特征，但是大多数光流法的计算比较复杂，且抗噪性 

能差。 

在以往的算法中，由于步态数据库背景通常是静止的，背 

景减除法常常被用于步态检测。近两年，随着学者们对复杂 

环境下的步态识别技术进行大量的研究，帧间差分法和光流 

法也开始被使用。总之，复杂环境下的步态检测是未来的发 

展方向。 

2．2 步态表征 

步态表征就是采取某种方法表示检测出的步态和数据库 

中的已知步态，又称为步态特征提取 。现有的方法可以分为 

3类 ：结构表征、非结构表征和融合表征。步态表征是步态识 

别技术的关键所在，也是步态识别领域的研究重点 ，将在第 3 

节中详细总结。 

2．3 步态识别 

将待识别的步态信息与数据库中的步态特征进行比对， 

通过一定的判断依据决定它所属的类别。常用的方法有如下 

几类 ： 

1)模板匹配法 

将图像序列转换为一组步态特征模式，然后在识别过程 

中和预先存储的模式相比较，用欧式距离等方法进行相似度 

计算后，再用最近邻算法等进行识别。这是最常见的模板匹 

配方法，如王亮等人在文献[-13，14]中就采用这种识别方法。 

Foster等人 1 提出的用区域度量获取特征，然后进行特征比 

对以及Sarkar等人_1。]采用的序列图像的相似性描述也是类 

似的方法。 

在步态识别中，测试序列与样本序列的时间尺度一般不 

同，不能较好地完成匹配。为了解决这一问题，可采用动态时 

间规整(DTW)对存在全局或局部扩展、压缩或变形的模式进 

行匹配，以解决动态模式的精确匹配问题。如 Kale等人l_17 

基于人体轮廓宽度的算法和Veeraraghavan等人[” 基于形状 

的步态识别算法中都采用了DTW 技术。 

2)状态空间法 

模板匹配实际上是一种基于距离度量的方法，它虽简单 

易行，但忽略了隐含在步态序列中姿态之间的联接关系，而状 

态空间法可以很好地弥补这一点。最典型的状态空间法是基 

于隐马尔可夫模型(HMM)的方法。它定义每个静态帧作为 

一 个状态，用对应于不同状态的特征向量来描述人的结构特 

性，同时用转移概率矩阵模拟状态间的转换来表征人体步态 

的动态特性。Kale等人D9,2o]和 Liu Zongyi等人[21 也都在他 

们的算法中用到了 HMM。 

此外，神经网络(NN)也被广泛用于步态识别。如 Degui 

Xiao等人[22]使用 Zernike矩作为步态特征，再用 BP神经网 

络进行分类。Nixon等在文献[23]，Katarzyna等在文献[24] 

中也将神经网络技术用于步态识别。Bazin等人 则对训练 

集建立了基于特征分布的类内和类间先验概率分布模型，然 

后通过贝叶斯分类器实现个体的验证，也取得了较好的效果。 

另外，支撑矢量机(SVM)因其可有效避免经典学习方法 

中的过学习、维数灾难、局部极小等传统分类器存在的问题， 

也被成功引入到步态识别领域。如文献[26—28]中的分类方 

法采用的就是 SVM分类器。 

3 研究动态 

自Niyogi等人_3]最早利用计算机视觉与模式识别技术 

进行步态识别研究以来，越来越多的学者对步态识别的研究 

产生了浓厚的兴趣，并做了大量的工作。这些工作归纳起来 

可以分为3类：结构表征、非结构表征和融合表征。 

3．1 结构表征方法 

结构表征方法旨在构建一个人体的2D或 3D运动结构 

模型，通过提取图像特征把它们映射到模型的结构成分上来 

表征人体的步态模式，然后再用这些模式进行步态的识别和 

分类。 

(a)腿邵的内链接钟摆模型L29] (b)动态耦合钟摆模型_31] 

图 2 

较早的结构表征法是 Cunado等人 。 提出的钟摆模型， 

将大腿建模为链接的钟摆，并从其倾斜角度信号的频率分量 

获取步态特征，如图 2(a)所示。后来他们对该工作进行了进 
一 步拓展[3 ，用傅立叶级数(FS)和速度哈夫变换(VHT)技 

术建模髋关节的旋转运动并从中提取步态特征 ，再进一步使 
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用泛型算法(GA)对模型参数降维，不仅提高了算法的识别 

率，而且增加了算法的抗遮挡能力和抗噪性。与此同时，Yam 

等人[3 也对钟摆模型进行了拓展，采用耦合钟摆模型(见图 2 

(b))来刻画大腿和小腿的运动，通过对其摆动的周期分析获 

得相位加权的傅立叶描述的步态信号，也取得了不错的识别 

效果。 

Yoo等人[32,33]则根据解剖学的知识 ，提取 出头、脖颈、 

肩、胸、骨盆、膝盖和脚踝在人体侧影中的位置参数，然后计算 

各个位置的运动学特征(相对于垂直方向的摆动角度等)，构 

建出2D人体杆状模型(见图3)，步态序列中所有杆状模型连 

接起来就形成了用于识别的步态模式。这种模型在后来的算 

法中常被引用，且最近又被Yoo进一步拓展口，应用到一个步 

态运动的自动分析和分类系统中。 

(a)位置参教提取 (b)杆状模型 (c)步态模式 

图 3 2D人体杆状模型示意图[3 ] 

Lily Lee[蜘采用的方法则是将人体侧影图像划分成 7个 

部分，每部分用一个椭圆来表达。每个椭圆用质 fl,的两个坐 

标、长短轴之比、长轴的方向等4个特征表示，加上整个身体 

图像的质心高度，一共 29个特征参数表示整个人体侧影图 

像 ，然后再通过模板匹配方法进行步态识别。该模型的示意 

图如图4(b)所示 。Zhang等人 3̈。]提出一个五连杆双足人体 

模型，与人体的高度矢量以及基高度矢量一起用于步态的表 

征(见图4(c))。该算法对人体的着装类型具有鲁棒性，但是 

这种模型缺乏对上肢运动的描述。最近，Haiping Lu等人_37j 

还提出了一种全身分层可变形模型(见图 4(d))，这种模型将 

身体分成若干块，计算包括身体形状(宽度和高度)和动态特 

征(关节角度等)在内的22个参数，并将其作为步态特征。该 

模型可对全身的动态特性进行描述。 

圉 魔 — 蚕 
(a)椭圆模型的区域划分[353 (b)椭圆模型[35] 

(c)五连杆双足人体模型[36] (d)全身分层可变形模型[37] 

图4 各种人体模型示意图 

由于 2D模型局限于静态结构参数，难 以表达运动方向 

变化带来的问题 ，因此 Dockstader等人口。 采用了分层结构模 

型对人体运动进行分析；Urtasun等人[3。]将 Cunado的方法扩 

展到 3D空间，提出了基于 PCA的 3D人体运动模型；而 Han 

等人l4。。则根据2D人体形状数据采用最小二乘法拟合 3D人 

体运动模型，从而获得运动参数的估计 。 

· 】2 · 

基于模型的结构表征方法对视角的变化不太敏感，并且 

有利于解决遮挡问题。模型是针对人体的运动特征建立的， 

易于反映变化信息，还能对未来的变化进行估算。但该类方 

法对步态序列的清晰度敏感，而且计算量较大。 

3．2 非结构表征方法 

非结构表征方法旨在从步态序列中提取基于人体轮廓、 

形状所产生的各种统计时空模式特征。它的特点是计算量 

小、便于实时计算，但对于背景和光照信号比较敏感，而且一 

旦场景中出现遮挡现象，识别率便会下降。 

在现有算法中最常用的就是人体轮廓特征。如Wang等 

人_】。]提出了一种基于轮廓的解卷绕步态识别方法，其用轮廓 

组成点到中心之间的连线来表达步态特征；Dadashi等人__19j 

进一步在1D步态信号上应用小波包变换来提取步态特征； 

Kale等人_19=尝试仅用轮廓的宽度描述人体形状特征，但发现 

对步态信息的描述不充分。因此，他们将轮廓宽度和整个侧 

影合并起来提取步态特征取得了不错的效果_2 。此外，Hay— 

fron-Acquah等人l_4 ]提出的基于对称性分析的算法也是基于 

人体轮廓特征进行步态表征的。 

轮廓提取过程中可能会丢失一部分有用信息，因此提出 

了基于整个侧影图像的算法。例如 Wang等人_1 ]提出用 

Procrustes形状分析法提取步态特征；Murase和 Sakail4 提 

出一种时空相关的模板匹配方法，同时引人特征空间变换方 

法(PcA)进行降维；Huang等人_4 ]则通过增加正则分析 

(CA)拓展了Murase和Sakai的工作；而Boulgouris和Chi[4 5_ 

则对侧影图像进行随机变换来提取模板，然后用 LDA(Linear 

Discriminate Analysis)和子空间映射法提取随机模板系数来 

表达步态特征。这些针对整个侧影形状进行分析的算法也取 

得了不错的识别效果。 

无论针对整个侧影还是针对侧影轮廓的算法考虑的都是 

单帧图像中的人体形状特征，未能有效获取步态的动态性和 

连续性。因此，众多学者研究了基于整个序列图像的步态提 

取算法。例如 BenAbdelkade等人l_4 先从侧影序列中计算图 

像自相似图(SSP)，再用特征空间变换法(PCA)进行降维，以 

获取步态特征；而 Bobick等人l4 J贝U直接从侧影序列中提取 

出动能量图(MEI)来描述序列图像中发生的运动，并且提取 

运动经历图(MHI)来描述运动变化；由于 Bobick的方法取得 

了不错效果 ，Han等人[4 ]在 MHI的基础上提出了步态能量 

图(GEI)来反映侧影形状的变化和步态周期；GEI算法对噪 

声更具鲁棒性，但是它丢失了连续帧之间的动态变化，因此 

Liu等人[49]进一步提出了步态经历图(GHI)以及 (；hen等 

人[ 。 提出了帧差能量图来解决这一问题。由于这类方法有 

较好的识别性，2005年，Sarkar等人l1 基于直接利用侧影序 

列作为特征，提出了步态识别算法的 Baseline算法，这为步态 

识别算法的性能评价提供了良好基础。与上述算法类似， 

Chai等人_51]提出的用动态能量表达步态的方法也是针对侧 

影序列提出的。 

最近，也提出了一些新的非结构表征算法。如 Lam 等 

人L5 通过计算光流域提出了步态流图(GFI)算法 ，其流程如 

图 5所示。Lin Chunli等人[5。]将增强的步态能量 图(EGEI) 

和 2DPCA相结合用于步态行为分类 。Haiping Lu等人_5 ]将 

MPCA算法和 Boosting线性分类技术结合起来用于步态识 

别。Kellokumpu等人[5 ]贝4将人体运动看作一种纹理模式，用 

以提取步态的动态纹理特征，然后用 Adat~ st算法进行分类。 



萱●÷ ◆豳皿。 
图5 GFI算法流程图E5zJ 

3．3 融合表征方法 

在人类的感知系统中，对人的身份识别通常不是仅依靠 

某一种生物特征，而是将多种特征融合起来进行识别。多特 

征融合的核心思想就是将不同渠道得到的生物特征，根据互 

补原则进行信息筛选，以得到更好的识别性能。在步态识别 

领域，常见的融合方式有两种 ：(1)将不同的步态特征进行融 

合}(2)将步态特征和其他生物特征(如人脸)进行融合。 

在不 同特征 融合方面，Wang等人[5 ]提 出将基 于 Pro— 

crustes形状分析的静态特征与跟踪人体下肢关节运动轨迹 

的动态特征相融合；Bazin等人_5 提出了一种基于概率框架 

的特征融合算法，其中静态特征使用的是Veres等人在文献 

E583中提出的方法，而动态特征则使用 Wagg等人在文献 

[59]中提出的基于模型估计的方法；而Nandini等人[6叩也提 

出将最大信息压缩索引和步态的周期特征进行融合来进行步 

态识别。这些算法均通过实验证明，融合之后的步态特征比 

任何单一步态特征的识别率更高。 

此外，多模态的生物特征识别算法也得到了快速发展。 

Shakhnarovich等人 1]率先将人脸 的正面图像特征和步态的 

侧影特征分别进行识别运算，然后再用决策级融合算法得到 

最终的识别结果；Kale等人E 2]也使用了人脸和步态特征的决 

策级融合方法，不过他们分别尝试了分层和整体两种策略；而 

Geng等人l_63]则提出一种自适应的人脸和步态融合算法，它 

能以一种实时的方式动态调整融合策略来适应不同的外部环 

境 ，例如视角的变化、受测者离摄像机的距离等。基于多模态 

的识别方法有效提升了算法性能，已成为生物特征识别领域 

很具发展潜力的研究方向。 

4 性能评测和实验结果 

为了对步态识别算法的性能进行有效评测，除了建立 

Baseline算法之外，还要考虑到各种因素对算法的影响，并建 

立公用的步态数据库以供实验对比。 

4．1 影响因素 

根据文献E16，z13，影响步态识别算法的因素可以分为以 

下 5类：1)拍摄视角变化，包括正面视角(0。)、侧面视角(90。) 

以及斜视角(45。)等；2)拍摄环境的变化，包括时间跨度、拍摄 

光线和拍摄场景的变化等；3)服饰及佩戴变化，包括受测者着 

装的颜色、鞋子的类型、是否戴帽子 以及是否背包或提箱子 

等；4)遮挡，包括身体的某部位周期性被 自身遮挡或被其他外 

界物体遮挡；5)受测者内在因素影响，如伤病、疲劳、怀孕等情 

况 。 

在众多因素中，当前研究的重点在于时间、服饰及佩戴、 

行走路面、视角等外在因素造成的影响。如 Sarkar等人在文 

献El6]中全面地研究了鞋子的类型、摄像机角度、携带箱子与 

否以及路面状况对步态识别结果的影响；文献[64—66]针对视 

角变化问题分别提出了各自的步态识别算法；而 Chiraz等 

人『6 和Heesung Lee等人EssJ则分别研究了受测者携带物品 

情况下的步态识别算法。而针对受测者内在因素影响的步态 

识别算法研究由于机理复杂，目前还鲜有报道。 

4．2 评测数据库 

目前用于步态识别算法评测的数据库有很多，最常用的 

有下几个。 

4．2．1 CMU Mobo数据库 

卡耐基梅隆大学(CMU)为 Human I【)项目建立的步态 

数据库包含了25个人在跑步机上以4种不同方式行走的视 

频序列。行走的方式包括慢速行走、快速行走、斜面行走和抱 

球行走。同时采用6台摄像机对行人进行不同角度的拍摄， 

每个序列 l1秒长，帧频约 3O帧／秒。 

4．2．2 USF数据库_16_ 

该数据库来自于南弗罗里达大学(USF)，包括 122个人 

的1870个序列。每个人在摄像机前绕椭圆路线行走，有 5种 

变化情况：A／B类型鞋、带／不带箱子、草地／水泥地、左／右拍 

摄视角以及两个不同的时间段。 

4．2．3 CASIA 数据库E 。] 

目前中科院19动化所(CASIA)步态数据库有 3个数据 

集：Dataset AOb规模库)、Dataset B(多视角库)和 Dataset C 

(红外库)。 

Dataset A包含 20个人的数据，每个人有 12个图像序 

列、3个行走方向(与图像平面分别成 0度，45度，90度)，每 

个方向有4个图像序列。每个序列的长度随人行走的速度变 

化而有所不同，每个序列的帧数介于 37到 127之间。 

Dataset B是一个大规模的、多视角的步态库，共有 124 

个人，每个人有 n 个视角(0度 ，18度，36度 ，⋯，180度)，在 

3种行走条件下(普通条件，穿大衣，携带包裹条件)采集。 

Dataset C是一个用红外(热感)摄像机在夜间拍摄的大 

规模数据库，包含 153人，每个人在 4种条件下行走：正常行 

走，快走，慢走，带包走。 

4．2．4 其它数据库 

除了上述3个数据库，还有一些其它的步态数据库也是 

常用的。例如，来自于南安普顿大学的Soton数据库、圣地亚 

哥加利福尼亚大学的 USCD数据库、麻省理工学院的 MITAI 

数据库以及马里兰大学的H UMD数据库等。关于这些数 

据库的详细信息见表 1。 

表 1 常用的步态数据库 
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4．3 典型算法实验结果 

目前大部分文献中采用的数据库以及训练测试方法都不 

尽相同，难以有确切的性能评测。但为了对 目前典型方法的 

实验结果有较为直观的认识，表 2汇集了步态识别领域中的 

部分典型方法的实验结果。 

结束语 本文介绍了现阶段步态识别技术的最新研究进 

展，在对步态识别系统一般流程介绍的基础上 ，重点介绍了现 

阶段步态特征提取算法的研究成果，分析和讨论了各种方法 

的优缺点，还介绍和分析了给步态提取带来挑战的各种影响 

因素、常用的评测数据库及部分典型算法在这些数据库上的 

实验结果。 

表 2 部分典型算法的实验结果 

方法名称 识别率 嚣 裔 
Wang等人静态+ 

动态特征融合算法 

Kale等人基于 HMM 

的步态识别算法 

Sarkar等人Baseline算法 

Han等人的GEI算法 
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步态识别是一个复杂的研究课题 ，它涉及医学、心理学、 

计算机视觉、图像处理和模式识别等领域的知识。尽管目前 

的研究已取得了一些进展，但仍存在很多问题和挑战，比如各 

种影响因素对算法造成的影响、复杂背景下的运动分割问题、 

人体本身或外界物品造成的遮挡问题以及性能评估标准的建 

立问题等。 

结合当前研究的现状和难点问题 ，可以对步态识别的发 

展趋势做如下展望： 

1)步态的 3D建模。现阶段基于 2D的步态识别方法研 

究已取得一定成效，但是人体是一个 3D物体，仅用 2D信息 

是无法充分表达的。可以使用多台摄像机对步态进行拍摄， 

然后利用 3D重建的方法得到更全面的步态信息。这不但解 

决了当前研究中存在的视角变化难题，而且多台摄像机的使 

用也有助于解决遮挡问题。但 3D建模的计算量和特征维数 

可能会成为研究瓶颈，这将会是今后研究的一个重点。 

2)多特征信息融合。信息融合技术已经在其它领域得 

到了广泛应用 ，现有的步态识别研究 中也有一些初步尝试。 

实验证明[56-63]基于融合特征的步态识别算法的性能明显优 

于基于任何单一特征的算法，这是一个值得期待的研究方向。 

· ]4 · 

随着对步态识别中融合技术更深人的研究，如何选择性能互 

补的特征、如何优化具有冗余信息的特征、如何采用不同层次 

的融合策略来提升算法性能也亟需进一步研究。 

3)引入跟踪算法。步态是人走路的动态序列图像，可以 

引人基于视频的目标跟踪算法对人体目标进行跟踪和定位， 

并汲取跟踪算法中对移动物体运动关联性的研究成果来提升 

步态识别算法的性能。 

4)数据库建设。为了对更复杂的问题进行深入研究，应 

该建立与之相对应的评测数据库，比如复杂背景下的大规模 

数据库、有多个摄像机同时拍摄的数据库、有遮挡情况的数据 

库以及用于夜间识别的红外数据库等。此外，为了使当前研 

究成果更具有说服力，数据库的拍摄环境应该更加多变、数据 

规模应更大些。 
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表 1 压缩图像以及加密压缩图像大小 

3．3 格式兼容型 

使用 JPEG压缩算法生成的文件具有标准的语法结构 ， 

以便解码器能正确理解图像数据。错误的语法结构可能会导 

致解码器 的崩溃，因此加密后的数据最好能保持压缩文件的 

特有语法格式。JPEG文件由图像开始 SOI(Start of Image) 

标记、APP0标记(Marker)、APPn标记(Markers)等 8个部分 

组成。在我们提出的算法中，只针对图像数据加密，没有修改 

JPEG文件的数据头和标记信息，因而具有格式兼容性。 

3．4 加密速度 

加密算法主要包括 3个部分 ，即 DC系数、AC系数 的加 

密和在空域上的置乱操作。对于 AC系数和 DC系数的加密 

只涉及简单的加法、异或以及赋值运算，因此加密速度非常 

快。此外 AC系数的个数一般在图像像素个数的 5 ～15 

以下，IX；系数和块置乱各占1／64，因此总的加密量只占图像 

像素个数的 8X～18 。 

结束语 在分析现有的DCT系数加密算法安全性的基 

础上，提出了一个空域加密和频域加密相结合的JPEG压缩 

图像加密算法。理论分析与计算机仿真实验表明，算法具有 

很好的加密效果 ，对压缩算法的压缩效率影响很小，能充分满 

足压缩图像加密算法的要求。 
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