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摘　要　随着无线通信系统的宽带化,传统的数据加密算法具有很高的计算复杂度,并且没有考虑到物理层调制方式

的安全性.针对这一问题,从物理层加密的角度,提出了一种基于无线 OFDM 系统的调制方式保护算法.在单载波

和多载波情况下,分别对所提算法的调制方式保护效果进行了分析,并通过采用典型的认知无线电调制识别方法对加

密前后的识别率进行了仿真和比较.理论分析和仿真结果表明,所提算法在不改变原系统固有性能的情况下,具有不

错的调制方式保护性能.
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Abstract　Withthebroadbandtrendinwirelesscommunicationsystem,traditionaldataencryptionmethodshavehigh

computationalcomplexity,andhaven’ttakenthesecurityofmodulationmodesofthephysicallayerintoconsideration．

Aimingatthisproblem,amodulationprotectionalgorithmbasedonwirelessOFDMsystemswasproposedfromthe

perspectiveofphysicallayerencryption．ModulationprotectioneffectoftheproposedalgorithmwasanalyzedrespectiveＧ

lyinthecasesofsingleＧcarrierandmultiＧcarrier,andtypicalmodulationidentificationmethodsinthecognitiveradio

wereadoptedinthesimulationtoanalyzeandcomparetherecognitionratebeforeandafterencryption．TheoreticalanaＧ

lysisandsimulationresultsshowthatthisalgorithmdoesn’tchangetheperformanceoforiginalsystem,andhashigh

capacityofmodulationprotection．
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１　引言

随着新一代宽带无线移动通信系统的迅速发展,通信系

统趋于一体化,对信息的传输速率和移动通信终端的要求也

越来越高[１].与此同时,无线通信网络面临被随意窃听和由

此引发的各种已知攻击和未知攻击,使得通信安全受到严重

威胁.因此,如何保证无线通信网络和业务信息的安全性成

为当前通信领域的研究热点[２].

相较于传统的加密方法,物理层安全算法利用无线信道

的物理特性可以显著提高加密效率和实时性[３Ｇ４].由于认知

无线电和调制识别技术的快速发展,无线信号的频率、带宽以

及调制方式等相关信息容易被检测识别,窃听者可以获取大

量无线数据,有针对性地对通信系统发起攻击,致使通信系统

瘫痪[５Ｇ６].然而,现有的大多数物理层安全算法没有考虑到调

制信息的安全,没有对算法抵抗各种调制识别方法的能力进

行分析,使得算法本身存在被窃听和被攻击的安全隐患[７Ｇ８].

例如,文献[９]提出了一种基于噪声覆盖的隐藏 OFDM 典型

物理层安全算法,该算法产生一组与原 OFDM 信号子载波非

正交的人工噪声信号,并在中频部分与正常信号叠加,之后由

单天线发送,其具有良好的数据保护功能.但是算法本身的

加密过程实质上仅仅是通过简单的加法运算完成,并且用来

加密的噪声信号设置得过于简单且规律性很强.文献[１０]的

算法通过扰乱 OFDM 调制中的星座映射过程,使得非法用户

无法辨别调制方式,达到保护调制方式的目的.然而,由于扰

乱的加密矩阵放置在IFFT之前,窃听者可以通过截取一个

子载波上的信号来恢复星座映射图案以实现调制方式的识

别,因此该算法仍然存有漏洞.文献[１１]提出了一种应用于

OFDM 无源光网络的双重星座加密安全算法,通过对子载波

的星座映射图案进行双重加密来抵抗窃听者的星座图重构识

别,但没有对算法抵抗其他调制识别的安全性能展开研究.



针对上述问题和不足,本文提出了一种全新的调制方式

保护算法,通过对角密钥矩阵与IFFT后的符号相乘对数据

信息进行扰乱和加密,同时保护了物理层调制方式信息.理

论分析和仿真结果验证了所提算法能够可靠并且有效地实现

调制方式的保护与数据加密.

２　调制方式保护算法

调制方式保护算法的原理框图如图１所示.

图１　调制方式保护算法的原理框图

Fig．１　Schematicdiagramofmodulationprotectionalgorithm

算法的具体加密和解密步骤为:首先对输入数据进行串

并转换,再由 MPSK/MQAM 星座映射得到符号向量 S＝
[s０,s１,􀆺,sN－１]T,其中 N 为子载波个数,随后通过IFFT 变

换得到符号向量X＝[X０,X１,􀆺,XN－１]T.在种子密钥的控

制下,生成复杂的随机密钥矩阵Z,将符号向量 X 与密钥矩

阵Z 相乘以实现加密保护,其等效于扰乱了OFDM 符号向量

X 的相位信息.接着进行并串转换和添加循环前缀,最后发

送加密符号.解密步骤为加密步骤的逆过程.

下面对密钥矩阵Z 的生成方法进行介绍.首先采用计

数器模式下的 AES算法产生一串加密的二进制序列,选定长

度为１２８比特的序列作为密钥a０.然后在计数器模式下生

成 NL比特的二进制数作为子密钥an,其中L 为可以改变密

钥矩阵空间大小的调节参数.例如,当需要产生 NL 比特的

子密钥an 时,计数器只需计数 NL/１２８ 次.接着将子密钥

an 中的０和１依次以L位为一组,转换为由０,１,􀆺,２L－１构

成的序列d(n),n＝０,１,􀆺,N－１.通过d(n)产生相位序列,

表示为:

θi＝(d(n)/２L)×２π,i＝０,１,２,􀆺,N－１ (１)

通过相位序列产生对角密钥矩阵Z:

Z＝diag[ejθ０ ,ejθ１ ,􀆺,ejθN－１ ] (２)

将密钥矩阵Z与向量X 相乘后得到加密信息,表示为:

Y＝ZX (３)

加密信息在传输过程中会受到噪声干扰,因此接收端进

行循环前缀移除和串并转换后,合法用户接收到的信号Yr 可

表示为:

Yr＝Y＋n (４)

合法用户接收信号后,只需乘以密钥矩阵的逆矩阵Z－１

就可以获得解密信息Xr,可表示为:

Xr＝Z－１Yr (５)

由于窃听者不能获取矩阵Z－１,因此难以随机地构建出

正确的解密矩阵.假设窃听者直接通过Yr 进行解调和调制

方式识别,本文对这种情况下正确识别调制方式的可能性进

行了分析研究.

３　调制方式保护算法

３．１　合法接收者

在LTE协议中,通过资源块的合理分配来实现多用户通

信.假设第i位用户的资源块对应的IFFT矩阵为W －１
i ,i＝

１,２,􀆺,v,其中v＝１,２,􀆺,q表示每个子载波包含的符号个

数,正交性使得WiW －１
j ＝０,i≠j.对于第i位合法用户,相应

的解调过程可以表示为:

S
∧

i ＝Wi􀅰Z－１(∑
v

j＝１
Z􀅰W －１

j 􀅰Sj＋n)＝∑
v

j＝１
Wi􀅰Z－１􀅰Z􀅰

W －１
j 􀅰Sj＋Wi􀅰Z－１􀅰n

＝Wi􀅰W －１
i 􀅰Si＋Wi􀅰Z－１􀅰n

＝Si＋Wi􀅰Z－１􀅰n (６)

式(６)为合法用户解调的简约表达,发射端在IFFT后进

行了密钥矩阵加密,接收端对含有噪声的加密信号乘以解密

矩阵后再进行正常解调.可以看出,所提算法只是在解调过

程中增加了密钥矩阵Z的逆矩阵Z－１与噪声向量n相乘的部

分,后续仿真结果表明增加的部分对正确解调的影响很小.

３．２　窃听者

窃听者在不知道密钥矩阵Z 的情况下直接进行解调会

使得子载波间原有的正交性遭到破坏,难以获得正确的传输

信息.假定星座映射后连续传输的符号向量为Sv,则窃听者

获取的符号向量Sv
e 可由式(７)获得:

　　　　Sv
e ＝W􀅰Z􀅰W －１􀅰Sv＝１

N

∑
N－１

i＝０
ejθi ∑

N－１
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２π

Ni) 􀆺 ∑
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ej[θi＋
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２π
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Ni(N－２)]
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２π

Ni(N－１)]
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[∑
N－１

k＝０
sv

k(∑
N－１

i＝０
ej(θi＋

２π

Nik)),􀆺,∑
N－１

k＝０
sv

k(∑
N－１

i＝０
ej(θi＋

２π

Ni(k－N＋１)))]T

＝[f０(θ０,θ１,􀆺,θN－１,sv
０,sv

１,􀆺,sv
N－１),􀆺,fN－１(θ０,θ１,􀆺,θN－１,sv

０,sv
１,􀆺,sv

N－１)] (７)

　　式(７)是窃听者解调的简约表达,发射端在IFFT后进行

密钥矩阵加密,窃听者对接收到的信号直接进行解调.可以

看出,窃听者所获获得的星座符号包含相位向量θi 和原始数

据sv
k 的复杂非线性函数,并且θi 由密钥控制生成.因此窃听
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者难以获取原始正确的符号向量Sv.

此外,窃听者可以截取某一固定子载波上的符号向量进

行解调,当对第n个子载波上的符号进行向量解调时,窃听者

恢复的符号向量可由式(８)运算获得,记为S′en:

S′en ＝ １
N

[∑
N－１

k＝０
s１

k (∑
N－１

i＝０
ej[θi＋

２π
N
i(k－n＋１))),􀆺,∑

N－１

k＝０
sq

k (∑
N－１

i＝０

ej(θi＋
２π
N
i(k－n＋１)))]

＝[g１(θ０,􀆺,θN－１,s１
０,􀆺,s１

N－１),􀆺,gq(θ０,􀆺,θN－１,

sq
０,􀆺,sq

N－１)] (８)

由式(８)可以看出,窃听者仍然难以从一组关于相位向量

θi 和原始数据sv
k 的非线性函数中获取原始传输信息.上述

分析表明,所提算法可以保证密钥信息和传输数据的安全.

接下来需要对所提算法的抵抗调制识别攻击性能进行分析.

３．３　抵抗调制识别攻击性能分析

瞬时参数调制识别方法首先从信号中获取瞬时相位ϕNL

与瞬时幅度A(i)信息,然后由式(９)获得主要的识别参数

σap
[１２Ｇ１３]:

σap＝ １
C

( ∑
An(i)＞aτ

ϕ２
NL(i))－(１

C ∑
An(i)＞aτ

|ϕNL(i)|)２ (９)

由于瞬时相位ϕNL 受到所提算法的密钥信息控制,可以

看出窃听者提取的瞬时参数σap也会受到密钥的影响,难以有

效地进行调制方式识别.

高阶累积量调制识别方式通常采用四阶累积量C４０作为

识别参数[１４Ｇ１５],结合所提算法可得加密信号的C′４０表达式为:

C′４０＝１
N ∑

N

i＝１
(Sv

e (i))４－ ３
N２(∑

N

i＝１
(Sv

e(i))２)２ (１０)

可以看出窃听者提取的四阶累积量C′４０包含受到密钥影

响的符号向量Sv
e,因此其同样难以有效地进行调制识别.

对于重构星座图调制识别方式,所提安全算法的密钥矩

阵操作使得加密信号的星座分布被打乱,这就导致星座图重

构时难以正确匹配星座映射图案,无法有效地进行调制方式

的识别.因此以上３种调制识别方法都无法获取信号的正确

调制方式.

４　仿真结果和分析

在数值仿真中,取 OFDM 系统的子载波数 N 为１２８,混

沌序列的初值为０．５,密钥空间调节参数L为３.实验中采用

１０００个 OFDM 符号的平均值作为每个信噪比下的误码率.

信道为理想的高斯加性白噪声信道.本节对 QPSK,８PSK和

１６QAM３种调制方式下的加解密过程及算法安全性能进行

仿真分析.

４．１　算法对系统固有性能的影响

图２(a)展示了１６QAM 调制方式下,加密前后的误码率曲

线,可以看出,应用加密算法后并不会使误码率曲线产生明显

改变,表明所提算法不会影响系统固有的误码性能.图２(b)

为１６QAM 调制方式下加密前后系统的峰均比曲线,可以看

出,所提算法同样不会影响系统固有的峰均比.同样地,当采

用 QPSK和８PSK调制方式时,所提算法也不会对系统的固

有性能产生额外影响.

(a)１６QAM 调制方式下加密

前后的误码率

(b)１６QAM 调制方式下加密

前后的峰均比

图２　算法对系统固有性能的影响

Fig．２　Influenceofproposedalgorithmoninherentperformance

ofsystem

４．２　调制方式保护性能分析

非法接 收 者 可 以 采 取 两 种 信 号 窃 取 方 式:直 接 截 取

OFDM 符号进行数据信息解调(见式(７));截取某一固定子

载波上的符号向量进行解调(见式(８)).因此,在进行调制方

式保护的性能分析时,需要对这两种情况分别进行分析和研

究,以进一步保证调制信息的安全性.

４．２．１　基于瞬时特征的调制方式识别

通过前文所提的瞬时参数σap,利用判决理论和合理的阈

值对 QPSK,８PSK 和１６QAM３种调制方式进行区分和识

别[１０].图３(a)和图３(b)展示了第１２８位子载波信号加密前

后所提取瞬时参数σap值的变化情况.未经加密保护时,３种

调制方式的瞬时参数呈现出明显的分离趋势,并且随着信噪

比的增加,分离趋势越来越明显.而当采用加密算法后,３种

调制信号的瞬时参数呈现出相互混叠的状态.通过图３(c)

所示的调制识别率曲线可以看出,应用加密算法后,该调制识

别方式下的识别率均有所下降,特别是 QPSK 调制下的识别

率下降速度明显.

(a)加密前 (b)加密后

(c)识别率

图３　基于子载波识别的瞬时特征值和识别率

Fig．３　Instantaneousparameterandrecognitionratebased

onsubＧcarriers

图４(a)和图４(b)展示了在直接截取 OFDM 符号进行数
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据信息解调的方法下,加密前后所提取的瞬时参数σap值的变

化情况.与未经加密保护的瞬时参数相比,加密信号的瞬时

参数同样呈现出相互混叠的状态.图４(c)所示的调制识别

率曲线也呈现出下降的趋势.综上所述,所提算法可以在一

定程度上抵抗基于瞬时参数的调制方式识别.

(a)加密前 (b)加密后

(c)识别率

图４　基于 OFDM 符号识别的瞬时特征值和识别率

Fig．４　Instantaneousparameterandrecognitionratebasedon

OFDMsymbols

４．２．２　基于高阶统计量的调制方式识别

利用前文所提的四阶累积量|C４０|,可以对 QPSK,８PSK
和１６QAM３种调制方式进行区分和识别[１０].图５(a)和图５
(b)描述的是第５６位子载波信号加密前后,高阶累积量|C４０|
值的变化情况.

(a)加密前 (b)加密后

(c)识别率

图５　基于子载波识别的四阶累积量和识别率

Fig．５　FourthＧordercumulantandrecognitionratebased

onsubＧcarriers

从图５可以看出,当采用加密算法后,３种调制信号的四

阶累积量值不再呈现出分离的趋势,而是相互混叠难以区分,

特别是８PSK调制下,信号的四阶累积量值分布范围明显扩

大.通过图５(c)所示的调制识别率曲线可以看出,QPSK 调

制下的加密信号识别率随着信噪比的增大下降明显,８PSK
和１６QAM 调制下的识别率也都产生了较大幅度的下降.

另一种信号截取方法的仿真分析如图６所示.当采用所

提加密算法后,非法窃听者对３种调制方式下的加密信号四

阶累积量值均不能进行有效区分.识别率曲线也体现出加密

算法具有抵抗该调制识别方法的安全性能.以上仿真结果验

证了所提加密算法同样可以有效地抵抗提取高阶累积量的调

制识别攻击.

(a)加密前 (b)加密后

(c)识别率

图６　基于 OFDM 符号识别的四阶累积量和识别率

Fig．６　FourthＧordercumulantandrecognitionratebasedon

OFDMsymbols

４．２．３　基于星座图重构的调制识别

通过重构星座图的调制识别方式也可以对 QPSK,８PSK
和１６QAM３种调制方式进行区分和识别.从图７可以看

出,对于非法接收者采用的基于子载波和 OFDM 符号识别的

两种窃听方式,１６QAM 调制方式下加密信号的重构星座点

都呈现无规律的随机分布,难以正确匹配星座映射图案,无法

进行调制方式识别.同样地,当采用 QPSK 和８PSK 调制方

式时,也不能通过重构星座图的方法对调制方式进行有效

识别.

(a)基于子载波识别的重构

星座图

(b)基于 OFDM 符号识别的重构

星座图

图７　基于星座图重构的调制识别

Fig．７　Modulationrecognitionbasedonreconstructingconstellation
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通过对系统固有性能的影响和抵抗３种调制识别算法的

仿真分析,表明所提算法能够在不影响系统固有性能的前提

下实现对物理层调制方式信息的保护.

结束语　本文从物理层安全的角度,提出了一种基于无

线 OFDM 系统的调制方式保护算法.通过将对角密钥矩阵

与IFFT后的符号相乘,进一步对数据信息完成了扰乱和加

密,使得物理层调制信息得到保护,同时也保证了数据信息的

安全.仿真结果表明,应用所提算法前后系统的误码率和峰

均比并无较大变化.采用基于瞬时特征、高阶统计量以及星

座图重构的调制识别方法得到了系统加密前后的识别结果,

算法加密后,３种调制识别方法的识别率均明显下降,这表明

所提算法具有不错的抵抗调制识别性能.未来可以对更多的

调制识别方法进行研究,构建出抵抗调制识别性能更加优异

和全面的安全算法.
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