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基于受控马尔科夫链的软件缺陷优化测试策略 
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摘 要 目前许多文献都讨论的受控马尔科夫链软件测试模型，是通过对部分假设条件进行特殊化处理后得到的，这 

将导致模型的适用范围较小且偏离实际应用。依据软件控制论思想，通过一系列新的制约条件的转换，提出一种改善 

的、测试资源约束下的受控马尔科夫链模型来消除已有模型的缺陷。同时，该模型能够在高效性、复杂性和适用性 3 

方面达到一个平衡点。为了证明其有效，根据该模型设计了一种新的软件缺陷优化测试策略，并对该策略进行了仿真 

实验，将其与传统的随机测试策略进行了比较。实验结果表明，该模型具有较高的实用性和有效性。 
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Abstract The Controlled Markov Chain(CIVIC)mode1 for software testing discussed in most works at present is ob— 

rained from a series of assumptions，and partial of the assumptions have been specialized，which makes the scope of ap— 

plication of these models were comparatively smal1．And thus these models deviate from practical application．According 

to the software cybermetics，this article provided an improved CIVIC model with cOSt constraints by introducing a series 

of new transformation of limit condition．This model eliminates some of the defects of existing models．Meanwhile，the 

model can reach a balance in efficiency，complexity and applicability．In order to verify the effectiveness of the model，a 

new optimal testing strategy for software defects was designed according to the newly provided mode1．Through a simu— 

lation experiment，the strategy was compared with the traditiona1 random testing strategy．The results show that our 

im proved CMC model has high applicability and effectiveness． 

Keywords Software cybernetics，So ftware defects test，Optimal testing strategy，Controlled Markov chain 

1 引言 

传统的软件测试方法[1～】，都是预先制定好测试策略，没 

有明确的优化目标，因此其效率和可靠性比较低。一系列制 

约条件下约束的受控马尔科夫链方法(CMC)可设计一个软 

件缺陷优化测试策略，以预先获得一个明确的优化 目标 。该 

方法是依据软件控制论思想l3]得到的，它将软件测试看作一 

个控制问题，被测软件作为受控对象，测试策略作为相应的控 

制器，二者形成一个闭环反馈系统，如图 1所示 。其原理是形 

式化软件测试中的反馈机制，并根据已知的测试目标设计并 

优化测试策略。本文不改变 CMC软件测试方法的基本结构 

(见图 1)l 4l。 

图1 软件测试看作控制问题 

已有的关于 CMC软件测试的研究所考察的问题大多是 

研究如何以最小的期望成本检测并移除所有的缺陷。但在实 

际的测试中，缺陷数是未知的，且发布版本的软件总是会存在 

缺陷Ⅲ4]，因此工程师或管理者可能对这样的问题感兴趣：给定 

一 个成本约束，如何检测并移除尽可能多的缺陷。正是基于 

以上原因，本文通过一系列新的制约条件转换，提出了一种改 

善的、测试资源约束下的受控马尔科夫链模型。本文的 目标 

是找到一个测试策略，使得移除缺陷所产生的总折扣最大。 

这样，该策略能够在成本约束内检测并移除尽可能多的缺陷， 

从而提高其有效性。 

2 受控马尔科夫链软件测试模型 

已有的受控马尔科夫链软件测试模型[4_6_，由于考虑到计 

算复杂度等问题，对部分条件进行了特殊化处理(如被测软件 

包含的缺陷数一定、不同的软件缺陷被检测到的概率相等、检 
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测到一个缺陷就立即移除等)，而影响模型的适用范围及效 

率。本文针对软件测试过程 ，对制约条件进行了一系列转换， 

使其适用性更加广泛。 

对有关测试问题，令 

fl， t时刻决策检测到一个缺陷 ⋯ 

l0， t时刻决策没有检测到缺陷 

则本文的软件测试模型基于以下假设： 

1)N试开始时，被测软件包含 N(N 可以任意大)个缺 

陷，各个缺陷的可检测性不相等。在本次测试活动中检测到 

的缺陷数的期望值为 ( ≤N)。 

2)N试过程中总的可用测试资源为动。 

3)N个缺陷都只能处于以下任一状态之一：已移除、未 

检测到、已检测到但未移除，用符号表示如下： 

f0， t时刻第 走个缺陷已移除 

一 l， t时刻第忌个缺陷未被检测到 (2) 

【2， ￡时刻第是个缺陷已检测到但未移除 

式中，愚=1，2，⋯，N且 y6 ’：y5。 =⋯=y5 一⋯一y6 一1。 

4)软件状态用 8一( ”， ，⋯ ， ，⋯ M，X) 

表示，其中X，表示￡时刻剩下的测试资源(包括 t时刻选择 

和执行测试用例所需的资源)。 

5)目标状态是吸收态 一(O，0，⋯，O)。 

6)总共有 m+2个可能的不同决策，即决策集 A={1，2， 

⋯m，m+l，l"／q+2}，其中m+1用以移除一定数量的缺陷，决 

策 +2用于当所有测试资源用完时将被测软件状态置于吸 

收态 矗 一(0，0，⋯，0)。 

7)任何时刻都有 m个可选决策，每次决策最多检测出一 

个缺陷，不管该缺陷是否会引发故障，其代价均为w￡(A，)， 

即消耗单位 (A，)的资源；决策 m+1的代价为W(m+ 

1) ，决策 m+2的代价为w( +2)，则： 

f ．( )>0， 如果 Xt>O 
W (A，= )一 c (3) 

【。。， 其它 

rC， 若 >C且 d个新缺陷被检测到 

w＆(m+1)一 或 SC >C且M>z，，e=／=0 

L。。，其它 

(4) 

式中，M—min{W (1)，W0(2)，⋯，w￡(m))。 

c 一 
M>柚  ≠。 

(5) 

8)Z 仅仅依赖于软件状态 8，其中一个测试决策检测到 

缺陷的概率由矩阵 @决定 ： 

@= 

10{ 

： 
●  

’ 

P，{ 一1lA =i)：∑ ” 

(6) 

P {Z，一OiA =i}：1一∑ ” 

式中，尼：1，2，⋯，7"／。 

9)如果状态 8下采取的决策引发了一个未被检测到的 

缺陷，则其代价减少 (AI)>O，称之为决策A 产生的代价 

折扣。决策 +1和m+2不会产生折扣。 
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10)当有 d个新缺陷被检测到，且 ( <五，则 d个相应的缺 

陷将立即从被测软件移除，且不引发新缺陷。当检测到 ( < 

)个新缺陷时，测试资源不够 了，则立即移除这 e个缺陷，且 

执行决策 优+1时，其代价与移除 个缺陷是相同的。 

对以上定义的一个受控马尔科夫链进行如下解释： 

在实际的测试中，测试人员并不知道缺陷总数 N，软件 

发布版本总是会存在缺陷，不可能在一次测试活动中检测到 

所有缺陷，需要定期对软件进行检测，每次检测到的缺陷数是 

不定且有限的，此处设为 。其余N— 个缺陷在此次测试活 

动中检测出来的概率极小，视为小概率事件，则t时刻的状态 

可表示为 8一( ”， 。⋯ ， )。 

如果剩下的总资源 小于任何一个决策所需的代价，即 

M> (z 不一定等于 O)，则被测软件转移到吸收态，测试过 

程也相应结束。如果剩下的总资源大于某个决策所需 的代 

价，即使已经检测到 个缺陷．测试过过程仍将继续。本文将 

剩余的测试资源作为测试过程停止与否的唯一标准。 

式(5)表示当M≤ 时，不可执行 m4-2，而应执行决策 

1，2，⋯，m或优+1。但由于当 d个新缺陷被检测到时，只要 

满足条件，就会立即被移除(即在 t--1时刻就会被移除)，因 

此此时只可能执行决策 1，2，⋯，m；式(4)表示当M~．Tgt，检测 

到 e个缺陷时，执行决策 m+1，且代价为常数 C；式(3)表示 

当测试资源为0时，不可执行决策1，2，⋯，m，而应执行决策 

m+2。事实上是测试资源决定了各个状态下决策的选择。 

其中软件的状态转移与 t时刻采取的决策有关，且有如 

下状态转移函数 ： 

％e ( )一P {e十1 I 8，A =i} 

l置 ， 一1，Xt+ ≥o 

j l一 ， —o，五+ ≥o 
l 女一 l。 

lo， 其它 

式中，2Ct+ 一西一 + 如( ， 一10． ：0 f 1， Z，=1 

鸭 +1(m+1) Pr{8+1 1 8，A 一m+1} 

f1， 如果 c< 且d个缺陷被检测到 

一  或 P≠0且M>五 

lO， 其它 

(7) 

，且 一1，2， 

(8) 

q≈≈+1(m+2)一Pr{8+1，m+2} 

： f。’苎M<五或C 且M>五 (9) l 1
， 其它 

令 r为软件转移到吸收态的首达时间，则有以下等式成 

立 ： 

一

，妻[ (A)一瞳 (A )]+z +(号+1)c (10) 
令 

(A，一 ) 

J ”sign( ”--2)sign(一 ”)， =1，2。⋯，m 
一 < ； l 

Lo． i=m+1， +2 

(11) 

式中，sign(x)为符号函数，x>0时，其值为 1；z一0时，其值 

为 0；否则，为～1。则有 



J (z。)一 ， (A) (12) 真结果。 

式中， 表示测试策略，-』 (z。)表示测试过程停止时 产生的 

代价总折扣。由于式(i0)最后一项【1| 和 C都是常数，因此 

其值只与d有关。当 一定时，该项为常数，消耗的测试资 

源一定，即不影响测试决策选取。z(r)虽然不是一个定值，但 

它是测试策略(即是决策 l，2，⋯，m的排列顺序)确定之后剩 

余的测试资源，冈此可以认为不影响测试决策的形成。 

3 软件缺陷优化测试策略 

根据受控马尔科夫链理论 。 可知，存在一个确定性静态 

控制策略使 ．， ( 。)最大。“确定性”是指该策略每次都选取 

一 个独一无二的最优决策。“静态”是指该最优策略是一个关 

于 8的函数，且依赖于历史测试状态。为了决定该最优测试 

策略，本文使用如下逐次值近似值法： 

令 }1( —
1 

{ ( )+ q却( ) (叩)} (13) 
‘ 

： 圻亡} 

式中，W ( )一 ∑q ( ) ( )。 

令 ( 一lira (∈) (14) 

式中， ( 足状态 的价值函数，最优决策正是在此基础上进 

行选择的。由此可得如下定珲。 

定理 1 根据条件(1) (1o)，有 ： 

f min／w；( )+ (g )+(1 ll 
Ⅲ  

(8)一 )u(g? )}， 若 M≤z 

l0， 其它 

(15) 

式中，g ’ 表示决策 A，检测到一个缺陷时状态 8 的下一状 

态 ，#,eel表示决策 A 没有检测到缺陷时状态 的下一状态。 

上述定理明确定义了如何在成本约束下对软件进行测试。而 

决策 m+1和 m+2对决策的优化选择没有影响，因此优化策 

略只需对决策 1，2，⋯， 的选取或排列进行优化。针对测试 

中能考虑被检测出的缺陷数的期望值 ”，对 个缺陷的检测 

和移除过程进行优化，当已有 个缺陷检测并被 移除且 

M≤五 时，则可得到如下测试策略： 

A 一 

q

+

1) 
’’ 

xT(N ) x I~

arg min 1 
， I {眠 ( )+ (g )+( ) (g )}

，其它 
1≤ ≤ 。 。 

本策略即为本文基于对受控马尔科夫链的一系列制约条 

件的转换而得到的优化测试策略，它使总折扣 ‘， (zo)最大， 

能够在成本约束(z。单位的测试资源)内检测并移除最多的 

缺陷。 

4 仿真实验 

为 了证明本文所设计的优化软件测试策略的有效性，通 

过仿真实验将其与随机软件测试策略l_9 叫进行比较。在随机 

测试策略中，运用均匀概率分布从决策集中随机地选择决策， 

即各个可选决策被选取的概率相等；在优化测试策略中，假设 

软件的相关参数的真值已知。 

例 1 假设 一6， 一2， 0—80， (2)一3．5， (1)一6， 

A 一 {I，2，3，4}，Ws．(1)一 8， (2)： 5．5，O 一 

『
L

。

o：。00 。3。0：。0。24 。0：。00 2。0：。0。1。0。0：。0 0 6。0：。0 1 5]，分另0对优化i贝0试 ． 
． ． ． ．  ． _J ’一 ⋯ ’～ ’一 

策略和随机测试策略进行了 l0次仿真实验，表 I为相应的仿 

表 1 对例 1分别采用随机测试策略卜j优化测试策略的仿真结果 

其中，Rc(i)、Oc( )分别为第 i次仿真随机测试和优化测 

试所用的用例数；R ( )、Od(i)分别为第 i次仿真随机测试和 

优化测试检测并移除的缺陷数；Rr( )、 ( )分别为第 i次仿 

真随机测试和优化测试产生的总折扣。 

通过对表中数据进行分析和计算可知，当测试资源用完 

时，最优测试策略大约比随机测试策略多产生 49 的折扣， 

同时大约多检测到42 的缺陷，而最优测试策略所用的测试 

用例数比随机测试策略大约只多 6 。 

5 相关工作 

本文与基于软件控制论的 自适应软件测试研究紧密相 

关 ：Cai首次提出了软件控制论思想，文献[3]对 该思想进行 

了详细的描述；文献[11]对基于软件控制论的软件测试的可 

行性和有效性进行了验证，并提出用受控马尔科夫链方法来 

进行软件测试；文献[4]提出了一种基于软件控制论的优化测 

试和白适应测试方法，减少了传统随机测试移除一定量缺陷 

所需的测试用例数；文献[5]将自适应测试方法扩展到软件构 

件的测试；文献[13]在受控马尔科夫链方法的框架内讨论了 

具有测试用例限制的构件软件的 自适应测试。然而，以上研 

究都是基于简化的受控马尔科夫链软件测试模型，对部分假 

设条件进行特殊化处理，模型的适用范围较小。文献[14]介 

绍了一种新的自适应软件测试过程的稳定性模型，该模型能 

够根据现场实际测量的错误数据客观地反映软件测试过程稳 

定性的变化情况；文献E63提出了一个测试资源约束下 的模 

型，对已有的关于优化测试和 自适应测试的研究进行推广；文 

献E12]通过引入不同缺陷检测到的概率不相等、批量调试等 

假设，提出了一种改进的受控马尔科夫链软件测试模型，旨在 

克服已有模型的缺陷。但这些模型假设被测软件包含的缺陷 

数是一定的，并限定了测试次数，当设定的缺陷数或测试次数 

用完时，测试过程就会停止，从而使得测试效率较低。 

结束语 本文针对受控马尔科夫链软件测试模型，对制 

约条件进行了转换。其中包括 ，①由于软件缺陷数是个未知 

数，本文对每次测试过程中可检测到的缺陷数计算出一个期 

望值；②用测试资源作为测试过程是否停止的标准，以提高其 

效率；③修改了移除缺陷和将系统置于 目标状态不会消耗资 

源的假设，并引人故障检测率矩阵 @，用以表示各个缺陷具有 

不同的可检测性，同时对检测到的缺陷进行批量调试。通过 

这一系列条件转换，本文得到了一种新的软件测试模型，使得 

模型在高效性、复杂性和适用性 3方面达到了一个平衡点。 

根据本模型设计了一种新的优化软件缺陷测试策略，策略使 

得移除缺陷产生的总折扣最大，因此能够在成本约束内检测 

并移除最多的缺陷。仿真实验数据表明，测试资源用完时，最 

优测试策略所用的测试用例数只略微多于随机测试策略，优 

(下转第 136页) 
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m ain pushI％ebp 

2j movI％esB％ebp 

31 subl St2,％e sp 

4】 andI S-16,％e sp 

5】 xor1％ed L％ed‘ 

StrUct t{{int fl；int f2l 6I call re adint 
struct testI％eax ％e 8x 

{ 8】 movl~／~ax ％ebx 

struct s a int char c． Q17 

structt d[161，ch ar e[16]， OIQ12：movl S156 f％e sp) 

}， 11 call m loc 

int main(void) 2】 mov1％edi,(％eax) 
{ 13] mov1％eax，％e sI 

struct s P=0． q， l41 movl％ eax％ed J 

int bb,cc,dd,me I， 15】 mov1％eb 4I％eax) 

willie((bb=readint()I)=0} 1司 xor1％ebx ％ebx 
{ 171 call readchar 

q=malloc【Mzeol[ q} 18] movb％al，8I％e sO 
q p 1910．7 ¨ readint 

P q， 20】 movl％e ax，12(％e s ％ebx,鳓 

a>b=bb； 21】 call re adint 

q)c=readchar(1． 2列 mov1％eax，16(％e s ％ebx,8) 

forlI=0，I㈣16； ) 2 In cI％ebx 
{ 24] cmpl SiS,％ebx 

q)d【i fl=readintO； 25l JleQ7 

q一)d【i f2=readintO； 261 xor1％ebx％ebx 

1 2 Q11=call—re adchar 

for{I=o，i<16．+州 2司 movb％al，14 ％ebx,％esO 

{ 2 ine1％ebx 

q)e【i=readchar( 3删 cmpI S15，％ebx 

} s1] JleQ11 

1 321 calJ 陀adInt 

retu[n dowork(p} 33】 test1％eax ％eax 

} 341 movl％ea×％ebx 
35】 Jns 012 

36]Q17：movl‰ di，《％es 

{7l caII dowo|k 

[38l movI％ebp,％e sp 

[39] pop1％ebp 

『4Ol ret 

(a)源程序 (b)汇编程序 

图 4 

struct s2 

I 

t 

tl fl：／at offset 0 ／ 

t2 t2 ／at offset4 ／ 

t3 f3．／at offset 8 ／ 

SlnlCt Sl， sizeo~struct sb一 8 ／ 
， 

1 

t4f1：／at offset0 ／ 

t5fS；／at offset4 ／ 

}ra1]：／at offset1 2 ／ 

t6巧IJ=／at offset14O ／ 

}， 

图5 复杂类型重构的中间结果 

结束语 本文给出了汇编算法基础上数据类型自动重构 

的算法，该算法能够对简单及复杂数据类型进行准确的恢复。 

由于算法是基于简单类型的有穷格及有限内存访问标记集合 

上的操作，因此其能够在有限循环内结束。该算法是目前正 

在开发的类型重构工具的关键技术，下一步将尝试采用动态 

的分析方法对二进制代码进行分析，形成动、静结合的分析方 

法 ，争取在复杂数据类型重构的准确度上有进一步的提高。 
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化测试策略产生的总折扣和检测到的缺陷数均明显多于随机 

测试策略，因此本文的优化测试策略优于随机测试策略。拟 

在以后的研究中进一步扩展制约条件，以提高其效率和适用 

性。 
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