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基于免疫主机的蠕虫非线性传播新模型优化 

佟晓筠 李巧军 

(哈尔滨工业大学(威海)计算机科学与技术学院 威海 264209) 

摘 要 基于Twc~Factor传播模型提出了一种新的 QSIRV传播模型，该模型更合理地考虑了被免疫主机的失效性。 

通过仿真得出，QSIRV模型较 Twc~Factor模型能够更好地描述蠕虫的传播规律以及传播过程 中网络流量和蠕虫流 

量之间的相互影响，尤其是对免疫后的主机数 目变化的仿真更是符合实际情况，同时考虑了已隔离、免疫及被感染主 

机的数量的影响以及人们对蠕虫传播的警惕性的提高。对 QSIRV模型进行了进一步的改进。仿真结果验证，改进后 

的模型 可以更快地遏制蠕 虫传播 。 

关键词 蠕虫，蠕虫传播模型，模型优化，QSIRV模型，免疫主机 

中图法分类号 TP393．08 文献标识码 A 

Optimization of New Nonlinear Propagation M odel of W orm Based on Immune Hosts 
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Abstract The lhesis analyzed the propagation model of worm in detail and the model was optimized．W e presented a 

new propagalion model of worm named as the QSIRV propagation model based on the Two-Factor propagation mode1． 

The model reasonably considers the failure of the immunity．The experimental results show the QSIRV model can better 

descript the WOrlTl propagation and the interaction between the worms spread of network traffic and worms flow，and es— 

pecially the simulation of the changed number of the host immune iS consistent with the actual situation，and the mode1 

also considers the influence for isolation，immune，number of infected hosts and the people vigilance to worm．The paper 

further improved lhe QSIRV mode1．The improved model can faster resist the worms spread． 
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1 前言 

在恶意代码传播模型的研究中，病毒传播模型较多，而针 

对网络蠕虫传播的模型较少。现有的蠕虫的传播模型多基于 

生物学的传染病模型。目前，国内外提出的蠕虫传播模型有 

如下几种：经典的简单传染病模型(sEM)[ 、Kermack-Mck— 

endrick模型(KM)E 、TW FACTOR模型(TW)E 、Worm- 

Anti-Worm模型【 】、针对各类网络应用的蠕虫传播模型 P2P 

应用的蠕虫传播模型 】。 

文献[6]中提出 IPv6网络 巾的路由蠕虫传播模型，并提 

出了一种新型路由蠕虫RoutingWorm v6，即良性蠕虫对抗恶 

性蠕虫的传播模型 。这表明，如果对 良性蠕虫采取一些控 

制策略，将达到较好的抑制恶性蠕虫的效果。文献[8]在分析 

蠕虫传播特点的基础上提出了一种使用本地网协同检测蠕虫 

的算法 CWDMLN。文献E9]提出 r一种蠕虫检测机制，但这 

种检测机制必须部署在路由器上，对环境要求太高，不适用于 

一 般的中小型网络。 

针对已有蠕虫检测模型的不足，本研究详细分析和优化 

蠕虫传播模型，对于发现大范围内蠕虫传播，减少蠕虫对网络 

的破坏及预警，有着很大的现实意义。 

2 Two-Factor模型研究 

在 Two-Factor模型中，主机同样有 3种状态：“易感染” 

状态、“被感染”状态和“免疫”状态。与 KM 模型不同，主机 

还可能处于“易感染一免疫”的状态转化之中，也就是说 Two- 

Factor模型考虑了“易感染”主机的免疫。 

Two-Factor模型存在几个待定的动态参数：fl(t)、R(￡)和 

Q( )。fl(t)是感染率，随时间变化而变化；R(￡)表示 t时刻从 

“被感染”群体中被免疫的主机数量；Q(￡)表示 t时刻从“易感 

染”群体中被免疫的主机数量。 

因此 Two-Factor模型把易感染主机的免疫过程建模为 

dQ(t)一 S(￡)-，(f) (1) 
U ’ 

基于 Two-Factor模型给出动态特性的假设，得到 Two— 

Factor模型完整的微分方程组 ： 

到稿 日期：2011 06 12 返修FI期：201卜lO O3 本文受国家自然科学基金项 目(60973162)，山东省自然科学基金项 目(ZR20O9GMO37)，山东 

省科技攻关项目(2010GGX10132)，哈尔滨工业大学(威海)校科学研究基金(HIT(WH)2009)资助。 

佟晓筠(1963 )，女，教授 ，博士生导师，主要研究方向为网络与信息安全、混沌密码学，E-mail：tong—xiaojun@163．tom；李巧军 硕士生，主要 

研究方向为网络与信息安全。 

· 99 · 



 

fdS(t)／dt=-riO)S(￡)J( )一dQ(t)／出 

l dR(t)／dt~y』(f) 

l dQ( )／dt= S(￡)J(￡) 

)一 [1-- I(t)／N] 

l N—S(￡)+R(￡)+J(￡)+Q(f) 

lJ(O)一 <<N；S(0)=N—j0；R(O)：Q(O)=O 

式中，’，为被感染主机的免疫率，J( )一I(￡)+R( )表示被感 

染过的主机， 是常数， ( )表示 t时刻易感染主机的免疫 

率。 

选取 )，一o．03，N一100，j(0)一1，R(O)一0，Q(O)一o， 

一O．Ol，a=3， 分别为 0．02，0．04，0．06。根据式(1)和式 

(2)绘制出被感染节点数 j( )关于时间 t的函数图像，如图 1 

所示。 
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图 1 Two-Factor模型中不同参数得到的蠕虫传播趋势 

既然Two-Factor模型考虑到易感染主机的免疫率会随 

时间递增，那么被感染主机的免疫率y也应该随时问递增，所 

以将 作为常数不太合适。 

3 蠕虫传播模型的优化 

3．1 QSⅡtV模型 

上面提到的 Two-Factor模型很好地描述了蠕虫的传播 

模型，但是进一步探索会发现，Two-Factor模型并没有把传 

播过程中的某些因素考虑进去。 

第一，免疫状态的主机群体中的某些主机又进入到易感 

染状态的主机群体。现在我们考虑一个实际存在的情况，被 

感染状态的主机群体中的主机 A经过免疫一段时间后，因为 

失去免疫力回到了易感染主机群体，而变为易感染主机。 

第二，隔离状态的主机群体中的某些主机又进入到易感 

染状态的主机群体。考虑另外一个实际存在的情况 ，主机 B 

从易感染状态的主机群体中被隔离出来，进入到隔离状态的 

主机群体中，经过一段时间，人们认为网络中的蠕虫可能已经 

不存在了，于是将主机 B再次接入网络，但是蠕虫还没有消 

失，因此主机 B再次进入到了易感染状态的主机群体中。 

在 QS]RV模型中，主机有 4种状态：易感染状态、被感染 

状态、免疫状态和隔离状态。其中免疫状态包括 Q(￡)和 R 

( )。Q(≠)是从易感染的主机群体进行免疫得到的，而R( )是 

从被感染的主机群体进行免疫得到的。与Two-Factor模型 

不同，主机还可能处于“免疫一易感染”的状态转化和“隔离一 

易感染”的状态转化之中，QSIRV模型如图2的数学表达。 

QSIRV模型存在几个待定的动态参数： ( )、口( )、riO)、 

y(￡)、Q( )、S( )、I(￡)、R(￡)、V(￡)。N—Q( )+S( )+j( )+ 

R( )+V(￡)在任何 t时刻都成立，是整个主机群体的总主机 

数 目。其中／z(t)是从易感染状态到免疫状态的免疫率。a(￡) 

是从被感染状态到隔离状态的隔离率，随时间而变化。riO) 

是感染率，也随时间而变化。y(￡)是从被感染状态到免疫状 

态的免疫率。Q(￡)表示t时刻免疫状态 1的主机数。V(￡)表 

·  ]0O · 

示 t时刻隔离状态的主机数。R(￡)表示 t时刻免疫状态 2的 

主机数。I(￡)表示 t时刻被感染状态的主机数。那么 t时刻 

到t+At时刻内，“易感染”主机数量变化值为： 

S(t+A￡)～s( )一一 (￡)s(￡)I(￡)At一 堕△z+Ⅲ (f) 

At+ (￡)At (3) 

式中，S( )为 t时刻易感染主机数目，因此 

一  ∽  )一 + ㈨ + ) (4) 

QSIRV模型同 Two-Factor模型一样，也把易感染主机 

的免疫过程建模为： 

d

_r{
Q(

，

t)
一  (￡)s(￡)J(￡) (5) 

基于 QSIRV模型考虑的两种情况，得到 QSIRV模型完 

整的微分方程组： 

dQ(t)／dt=／~(t)S(t)J(￡) 

一一 ￡)s(￡)J(￡)一 (￡)s( )J( )+∞V( )+，cR( ) 

dI( t)
一  )s( )I(￡)一a( )I( )～y( )I(￡) 

dR(t)／dt=y( )J( )一 ( ) 

dV(￡)／ 一口(￡)I( )一 V( ) 

￡)一届[1一J( )／N] 

a(t)一∞[1一V(￡)／M P 

( )一 [1+Q( )／N] 

70)一肋E1+R( )／N] 

J( )一I(￡)+R(￡)+V( ) 

N—Q( )+S( )+j(f)+R( )+ ( ) 

I(O)一Io<<N；S(0)=N—10 

Q(O)一R(O)一V(0)一0 

(6) 

式中，a(￡)为被感染主机的动态免疫率，随时间变化而变化。 

而 Two-Factor模型中被感染主机的免疫率是静态的。动态 

免疫率更符合现实。 为动态免疫率的初始值，指数 是常 

数，用于调节免疫率对“被免疫”主机数量的灵敏度。 是常 

数，-，( )表示t时刻被感染过的主机总数， ( )表示t时刻易 

感染主机的免疫率。 为感染率的初始值，指数 叩是常数，用 

来调节感染率对“被感染”主机数量的灵敏度。 

图 2 QSIRV模型图 

在 QSIRV数学模型中，设置 一0、∞一0、 一0、 一0，可 

以得到 Two-Factor模型，所以QSIRV模型也可以得到 SEM 

模型和 KM模型。 

选取 70：O．03、 一O．02、 一O．01、 =0．01、O／0—0．04、 

一O．02、 一3、 一3、叩一3和 N一100。在 QSIRV模型的仿 

真中，也可以让 分别取值0．02，o．04，o．06，来观察“免疫一 

易感染”这个新的状态转换对蠕虫传播模型的影响。 

根据 QSIRV模 型 完整 的微 分方 程组，可 以仿 真 出 

QSIRV模型5种主机群体的变化趋势，如图3所示。 



图 3 QSIRV模型的总体趋势 
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图4 Two-Factor和 QSIRV两 

个模型巾 J( )的比较 
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图 5 Two-Factor和 QSIRV 两 

个模型中Q( )的比较 

(1)通过图 4 Twc~Factor和 QSIRV两个模型中 J( )的 

比较，可见 Two Factor模型中峰值为 39，接近 4O，百分比是 

39 ；QSIRV模型中峰值为 29，百分 比足 29 。在 QSIRV 

考虑了更多的因素后，被感染的主机群体的主机总数峰值比 

Two Factor模型中的要少。 

(2)通过图 5 Two-Factor和 QS1RV两个模型中 Q( )的 

比较，可见 Two-Factor模型中 Q( )的趋势在达到峰值之后 

几乎处于不变状态，而 QS1RV模型中Q(￡)的趋势在没有达 

到峰值前前期和 Two-Factor模型中 Q( )的趋势是一样 的， 

都是在前 10个单位时间内陡然增大，从 1o个单位时间后边 

开始缓慢增 加。在 实 际 中，Q(t)不 可能 恒定不 变，所 以 

QSIRV可更好地描述实际情况。 

(3)另外，通过图3 QSIRV模型的总体趋势，发现在 50 

个单位时间后，因为人们对蠕虫的发现和抵御，实际上主机几 

乎处于免疫状态和有一部分是隔离免疫状态。通过仿真实验 

可以看出来，QSIRV模型无论是与优化前的 Two-Factor模 

型还是与优化后 的 Two-Factor模型进行 比较，QSIRV模型 

的总体趋势能够更加描述现实中的蠕虫传播模型。 

QSIRV传播模型是 Twc~Factor模型的改进，考虑了“免 

疫一易感染”和“隔离一易感染”这两种情况，一定程度上来 

说，QSIRV传播模型更加完善地描述了现实当中的蠕虫传播 

模型。但是 QSIRV传播模型将“被感染一隔离免疫”的隔离 

率 看成常数是不合适的。还有，就是在总的群体 N 中，存 

在主机的“死亡”而推出群体 N 以及新主机进人群体 N 的情 

况，所以 QSIRV传播模型也需进一步改进。 

3．2 瓜V模型的改进 

(1)考虑 R( )和 J(￡)综合数量对 V(￡)的影响 

R( )+I( )的数值变化对 、，( )是存在影响的。当R( )+ 

I( )数值变化时，人们对 自己主机的隔离意识会受到影响，从 

而影响到 V(￡)，故将(尺(￡)+I(￡))作为“被感染一隔离”状态 

转换的一个因素。 (￡)的微分方程是： 

dV(t)／出一口( )(R( )4-J( ))I(￡)一c Vr( ) (7) 

(2)考虑 (￡)和 I(￡)综合数量对R( )的影响 

同理，V( )+I( )的数值对 R( )也是存在影响的。当 

( )4-j( )数值变化时，人们对自己主机的免疫意识会受到影 

响，从而影响到 R( )，故将 (￡)4-j(￡)作为“被感染一免疫” 

状态转换的一个因素。R(f)的微分方程是： 

dR(￡)／出一r(￡)( (￡)+j(￡))j( )一 ( ) (8) 

改进的 QSIRV状态图如图 6所示，数学模型如式(9)所 

示 。 

dQ(t)／出一 ( )S(t)J( ) 

一 ￡)s( )I( )～ (￡)s( )-，(￡)+(U )+ ( ) 

釜 一p(￡)s(i91(￡)一口(￡)j( )一’，( )j( ) 
dR(t)／出一)，( )(V(￡)4-J( ))I(￡)一 (￡) 

dV(t)／dt=a(t)(R( )+J( ))J( )一∞ ) 

口( )=po[1一I(t)／N] 

口(￡)一∞[1一 (￡)／N]P 

( )一 [1+Q( )／ ] 

)，(￡)一 [14-R(D／N] 

J( )一j( )+R( )+ ( ) 

N—Q(￡)+S( )+J( )+R(r)+V( ) 

I(0)一L0<<N；S(0)一N—10 

Q(0)一R(O)：V(O)一0 

(9) 

图 6 QSIRV模型改进后的状态图 

通过观察比较图 3和图 7发现，当考虑到周围主机感染 

蠕虫的情况时，易感染主机和被感染主机将在很短时间内被 

隔离免疫。通过仿真发现，如果人们能够及时从周围环境(如 

朋友、同事等)获取主机被感染情况，则可以很好地遏制蠕虫 

的传播。 

图 7 QSIRV模型改进后的总体趋势 

结束语 本文针对 Two-Factor传播模型的不足，提出了 

新的传播模型优化模型，并对优化后的QSIRV模型进行了进 

一 步改进。新优化后模型 QSIRV，尤其是对免疫后 的主机数 

目变化的仿真更是符合实际情况。考虑到周围用户主机感染 

情况对 自己隔离免疫主机产生的影响，对 QSIRV模型进行了 

改进。改进后的QSIRV模型很好地证实和描述了对蠕虫传 

播的警惕性的提高，可以更快地遏制蠕虫传播。 
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由于篇幅限制，本文仅对 Behavior MCM 进行描述。实 

体能够执行某种行为，说 明其具有相应的功能。某种行为往 

往不是孤立地被执行的，而是从属于一定的任务。在行为的 

执行过程中，往往受到行为规则的约束，其结果可能产生一些 

信息。因此，与行为相关联的概念还包括功能、任务 、规则、事 

件、信息。Behavior MCM描述如图4所示。 

图 4 基 lf本体的Behavior MCM描述 

4．3 装备保障仿真的 CM构建 

在建立装备保障系统的 OMCM后，需要实现 OMCM 到 

概念模型的映射。本文 以机动行为模型的构建为例，描述 

Behavior MCM 向机动行为概念模型映射的过程。 

在 UML中，UML活动图是 UML用于对系统的动态行 

为建模的图形工具之一，描述了从活动到活动的流。其建模 

技术思想主要来源于事件图、SDL状态建模技术和Petri-Net 

技术，非常适合于描述工作流和并发处理行为。UML活动 

图的主要元素包括初始节点(Initial Node)、结束节点(Final 

Node)、活动(Activity)、动作(Action)、泳道(Swimlane)、对象 

节点(Object Node)、注释(Note)、控制流(Control Flow)、对 

象流(Object Flow)、分又或结合 (Fork／Join)、分 支或合并 

(Branch／Merge)。 

为了实现 Behavior MCM 向行为 CM 的映射，需要将 Be— 

havior MCM 中的元素与 UML活动图的基本元素进行关联。 

由图4可知，Behavior MCM的元素包括行为、角色、任务、规 

则、事件和信息。其中，行为对应活动图中的动作；角色对应 

活动图中的泳道，每一个被泳道分开的部分表示不同的角色； 

任务可以认为是一种复杂的行为，因此也可以用活动图中的 

动作描述；规则是对行为逻辑的规范和约束，在 UML活动图 

中，主要通过控制流、对象流、分叉或结合、分支或合并来描 

述；事件是驱动行为执行的激励，在活动图中用标有触发事件 

名的边表示 ；信息表达了实施行为过程中的交互情况，在活动 

图中用注释来表示。 

本文以BehaviorMCM向机动行为 CM映射为例，用 UML 

活动图来描述保障分队机动行为模型，其过程如图5所示。 

图 5 装备保障机动行为流程图 

结束语 本文针对概念模型开发中存在的问题，引入本 

体思想和元建模思想 ，提出了基于本体的元概念模型(OM— 

CM)的概念。通过将 0MCM 和概念模型进行映射，实现了 

概念模型的建模，体现了良好的重用性。通过将基于 OMCM 

的概念建模方法应用于装备保障仿真系统概念模型的构建， 

证实了本方法的可行性和有效性。 
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