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物联网环境下云数据存储安全及隐私保护策略研究 
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摘 要 物联网依托云计算强大的数据处理能力实现信息智能，而目前云计算对数据和服务的管理并不值得用户完 

全信赖。针对物联网环境下云数据安全性问题，在云计算中为了保证用户数据的准确性和隐私性，提 出了一种物联网 

环境下云数据存储安全及隐私保护策略。实验结果表明该方案有效、灵活，且能抵御 Byzantine失效、恶意修改数据甚 

至是服务器共谋攻击。 
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Abstract The Internet of Things implements information intelligence relying on the powe~ul data processing capability 

of cloud computing．However，it is not worthy of user trust that cloud computing manages data and services．According 

to cloud data security issues in the environment of the IoT，the cloud data storage security and privacy policies were 

raised，in order to ensure the accuracy and privacy of user data in the cloud．The experimenta1 results show that the pro— 

gram is effective and flexible，and can resist the Byzantine failure，malicious modification of data，and even server collu— 

sion attack． 
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1 引言 

随着物联网的发展，物联网、互联网和 3G手机的不断结 

合，未来物联网智能化程度将越来越高。同时，物联网在安全 

性方面的影响也不容忽视。物联网信号的窃取将直接影响整 

个物联网的信息安全。从信息安全和隐私保护的角度来说， 

物联网终端的广泛引入在提供更丰富信息的同时，也增加r 

暴露这些信息的危险。 

在物联网环境下，云计算可作为数据处理层中完成信息 

智能处理的计算模型，使用户可以在任何地方通过与其连接 

的设备访问应用程序；数据库中的数据可以存储在云上(一个 

服务器集合中)，而不是放在一个固定的物理位置。应用程序 

位于可大规模伸缩的数据中心，计算资源可在其中动态部署 

并进行共享，以便实现显著的规模经济。有了云计算，用户不 

再需要部署计算能力很强的客户端，而是直接从“云”里(服务 

器端)获得计算能力 。由于不需要直接面对复杂的硬件管理， 

因此对用户来说 ，把数据转移到云中更为便利。虽然这些在 

线服务需要巨大的存储空间和计算资源，但计算平台的转移 

仍然减轻了本地计算机数据维护的责任 ，云服务提供商数据 

的实效性和准确性也面临挑战。 

云计算将不可避免地面临许多安全威胁，而数据安全性 

直接制约着服务质量。首先，由于云计算中用户不直接控制 

数据，因此传统的通过加密来保护数据安全性的措施无法直 

接应用。云中存储数据的安全性核查需要住无法掌握全局数 

据的情况下进行。其次，云计算不仅仅是一个第三方数据仓 

库，其中存储的数据更新频率很快，包括插入、删除、修改、添 

加以及重排序等。在动态更新的情况下保证数据的准确性至 

关重要，然而传统技术无法应对动态性，必须寻找新的方法。 

最后，云计算的调度由同步、协作、分布式的用户掌握。单个 

用户数据冗余存储在多个物理空间，以此减低数据完整性的 

威胁，因此数据准确性核查的分布式协议足实际中云数据存 

储安全和健全至关重要的因素。 

国内外学者就 以上云计算 的安全 问题进行 r相关研 

究_=l ]，在一定程度上保证了数据的准确性 ，但也存在某些局 

限性，其主要体现在仅着眼于单个服务，没有考虑数据的动态 

操作，没有从根本上解决云数据存储面临的安全威胁。例如： 

到稿日期：201l—O7—29 返修日期 ：2011 10—23 本文受国家自然科学基金(60974086)，江苏省自然科学基金(BK20101 32)资助。 
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Juels等 ]提出一种正式的“可恢复证明”(POR)模型来保证 

远程数据的完整性，该方案采用点验证和纠错码来保证服务 

系统中文件的权属和可恢复性。Shacham等[4 实现 上述模 

型并构建了基于随机线性函数的同型认证，可以不限制提问 

的次数且仅需要很少交互信息。Bowers等 在前两者的基 

础上，提出改进的P()R框架。然而所有这些研究都只涉及静 

态数据，其效率主要依赖于用户远程存储前的预处理过程。 

Ateniese等。。。 提出“可证明数据权属”(PDP)模型来保 障不可 

信存储中文件的所有权，该模型利用基于公钥的同型标签审 

计数据文件，然而预处理过程耗费太大。在其后的研究中[=7 

提出了仅使用对称密钥加密法的 PDP，它减少了预处理的耗 

费并支持存储文件更新、删除和添加。但该改进方法仅研究 

了单个服务器的情况，并没有解决小规模数据损坏问题，并且 

分布式情况和错误数据恢复也没有研究。Schwarz等[8 提出 

跨多分布式服务器保持文件完整的方案，其利用 了纠错码和 

块级文件完整性检验 ，然而方案仅考虑丁静态数据文件，也没 

有解决数据错误定位问题。Lillibrige等[9 引入了 P2P备份 

方案 ，数据文件块利用(m+k，忌)纠错码离散到 m+龙个终端， 

终端可以从其备份终端随机抽取数据块并依据块上的哈希密 

钥验证完整性，该方案可以发现终端的数据丢失，但不能保证 

所有数据未经改动。 

这些方案没有考虑数据 的动态操作而存在很大的局限 

性 ，为保证用户数据的准确性，本文提出 J，高效、灵活的分布 

式方案，以支持动态数据操作，包括块更新、删除和添加。其 

利用文件分发预过程的纠错码充当冗余奇偶向量，以此保证 

数据可信赖性，利用同型令牌和纠错码分布式验证，实现了存 

储准确性和错误定位的结合 ，即在跨分布式服务器存储准确 

性验证中发现数据损坏以后 ，基本可识别失误的服务器。通 

过详细的安全性和效率分析，该方案不仅高效，而且还可以抵 

御 Byzantine失效和恶意数据篡改攻击以及服务器共谋攻击。 

2 理论基础 

针对云数据存储面临的主要安全威胁 ，构建云数据存储 

典型的网络架构(如图 1所示)。此架构 由 3个网络实体构 

成 ：1)用户。需要将数据存储在云巾，并依赖云进行数据计算 

的消费者或组织；2)云服务提供商(CSP)。拥有巨量的资源， 

对云存储服务器有专业的知识和管理能力，掌控云计算系统； 

3)第三方审计(TPA)。第三方审计是可选择的，拥有用户所 

没有的专业知识和能力，可以根据用户请求评估云存储服务 

的风险。 

， 

如  

云服务提供商 

图 1 数据存储结构图 

在云存储中，用户通过云服务提供商将数据存储在一系 

列以同步、协调、分布式运干亍的云服务器巾。随着用户数据增 

长，前向纠错或服务器失效校验码会产生数据冗余。用户通 

过云服务提供商协调云服务器存储或寻回其数据。某些情况 

下，用户需要对其数据执行块级别的操作，通常认为块操作包 

含块更新、删除、插入、添加。 

由于用户不再将数据存储在本地 ，因此数据存储和管理 

的准确性就十分必要，用户需要用安全措施来持续保证数据 

的准确性，尤其是在没有本地备份的情况下。在没有时间、能 

力或者资源检测其数据时，用户可以委托其信任的第三方审 

计 TPA代其完成 。在模型中，假定每个云服务器与用户间点 

对点的通信渠道是经过可靠认证的(在实际中可能无法满 

足)。 

· F|一存储的数据文件。假定 F可以描述为 m个大小相 

同的数据向量组成的矩阵，每个向量由L块组成。数据块可以 

表示为伽罗瓦域(Cralois Field)中的元素 GF(2p)，p=8 or 16。 

· A--Reed-Solomon编码使用的散列矩阵。 

· G_编码文件矩阵，包含 ”=m+忌个向量，每个向量包 

含L个块。 

· (·)一伪随机函数(PRF)，定义为 _厂：{0，1} ×志 一 

GF(2 )。 

·挑 (·)一伪随机序列(PRP)，定义为 ：{0，1} g2“’× 

五P {O，1} 。g2‘”。 

·wr一随着数据块索引变化的版本号，记录块修改的时 

问，所有数据块的 ver初始值为 0。 

· 一 PRF的种子，依赖于文件名、数据块索引 i、服务 

器位置 以及可选的块版本号 r。 

3 云数据存储安全 

在云数据存储系统中，用户将数据存储在云中，本地则不 

再保存备份，因此必须保证存储在分布式云服务器中的数据 

文件的准确性和可用性。其关键问题是如何有效 、及时地发 

现由Byzantine失效或服务器故障引起的未经授权的数据的 

修改或损毁，另外在分布式环境中如何确定损毁数据位于哪 

个服务器也很棘手，而这却是快速恢复损毁数据的第一步。 

3．1 文件分发准备 

众所周知，擦除纠错码可以纠正分布式系统中的多倍错 

误，在云数据存储中，利用该方法将数据文件 F冗余散列到 

一m+忌个分布式服务器上。利用 A(m+尼，忌)Reed-Solomon 

擦除纠错码，从m+志个数据向量中任选m个，产生忌个冗余 

向量。将 m+忌个向量分配到不同的服务器上，那么 m+ 个 

服务器中的任何忌个失效，原始数据文件不会丢失的概率为 

k／m。为了使原始数据能够高效有序地输入输 出，文件布局 

需是规则的，即 m个没有改变的数据文件向量和忌个奇偶向 

量分配到 m+忌个不同的服务器。 

令 F一(Fl，F2，⋯， )， 一(_厂l ，-厂2 ，⋯， ) (i∈{1， 
⋯ ，m))，其中z≤2p一1。所有块都有 GF(2p)的元素。奇偶 

向量布局规则由信息散列矩阵A通过一个m×(m+尼)范得 

蒙矩阵实现。 

式中，岛( ∈{l，⋯， })是从 GF(2 )随机抽取的离散元。 
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经 姐 一 琏 甲 州 例 玻 仃 ，笠 怏 ，期 坚 炮  A 口J以 与 ： 

A一(IlP)= 

式中，I是一个 ×m识别矩阵，P是 m×k的生成矩阵。注 

意，A来自范得蒙矩阵，因此 m+尼中的任意17／列都是可逆矩 

阵。 

由F乘A，可得编码文件： 

G—F·A=(G‘”，G( ，⋯G‘””，G(m+”，⋯G(n ) 

一 (F1，F2，⋯ ， ， _1)，⋯，G( ) 

式中，G‘ ’一(g{ ， ，⋯g ) ( ∈{1，⋯，n})。该乘法还原 

了原始数据文件向量，剩余部分(G ，⋯， )是 k个F衍 

生的奇偶向量。 

3．2 挑战令牌预计算 

方案依靠预计算检验令牌来保证存储的准确性和数据错 

误定位的及时性，其主要思想如下：在文件分配以前，用户为 

每个向量 G“ (j∈{l，⋯，n})计算一个一定数量的检验令牌， 

每个令牌包含数据块的随机子集。用户需要检验云中数据准 

确性时，则以一组随机生成的块索引挑战云服务器；接到挑战 

后，每个云服务器为块签名，然后反馈给用户 ；用户将签名和 

预计算的对应令牌比对。与此同时所有服务器计算块索引的 

同一子集 ，完整性检验响应值编码 的有效与否由矩阵 P决 

定。 

如果用户需要挑战云服务器 t次来确认数据存储的准确 

性，那么必须为每个 ( ∈{1，⋯，n})预计算t个检验令牌， 

这需要用到伪随机函数_厂(·)和伪随机序列 (·)，以及挑战 

钥 是札z和主序列钥K 。如果需要生成服务器J的第 个令 

牌，用户需要： 

1)生成随机挑战值m和序列钥Kme，∞一  ̂ ( )。 

2)计算 r个随机抽取的索引：{L∈[1，⋯，z]1≤q≤r}，其 

中 Iq一 (q)。 

3)计算令牌： 一E *G [ ]，其中 [L]一g 。 

令牌生成以后，用户可以将其存储在本地，也可以将其以 

加密的形式存储到云服务器，为了叙述简便，本文假定将其存 

储在本地。 

3．3 准确性校验和错误定位 

在存储系统中，错误定位是排错的先决条件，然而目前的 

研究方案没有深入考虑这个问题 ，本文方案将准确性校验和 

错误定位集成到挑战一应答协议中：服务器的应答值不仅仅可 

以判定分布式存储的准确性，还包含潜在错误位置信息。 

因为所有服务器操作数都是索引的相同子集 ，所以 r行 

( ”，⋯， )线性组合必定是编码文件矩阵的码字。如果 

以上等式成立，挑战即结束，否则说明在 r行中存在数据错 

误 。 

存储中一旦发现不一致，就可以根据预计算的验证令牌 

进一步确定错误数据的位置。 

3．4 数据恢复和错误排除 

因为文件矩阵的布局是规则的，用户可以从前 m个服务 

器下载数据向量来重构原始文件，在此假设前 m个服务器应 

答正确。监测方案是基于随机污点的检测，因此存储正确性 

的概率为 1。适当调整系统参数(比如r，z， )做足够多次数的 
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错误，通过算出的令牌与应答值的比较找出全部失误的服务 

器，其概率是非常大的。总之，用户可以要求服务器返【口I挑战 

中指定的 r行数据，纠错后重构正确数据块，最多还可以识别 

k个失误的服务器。最新恢复的数据块再分配到失误服务 

器，又可以保证数据的正确性。 

4 云数据隐私保护策略 

云计算的核心问题是基础设施的共享性，即数据远程存 

储操作带来的风险，因为不同用户共享的虚拟设备不断增多， 

存储在云中的个人机密敏感信息变得异常重要。云计算的另 
一 个特点为环境是动态的，交互服务更是增加r传统电子商 

务的动态性。服务的潜在客户是不断变化的，服务商随时可 

以改变服务供应，如此个人敏感信息就可能跨越边界流动，必 

须对数据进行适当的保护和限制，在云计算的速度与数据安 

全之间需要进行折中。这就引入 了一个问题 ，数据安全是客 

户最为关注的，尤其是财务和健康信息，云计算环境的快速变 

化对服务商保持安全标准的能力以及服务连贯性提出挑战。 

云计算随时可能出现新的应用，例如“即时打印”不仅提供打 

印服务，还可能附加存储服务，该过程比以前需要多个公司的 

联合服务更为便捷，其中的服务对安全和隐私保护要求也不 

尽相同。另一方面，服务必须收集存储个人敏感信息，这些信 

息在服务商边界流动。此外随着云计算的发展，新的风险会 

不断增加。 

4．1 数据和软件的传输协议 

软件配置分为 3大部分：隐私标签、受保护部分和非保护 

部分。 

隐私标签由以下元素组成： 

· CID：用户注册云隐私服务时，由云端提供的唯一标识 

用户的 ID号； 

· SID：由用户提供的唯一标识其软件应用的 l1)号； 

· E(PUc~D，K 。)：K 。是由云用户随机生成的一个对 

称密钥，用来加密保护软件的 SSID部分，E(P己五∞，Ksm)表示 

用用户的公钥 P【j 对Ksm进行加密。这个加密过程确保除 

了加密协处理器中的 RP进程外，没有别的实体可以提取出 

KSID； 

· DS：软件包的数字签名。可以象征性地表示为：DS= 

Sign(PR(∞，CID lI Sn)【l E(Pu 7D，KsJfJ)ll Timestamp}I J 

dentification ll s lI s m)，其中l{是串联符号； 

· Timestamp：时间戳，代表数宁签名创建的时间，用来 

防止重放攻击； 

· Identification：软件应用的一般信息 ，比如软件名字、 

版本等； 

· E(K∞，s )：使用密钥 Ksm对软件的受保护部分 

S鲫进行加密。 

基于以上的软件配置，用户构建软件包并上传到云端；接 

收到软件报文后 ，云端使用数字签名 DS来验证机密性和完 

整性，然后存储到云中。 

向云端传输数据，用户需要执行以下的协议步骤： 

(1)按照 3种隐私类别对数据进行分类 ； 

(2)如果隐私类别是 NP或 PTP，客户端直接发送数据到 

云端。对于 PTP类数据，应该通过 SSL加密发送。接收到数 
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据后 ，云端将其存储到相应的存储池中； 

(3)对于 PNTP类数据，用户到其注册的加密协处理器 

上执行 Diffie~Hellman密钥管理协议，得到一个共享的密钥 

Ku。。用户使用Kcm对数据进行加密并发送给云端，再存储 

到 PNTP存储池中。 

4．2 软件执行和数据处理协议 

该协议描述 J，加密协处理器和主服务器安全执行用户软 

件的步骤，介绍了在云中处理用户敏感数据时，隐私增强机制 

是如何保证隐私的。协议步骤如下 ： 

(1)主服务器加载非保护软件部分，将软件包(保护部分) 

发送给加密协处理器； 

(2)加密协处理器上的 RP进程读取软件的隐私标签，对 

DS进行验证，以确保软件包的真实性和完整性。另外，RP 

还检查时间戳的有效性，使用用户私钥对 E(PL五7。，KSlD)进 

行解密提取出 KsID密钥 ； 

(3)RP使用 K 。密钥对加过密的软件部分 E(KSID， 

Sslo)进行解密，然后住协处理器的地址空间执行； 

(4)RP进程通过(CID，SID)标识来存储 Ks D，这样避免 

了下次加载同样的软件时使用公钥解密 KSrD的昂贵开销 ； 

(5)非保护部分的程序只能处理 NP或 PTP隐私类数据 

(事实上这部分程序也无法访问得到 PNTP数据)。如果请 

求的数据属于 NP存储池 ，则直接从云存储中心加载数据；如 

果请求的数据属于FTP存储池，则云端需要对数据进行解密 

然后加载。保护部分的程序其主要职责是处理 PNTP数据 

(技术上也能处理 NP或 PTP隐私类数据)。PNTP数据 由 

用户的K(加密钥进行加密，而Kuo密钥被安全存储在加密协 

处理器中。为访问到明文数据，受保护部分程序向 RP进程 

提出申请，拥有 K 。访问权的 RP进程加载加密数据，然后进 

行解密和检企完整性，将数据提供给受保护部分程序。 

软件的输出结果也分为 NP、PTP和 PNTP 3个隐私类 。 

NP类数据生成的结果存储到 NP存储池中(对于受保护部分 

程序产生的结果，应先递交给 RP，再由 RP发送到 NP存储 

池)；PTP类数据与受保护部分程序生成的结果输出，由RP 

转交给主服务器的加密进程，加密进程再使用云端密钥对结 

果进行加密后，将其存储到FI'P存储池中；而 PNTP类数据 

生成的结果输出，由RP使用Kcm进行加密存储到 PNTP存 

储池中。 

5 性能分析 

5．1 安全强度分析及性能评估 

(1)数据篡改防护概率 

设服务器对每个校验的特定行计算令牌预期 ，可以发现 

选定行上的简单策略减少了服务器上的计算，同时提高了预 

防数据损坏的概率。 

设 个服务器足 因各种原因失误的，在以下的分析中， 

不对 珥进行限制，即只要 nc≤”即可。设对手篡改了编码文 

件矩阵L行中的 行，令r是用户挑战中要求的行数，x是不 

相关的随机变量 ，表示用户挑战要求数据中被对手篡改的行 

数。首先分析用户要求数据中至少一行是对手修改数据的概 

率： 

P； 一1 P{ 一0)一1一II(1一min{ ，_，1})≥1一 

(字) 

如果第 i次校验过程中r行中全部没有被删除或篡改，则表 

示对手已逃过了检验。 

下一步研究漏检概率 ，即 r行中的数据块被篡改，但检验 

等式仍成立的概率。设第 i次挑战中数据存储服务器应答 

R ”，⋯， 中的 任一 应答 值 R!J ，校验 服 务器 的应 答 

R 州’，⋯，R ’的数目是 k=n--?H。 

根据以上推理，跨所有存储服务 的数据篡改发现概率为 

Pd一 ·(1一 )。图 2是 Pd关于L，r，z的曲线，其它参 

数 p=8m 一10，尼一5。可以看出，即使仅有少部分数据遭到 

损坏，但只需要挑战很少次数就可以大概率地发现数据的篡 

改，例如在 一1 z时每个令牌仅需要覆盖 460个索引。 

(2)失误服务器发现概率 

前面已经讨论了如果对手篡改数据存储服务器中的数据 

块，我们的方案可以很容易地发现攻击。发现数据篡改的同 

时，用户还可以比较应答值R 和预存的令牌 ∈{l，⋯， 

”}，从而确定发生失误 的服务器。错误定位或者失误服务器 

鉴别的概率同样可以算出，即简单校验匹配概率和非错检概 
 ̂ 一 1 

率的乘 积。很 明显 匹 配 概 率 为 一 1一 II(1一 min 
2— 0 

f 

A 

、  ̂{7-‘-=
． ，1})，其中，z≤ 。 

、 ￡ ， 

 ̂

继续考虑至少 块中有一个被篡改时 尺 一谚’的错检 

概率，GF(2，)中两个不同数据向量计算令牌不一致的概率为 
A  ̂ A  ̂

一2 ，因此失误服务器鉴别概率为Pa= ·(1一 )。 

分析鉴别发现概率时，如果 2—1 z，则每个令牌覆盖 450个 

索引，失误服务器鉴别概率至少为98 。 

r要求的行数(i的百分比) 

图 2 数据篡改的概率分布 

5．2 本策略优点 

为确保云数据存储的安全性和可靠性，根据对手模型，在 

数据动态核实和操作的条件下，本方案和国外最新或成熟的 

方案进行比较，具有以下特点：①存储正确性：保证用户数据 

恰当、完整、永久地存储在云中；②错误快速定位 ：发现数据损 

毁以后快速定位故障服务器；③动态数据支持：用户修改、删 

除、添加云中数据时不能降低存储正确性；④可靠性：加强抵 

御 Byzantine失效、恶意篡改数据、服务器共谋攻击的能力，降 

低数据错误或服务器失效带来的影响；⑤占用资源少：将用户 

用于存储校验的开销降到最低。 

结束语 本文研究了云数据存储中的数据安全性问题， 

以及云安全中数据隐私保护的策略。在一定程度上确保了云 

数据的准确性及隐私性。相对于传统的基于文件复制的分配 

技术，此策略降低了需要交换的信息量和数据存储量。利用 

同型数据分布式检测令牌，保证了数据的准确性并实现了错 

误定位 ，在存储数据准确性核查中发现数据损毁时，也可以确 

定数据损毁位置，即失误服务器鉴定。 

物联网环境下的云计算数据安全性研究极其重要且充满 
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结束语 本文以文献[10]为基础，提出了一种 OFDMA 

协同通信系统保证用户间公平性的子载波和功率联合分配算 

法。首先，在平均功率下进行子载波分配，保证每个用户获取 

最小需求速率的同时兼顾用户间的公平性。其次，在子载波 

分配结束后对中继站剩余功率进行再分配，进一步提升系统 

容量。仿真结果表明，本文提出的子载波、功率联合分配算法 

在提升系统容量的同时，能够公平地将系统资源分配给用户。 

中继站剩余功率分配以最大化系统容量为目标，对用户间的 

公平性有一定影响，但中继站发射功率调整对系统容量影响 

较弱。仿真结果表明，联合分配算法依然保证了用户间的公 

平性。若中继站发射功率较大，则运行本文提出的子载波、功 

率联合分配算法后 ，系统容量会有明显上升，但用户问资源分 

配的公平性也会受到一定程度的影响。 
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挑战，现在仅仅处于开始阶段，还有很多问题需要解决。我们 

设想了一些未来的研究方向，最有希望的是强制公开检验模 

型。公开检验_4 j，允许TPA审计云数据存储而不占用用户 

资源和时间。在模型中能否找到一个既能公开检验，又能保 

证动态数据存储准确性的方法很值得研究。另外除了研究动 

态云数据存储外，我们还计划解决更细致的数据错误定位问 

题 。 
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