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基于 Bloom Filter和概率分发队列的 P2P网络快速查找算法 

程 澜 缑 锦 周 峰 
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摘 要 无结构化 P2P网络资源定位过程中的响应时间、查准率及覆盖率难以同时被优化。提 出一种面向有向无环 

随机网络的基于 Bloom Filter和概率分发队列的快速查找算法 BFPDQ(Bloom Filter and Probabilistic Distribution 

Queue)，它用 Bloom Filter表达和传递节点命中资源信息及查找请求信息，计算新查询消息与历史查询消息 Bloom 

Filter语义向量相似度，并应用底层网络路径性能信息指导上层转发决策。概率分发队列(Probabilistic Distribution 

Queue，PDQ)把传统 walkers表示成为查找消息分发队列，查找请求者协调各分发队列的查找方向和深度 ，并融合各 

队列查找过程中得到的定位消息。仿真实验表明，BFPDQ算法在保持较少冗余信息的同时有效缩短了响应时间。 
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Abstract The strategy of searching resource is a research hotspot in unstructured peer to peer network．It is hard to 

optimize response time，query hit，and coverage rate for resource 1ocation of unstructured P2P network simultaneously． 

This paper presented a quickly search algorithm called BFPDQ (B100m filter and probabilistic distribution queue)， 

which is based On probabilistic distribute queue and Bloom filter technology．BFPDQ is mainly used for acyclic random 

network．Information of resources and requests can be expressed by Bloom filter technology．M eanwhile，performance 

information of the underlying network’S path can be used to guide transmitting strategy for upper layers．PDQ(proba— 

bilistic distribute queue)uses distributed queues to substitute traditional walkers to search resources．Requester coordi— 

nates direction and depth of those queues and aggregates their resource location messages．Simulation results show that 

BFPDQ can decrease redundant inform ation，while maintaining a significant reduction in response time． 
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1 引言 

目前无结构化 P2P网络以其简单性、便捷性和易用性等 

优势在互联网上得到 J，大量应用。然而，实际应用较多的资 

源定位策略具有很大的盲 目性 ，在查找过程中容易产生大量 

冗余消息进而形成网络拥塞。P2P应用消耗了互联网主干网 

络中超过 60 的带宽，造成网络负载过重、延迟增大及网络 

带宽占用率过高等负面影响_r。 

无结构化 P2P网络节点随机分布、拓扑简单、无强制约 

束，具有较高的动态适应能力和可扩展能力，但传统资源定位 

策略存在较大不确定性或冗余性。因此 ，在全分布 自组织 

P2P网络lfJ，如何快速命中目标资源并产生少量查询消息，一 

直是 P2P研究的热点 与难点。目前，研究人员提出很多关于 

基于索引的查找算法，其主要思想是收集网络相关信息，建立 

相应索引信息表，聚合索引表信息 ，采取概率导向等策略选择 

最优邻居节点转发查询请求；目的是减少查询消息传播过程 

中的不确定性 1。 

Bloom Filter足一种存储复杂度很小的随机数据结构 ， 

已被广泛应用于无结构化 P2P网络[4]和物联网[5]。这两类 

应用的共同点是，每个节点将共享资源用 Bloom Filter(简称 

BF)向量表示，将BF向量传播至网络，并被网络中全部节点 

感知。同时，有限逻辑跳步内的节点因保存相应 的 BF向量 

需消耗大量存储空间。此外，网络感知资源更新消息尤为复 

杂，且节点间交互动作频繁，这 3方面因素都消耗大量带宽。 

针对上述问题 ，Kumar等人提出 _r依指数衰减的 BF表达和 

传递节点资源信息，并在此基础上建立弱状态路由机制[=6j。 

这一策略减轻了网络传播负载，但由于引入了指数衰减策略， 

使得定位效率性能不稳定，甚至将查找消息以一定的概率向 

错误方向传递。文献E7]对文献[6]中由“噪声”引起的正向错 

误率导向给出了修正模型。文献[8]提出了DCBF(Data Co- 

Dving and Bloom Filter)算法。DCBF基于有 向随机网络，对 

资源对象进行少量复制，并将副本随机路由给网络中的其它 
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节点；对于拥有副本的节点以衰减BF向量传递副本信息，使 

得网络大部分节点感知资源副本及所在节点信息。DCBF方 

法虽以较低的延迟命中目标，但也存在不确定性，副本信息和 

副本更新信息的转发使得网络信息冗余量较大。文献[9]提 

出了分布式丢弃 BF技术，即节点对接收到的信息采用分布 

式丢弃策略，结合概率搜索小组算法，实现多个小组之间协同 

的并行搜索。该算法能保持低查找开销并取得较好命中效 

果，但系统中BF索引表维护和共享资源对象的更新十分复 

杂 。 

历史查找信息对新查找具有一定的指导意义。基于本地 

索引信息导向新查找的研究获得了广泛关注。利用历史索引 

信息，采用概率或排序的策略，转发查找请求，其目的是减少 

查找的盲 目性。APSE 算法考虑了邻居节点返回结果 的成 

败，并依成功比例选择转发邻居节点，增强了定位性能和动态 

适应能力。但仅考虑邻居节点查找成功率并不能保证查找消 

息沿命中目标最大可能性的方向传递，所以命中目标的效率 

较低。BNS 算法从历史查找与新查找的语义关系出发，利 

用贝叶斯网络进行推理，选择推导概率较大的邻居节点转发 

杏找请求，进一步提高了搜索成功率；但由于中文分词本身就 

十分复杂，获得语义相关词也较难，因此在一定程度上影响了 

路由查找请求的方向。 

Bloom Filter技术降低丁索引信息维护的开销，同时减少 

了关键字硬匹配的错误率。本文将传统 Bloom Filter技术的 

表示范围扩充到有向无环随机网络，使用 Bloom Filter表达 

或传递节点命中资源信息、新查找请求信息及历史查找信息， 

改变 T BNS算法中通过语义分词构建推理模型的方法。这 

种策略有效抑制了信息重叠和回流问题，并使得新查找信息 

与历史查找信息匹配度计算容易计算和处理。本文提出了 

BFPDQ(Bloom Filter and Probabilistic Distribution Queue， 

BFPDQ)算法，其用BF技术表示查找消息，运用条件概率公 

式计算新查询与历史查询消息的相似度，选择相似度较大的 

邻居节点转发查找请求，并将传统 walkers表示成查找消息 

分发队列，查找请求者协调各分发队列的查找方向和深度，并 

融合各队列查找过程中得到的反馈消息。BFPI)Q实现了各 

分发队列的协同合作及并行查找，同时考虑了底层网络距离 

信息对上层路径选择的指导作用。仿真实验表明，本算法能 

大量减少网络交互信息量 ，快速导向目标节点，提高查找成功 

率并对响应结果进行 自动排序。 

2 定位策略 

2．1 设计思路 

在 P2P网络中，任一节点与多个对等节点相连。查找目 

标文件时不必向每个对等邻居转发查询消息，只需选择与查 

找请求相关的路径节点转发。为查找目标 g建立向量描述是 

实现本文 BFPDQ算法的基础，其目的是获得与查找目标相 

关的邻居集合。本文将所有查询请求信息(含本节点保存的 

历史查找信息 g)用 Bloom Filter(BF)向量定义。 

定义 1 查找请求g的Bloom Filter向量表示为 ，初始 

状态时， 是一个包含 位的位数组，每一位都置为0。使用 

是个相互独立的 Hash函数，分别将查找信息映射到{1，⋯， 

}的范围中。新查找消息的 BF向量表示为 ，历史查找 

请求表示成 。 
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在判断通过历史查找请求消息 是否 与新查找消息 

相匹配时，不能笼统地回答“是”或“否”，而足应该返回一 

个表示向量相似度的值。 

定义2 Match(Vo~， )表示查找目标 一的BF向量 

表示 与历史查找请求 g 的 BF向量表示 之间的相 

关程度。 

∑(V．划L × ， L j) 
M atch(V ，V一 )一 ————一  (1) 

∑ ～Ei] 
i l 

相似度值越大，两个查询请求的相关程度就越高，历史查 

找请求对新查询可起到借鉴作用。计算节点存储历史查找请 

求信息与新查找请求的相似度，找出较高相似度的历史查询 

请求序列。 

BNS算法用分词器 WorldNet获得搜索 目标的上位词、 

同位词和下位词。词汇的语义用同义侧集合来表示 ，并给出 

同义词集合元素的权值。中文分词处理比较复杂和困难，分 

词效果欠佳，最终影响转发路径选择。采用 Bloom Filter向 

量表示查找信息，不仅节省了存储空间，而且减少 r判定相似 

度的错误率。 

2．2 网络模型 

在随机有向、无环网络中。节点路南条日沿单个方向传 

递，路由至目标节点，阻止 J，信息 流，使主干网络的信息冗 

余量减少E 。网络拓扑中每个节点通过有向边与邻居市fI连 ， 

节点代表随机变量，节点相连的有向边代表节点之间的村】互 

关系，概率值表示选择转发的权值。通过条件概率构建选择 

转发模型，在有限且不确定的条件下进行计算推理。 

基于有向网络建立推理模型。是为了判断在某邻届节点 

是命中目标资源的可能性。以下描述一个简单的有向随机网 

络推理模型，g是查找 目标 ，“ ，“z，⋯'ffJ 是 节点上存储的历 

史查找索引表中的索引项，其巾 ， 一， 是与 g具有较 

高相似度的索引项；节点 的邻居节点表示为 ，／22，⋯， 

推理模型中，为了方便变量表示，节点和它代表的随机事件采 

用同一个变量标识。 

查找目标 g同时表示进行查找的随机事件 ，g∈{O，1}； 

g一1表示在节点 上查找目标资源成功；否则查找失败。“ ， 

一

， 表示对相应索引项进行查找的随机事件。随机变 

量 1， ，⋯，unE{0，1}。P2P网络中节点 的邻居节点nl， 

，⋯ ， 表示在其上查找的随机事件，nl，／'／2，⋯m ∈{0，1}。 

推理模型中节点 ，“：，⋯， 到节点g之间存在有向边，它 

表示历史查找请求索引项与新查找目标之间的语义匹配程 

度。模型中节点 m，n ，⋯，‰ 到节点 M1，Mz，⋯ 之间存在 

有向边，它表示在节点 的邻居节点上命中Ul，“。，⋯，‰ 的 

可能性。推理模型如图 1所示。 

图 1 推理模 

定义 3 是随机变量“ ，“z，⋯， 中与查找目标 g具 

有语义相关的随机变量的集合，即 



 

Ug一{毗，g，U2，g，⋯，％ } (2) 

式中，u／， ∈{0，l}，i∈{1，2，⋯，m}。 

利于条件概率公式构建模型的推理过程 ： 

P(g，ni)一 ∑P(g， ，Ug) 
“g 

一 ∑P(g ／2i，Ug)×P(％， ) 
H

g 

一 ∑P(g ， )×P(ugI )×P( ) (3) 
“g 

式中，g与／2i(i6{1，2，⋯，z})相互独立，即 P(g J鸦，ug)一P(g 

Ug)。假定在给出 时，式(3)可以表示为： 

P(g， )一 ∑P(g )×P(ug琏)×P(拖) 

=P(n4)×∑P(gl )xP(ug Ini) (4) 
V“g 

把式(4)中P(n )移到等式左边可得 ： 

一 P(gl ug)×P(Ug )=P g ) (5) 

式(5)表示在节点 的邻居节点 上发现目标资源信息 

的可能性的概率表达式。其考虑与新查找存在目标语义相关 

的索引项在邻居节点上进行查找的影响度。 

P(g I ue)定义如下： 

P(gl Ug)一 P(gl ， )，如果 ∈ ，Uk， 一1 (6) 

式(6)计算历史查找请求与新杏找请求的语义相似度，即 

P(g一1 l 一1)定义为 Match( )，其它情况值为零。 

P(uk， I他)定义如下： 

P( 编)一{ ： 磊他的索引包含 且搜索成功 
(7) 

式中，P(uk． 一1协一1)表示在节点珥上查找 的命中可能 

性，用以推断在 拖上发现 g的成功率。 

2．3 网络距离 

定义 4(网络距离) 网络 中任意两节点间的往返时延 ， 

是评价网络性能的重要指标之一[1 。 

此定义表达了节点间的往返时延 ，但 P2P网络的灵活性 

较强，新节点的加入与退出均较为频繁，同时 P2P网络产生 

的信息量较大。本文对经典网络距离定义加以补充，使得网 

络距离的表述更加符合P2P网络环境。 

定义 5(网络距离) 平均响应时间占响应时间的变化趋 

势的比重。 

上述定义不仅反应了节点间的响应时间，而且增加了对 

多次响应时间稳定性的考察，由此更能准确地选择最佳转发 

路径。 

网络距离反映了节点 到节点 ，之间的平均响应时间 

及响应时间的变化趋势。平均响应时间主要代表返回目标结 

果速度的技术指标；反应时间变化趋势代表节点联系的通信 

稳定性的技术指标。可通过这两个指标来指导将查找请求转 

发给响应速度较快和稳定性更好的邻居节点。 

文献E133给出了综合平均响应时间和响应时间变化趋势 

的计算公式，并很好地兼顾两者之间的关系，建立了一个准确 

描述变化的计算模型且其处理方式简易，因此本文借鉴了其 

中的计算模型。以下是通过 N次历史查询的响应时间经过 

相应计算处 得到的表达式。 

( 1) 2I +l号l￡ 
=—————— — 一  (8) 

“  

” +l号I 

式中，rJ表示节点nj发送的前 次请求的平均响应时间； 

表示向节点 发送的第 次请求的响应时间。时间换算计 

算方法如下所示： 
／ r 

一 J÷ (9) l
0， f> T 

式巾，l、是设定的最长等待响应时间，t是实际的响应时间。 

网络距离需综合考虑平均响应时间和反应时间变化趋势两个 

指标，以网络距离计算公式如下 ： 

里 
c 

(10) 

式巾， 描述了节点 ，响应时间的变化趋势，兼顾了历史查 

找请求返回时间变化和最近的响应时间变化。c 公式计算 

如下： 

√(n--1)C9 +l号l( -4 ) —  
。 

2．4 查找导向路径选择 

对于节点％，选择转发查找请求要聚合邻居节点查找目 

标的可能性和邻居节点的平均网络距离两个指标 ，以提高查 

找过程中的命中率，减少因盲 目搜索而导致的通信信息冗余 。 

假设向当前邻居节点 转发查找请求，必须满足以下条件： 

P(nj) 一P(g nj)×E》≥口 (12) 

式中， 是设定 的阂值。满足式(12)的邻居节点将作为转发 

路径选择的节点，这不仅可以较快获得返回结果，还可降低网 

络拥塞的概率。 

3 算法描述 

3．1 概 率分发 队列 (probabilistie distribution queue) 

为实现协同查找，本文提出一种可扩展 的快速定位方 

法—— 分发队列。其主要意图是融合查找过程中各中间节点 

获得的资源信息。因查找请求信息并无统一表达方式，对相 

同目标资源的查找请求描述方式也存在差异性，故在计算新 

查找请求与历史索引项的相似度时，不能简单回答“是”或 

“否”，而应返回由式(12)计算得到的相似度值。在PDO方法 

中，称资源搜索消息为分发队列 DQ。若一个查找消息在节 

点 仅转发给某一个邻居节点 ，，则称DQ从节点 跳转至 

节点 ；若节点 将查找消息转发至多个邻居节点，则称DQ 

在节点 处派出多个分发队列，此时，DQ将保存在节点 

并以DQ 表示，分派至某节点 ，的分发队列以DQ 表示。 

如果查找请求发起节点‰最初发出了k个查找消息，则认为 

DQ 初始发出了k个分发 队列 ，DQ 停留在查找始发节点 

”。。假定DQ 发出的分发队列，经-z步到达某节点 ，称其为 

DQ ，以下是 DQ 查找过程： 

1)在中间节点 ，DQ 根据式(12)计算 当前邻居节点与 

查找请求的相似度并得到当前局部最大相似度 Maxl ，如果 

该值大于 DQ 全局查找中的已知最大相似度 Maxg，则将此 

值通知给DQ，DQ,通过比较各局部最大相似度，获得聚集 

后的全局最大相似度 Maxg。 

2)DOo,向局部最大相似度 MaN， 对应邻居节点z转发查 

找消息，称其为第一类分发队列(以 ， 表示)。 

3)住中问节点 ”，DQ 向相似度小小于某一 闽值 的所有 
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邻居节点转发查找消息，该阈值等于全局最大相似度 Maxg 

乘以衰减因子 (0< ≤1)，即向满足 P( ) >= *Maxg 

且与第一类分发队列不重复的所有邻居节点转发查找消息， 

称其为第二类分发队列(以D ， 表示)。 

PDQ过程如图 2所示。 

图 2 概率分发队列 

在下一跳节点，子分发队列将重复父分发队列的上述操 

作。杏找发起者将各分发队列返回的搜索结果按命中目标文 

件相似度值的大小排列顺序。 

3．2 Bn’DQ算法 

P2P网络巾某节点发起查找请求时，对查找信息进行预 

处理 ，利用文献[14]提出的 Soundex算法对查找信息进行编 

码，使得目标信息表达更确切，并向所有邻居节点转发资源定 

位信息。邻居节点接收到查找请求后，先在本节点搜索匹配 

资源，若命中目标资源，则终止查找，并将查询结果返回上一 

级节点，插入到其索引表中；对预处理后的查找请求信息量化 

生成 Bloom Filter向量，同时对索引表中条目进行相同处理 

生成相应的BF向量，还要综合考虑邻居节点的网络距离因 

素；查找请求 BF向量与索引项 BF向量集合逐一进行语义相 

似度计算，并选择 m个语义相似度较高的邻居节点作为备选 

转发对象。计算由式(12)得到的综合导向概率，按 PDQ方法 

选取 k(k≤ )个邻居节点转发查找请求。 

持续上述搜索过程，直至初始设定的1vrL耗尽。节点得 

到重复查找请求时，丢弃查找请求包以防止多径叠加和冗余 

消息泛滥。 

算法伪代码实现如下： 

BFPDQ： 

main() 

{ 

／／接受查找请求，并将其转化为 BF向量 

V—Pre0nQuery()： 

／／在本地搜索 

Result= SearcMnLoeal(V)； 

If(ResulO{ 

reutrn Fresult；／／返回查找结果 

)else{ 

／／按照 BFPEK~算法搜索 

Fresuk=SearchOnBFPDQ(NodelD，V) 

／／对返回结果按资源文件相似度大小排序显示结果 

SottBySimilarity(Fresult)； 

} 

PROCE；DURE 

SearchOnBFPDQ(Node ID，BF V){ 

Result--SearchlnLoeal(V)； 

if(Result){ 

return Result； 

· 6O · 

}else{ 

if(TTL>0){ 

／／节点 ID的索引项表示成BF向量 

V1=PreQi!uery()； 

／／计算索引项条目与查找请求的相似度 

m— ComputeSimilarity(V，V1)； 

if(m>a){／／a为阈值 

／／计算节点的导向概率值 

f=ComputeProbability(m，NetworkDistance)； 

／／按PDQ算法派出分发队列搜索， 

Neighbor(k)=PI)Q(D； 

for(i=0；i<k；i++){ 

／／各派出的分发队列继续在邻居节点上搜索 

SearchO)nBFPDQ(ID，V)； 

／／插入新完成查询操作索引信息 

InsertRelatedIndex(ID，V，time，NID，Flag)； 

} 

} 

TTL一 一 ： 

} 

} 

对接收到查找消息的中间节点的处理过程与查找请求发 

起节点的不同之处在于，无需再次对查找请求进行 BF向量 

处理，即整个搜索过程中仅传递存储代价较小的 BF向量，小 

数据信息不易导致网络传输拥塞。 

3．3 分析 

一 个优秀的 P2P系统必须拥有较好的抗干扰性和容错 

性 ]。新节点初始加入 P2P网络时，连接至节点度数较高的 

节点，并建立邻居关系。同时，P2P具有较强的灵活性，节点 

增加和退出 P2P系统均较为频繁。为了减轻系统由此造成 

的通信负载。节点退出系统时无须通告其邻居节点，由其自行 

感知判定。在每个节点上维护两张索引表，一张存储其邻居 

节点的相关信息，其表项有节点 lr)、节点状态、与本节点的网 

络距离等信息；另一张存储其邻居节点历史查找命中结果信 

息，其包含查找请求信息、查找信息BF向量、响应时间、邻居 

节点 II)和命中与否等信息。查找路径上的节点在查找结果 

返回后，更新索引表中的相关索引项。为节约节点的内存空 

间，须控制索引表大小。索引表管理采用 LRU(1east recently 

used)算法，删除长时间不使用的索引项，以限制其无限的增 

长。一般情况下，索引表项越多，保存的历史导向信息越多， 

越有利于提高查找成功率l1 。 

4 仿真实验与分析 

本文使用 BRITEE ]网络拓扑模拟器 ，获得采用 BA模型 

构造的具有幂律和小世界特征的 P2P网络[”]。通过调整拓 

扑模型参数构建不同规模的 P2P网络。为考查 BFPDQ算法 

的性能，通过仿真实验将其与随机游走(Random walks)算 

法 、泛洪(Flooding)算法 。 和 BNS算法 圳在覆盖率、杏全 

率及平均响应时间等性能指标上进行比较。覆盖率定义为某 
一 查找请求可到达的节点个数 占节点总数的比例 ；查准率为 

查找成功的次数占查找总数的比例；响应时间为查找发起者 

第一个接收到命中返同结果的时间间隔；平均响应时间为多 

次查找请求的响应时间的平均值。 

由BRITE产生的节点总数为 100，边数为 368的 P2P网 

替 
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珩 阳 于 U 5所 不 。 

图3 仿真 P2P『矧络 

4．1 仿真实验结果 

无结构化 P2P网络中节点分布松散 ，各节点上的资源分 

布也不同，因此无结构化 P2P网络的资源定位策略须具有较 

强的动态适应性和较高的定位效率。不同系统尺度、相 同仿 

真条件下，比较本文 BFPDQ算法、Flooding算法、Random 

wa1ks算法和 BNS算法在覆盖率和响应时间上的差异，以验 

证本文算法的可行性。在不同系统规模中，初始设定 1vrL值 

为 6，对网络中的节点可以设置状态位，标识节点加入或退出 

网络。在 BNS算法和 Random Walks算法 中，Walks数 目五 

设置为 6 E 。 

由图4可知，BNS算法和 Random walks算法的系统覆 

盖率较低，绝大部分情况下不足节点数的 20 ；而 BFPDQ算 

法系统覆盖率为 40 左右，保证了查找请求尽可能多地遍历 

与目标资源相关的节点。Flooding算法的系统覆盖率较高， 

同时遍历绝大部分节点也造成大量通信开销 ；其产生的巨大 

信息量，使得整个网络拥塞严重，降低了响应时延。除覆盖率 

外，本文还考察了各算法的查准率。由于单一统计查准率的 

差异较大，图 5是节点总数为 2000时多次查询的查准率 ，图 

中每个点的值是连续发出 100个查找请求的平均查准率。由 

图5可见，连续多次发出企找请求后，BFPDQ能稳步提高查 

准率，较 BNS算法平均高 10 。与BFPDQ相 比，Flooding 

算法查准率仅为 1O 左右，即查询消息的利用率较低，绝大 

部分为无用查询消息。从结果来看，Random walks算法查 

准率较低且搜索成功率也不稳定，这主要是因为该算法采用 

的是随机路由转发模式。综上，BFPDQ的查询消息实用率较 

高，减少了盲目查找的冗余信息，具有较高的查准率。 

图 4 系统规模与系统覆盖度 

的关系 

图 5 系统规模与查准率的 

关系 
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图6 2000个节点的仿真情况 

BFPDQ通过每个节点对系统厉史查找信息的处理达到 

阵  l 笪 伐 廿 休 发  u J J殳 ，以 饨 间 叩 舣 ，早 ， l l̈ 日 l目J。 一] 

其它定位策略相比，每个节点的计算处理时间相对较长。图 

6是 P2P系统在运行的过程中，节点总数在 2000个时的响应 

时间效果对比图。单次命中的响应时间随机性较大，图中每 

个点的值是连续发出 500个查找请求的响应时间的均值。 

由上述结果可知，在 P2P网络中，若能充分发挥每个节 

点的能动性，则查找命中率将随查找次数的增加而大幅度提 

高，并逐渐趋于稳定。P2P网络中“热点”资源与查找需求都 

具有一定的“兴趣”特征，服从 Zipf分布 ]。实验结果也表 

明，BFPDQ虽在 P2P系统开始运行的较短时间内平均 响应 

时间稍长，但系统运行稳定后，查询命中率快速提升。同时， 

对于“兴趣”资源，查询时间可缩短 60 以上。 

图 4一图 6给出了不同评价指标 的对比图，BFPDQ虽系 

统覆盖率表现一般，但在消息查准率和平均响应延时上有较 

好表现，在产生较低消息量和覆盖率的同时，能快速提高响应 

速度和查准率。 

结束语 本文提出一种新的 P2P网络快速定位算法。 

该算法充分发挥 了各节点的能动性，综合考虑了历史查找索 

引信息和邻居节点间的网络距离信息，并以此为新查找请求 

提供了较可靠的转发路径信息；运用分发队列方法选择转发 

路径，实现了多分发队列的协同、并行搜索，还对响应结果按 

各匹配相似度大小排列返回结果。 
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改善有限精度造成的短周期效应提供了解决的可能性。 

预处理后的超混沌序列是非常理想的伪随机序列，密钥 

集合中不存在大量的弱密钥(密钥与输出之间存在超出一个 

好密码所应具有的相关性)和等效密钥(由一个密钥与输出能 

推导出另一个密钥与输出)。量化处理采用一种通过均分区 

间一次迭代生成多比特二进制序列的方法，提高了生成序列 

的速度和随机性。预处理和量化过程是一种不可逆变换，破 

译者无法根据截取的密文去重构产生序列密码的混沌系统动 

力学模型、初始状态等 ，从而基于相空间重构的攻击、基于回 

归映射的攻击和基于混沌同步的分析方法都将不起作用，这 
一 加密算法有很高的抗破译能力。 

本文中的超混沌加密属于流加密 ，对分组加密的攻击方 

法是无效的。同时，对选择明文／密文攻击方法，由于混沌的 

单向性和混沌信号的迭代处理，异或操作后密钥流的推断几 

乎不可能。该加密算法没有 S~box空间，临时变量也 比较少， 

而且通过循环产生密钥流，循环过程中需要寄存的变量有限， 

运行时占用的空间很少，另外 ，加密和解密过程是可以重用 

的，这样所 占用的空间就大大缩小。 

采用 3DES加密算法，解决 了 DES算法密钥太短 的问 

题，同时也克服 了 DES中存在 的弱密钥 和半弱密钥的缺 

陷【 ；另外，将超混沌序列加密后的密文作为 3DES加密级 

的输入 ，使得 3DEs算法的输入和输出间不存在唯一的明文一 

密文对_6]，从而提高了保密性。在信道中传输的密文是经过 

双重加密的，可以对抗文献E15]中提出的对混沌系统的识别 

和对初始值确定的破译方法，从而发挥了两者各自的优势，提 

高了加密的复杂度。 

结束语 提出一种基于超混沌加密技术和 3DES加密技 

术相结合的级联加密技术方案。对超混沌实值序列进行了预 

处理和量化处理，预处理改善了超混沌系统在有限精度实现 

时的短周期现象，得到了自相关特性良好的输出序列；量化处 

理提高了序列密码产生的速度和随机性。基于超混沌系统设 

计的加密算法具有很大的密钥空间、较好的安全性和较强的 

抗破译能力。该方案利用了超混沌加密技术和 3DES两者各 

自的优势，比任意一种加密技术单独使用时的保密性能都好。 

将这种级联加密技术应用于 Outlook 2007，实现 了电子邮件 

内容的加解密。实验结果表明，这种保密技术可以在网络信 

息传输中很好地完成加密和解密过程，安全性能好，应用方便 

简单。 
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