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时序 PLD安全缺陷检测方法研究 
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(解放军信息工程大学 郑州 45OO02) 

摘 要 可编程逻辑器件(PI D)在电子设备 中广泛应用，其安全缺陷检测 已成为信息安全领域中一个富有挑战性的 

课题。通过分析 PLD安全缺陷的存在形式，提 出了基于状态转移图的安全缺陷检测方法。该方法统一了检测思路， 

采用了脱机式芯片逆向分析和在线式芯片逆向分析相结合的技术，适用于不同的 PLD安全缺 陷检测，同时根据存在 

形式提出了检测算法。最后通过模拟测试对该检测思路及算法的有效性进行 了验证。 
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Abstract Due to the wide application of PI in the electronic devices，the vulnerability detection of PLD has become a 

challenging subject in the information security field．By analyzing the existence form of PLD security vulnerability，a se— 

curity vulnerability detection method was proposed，based on state transition diagram．Using off-line reverse analysis 

and on-system reverse analysis technology。this method unifies the detection ideas，which iS suitable for different PLD 

security vulnerability detection．Then the detection algorithms were proposed on the basis of the existence form s．Final— 

lY．the effectiveness of the detection ideas and algorithm s were verified by simulation． 
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1 引言 

21世纪是信息的时代 ，现代信息产业的基础足电子设 

备，电子设备的核心因素是 IC(Integrated Circuit)芯片，IC芯 

片自身的安全对信息系统的安全具有至关重要的作用[]]。其 

主要原因在于现代信息存储、传输和处理都需要依赖集成电 

路芯片，IC本身的安全与否与被处理的信息及其安全息息相 

关。多年以来，黑客主要是通过软件的缺陷和漏洞或者后门 

来发动攻击，安全性防护和恶意代码的检测等技术研究也主 

要从软件层面上展开。CIH 病毒 的发作让人们清醒地意识 

到芯片硬件攻击的存在。弗吉尼亚州立大学的陈志民和郭雪 

等人对于 FPGA芯片中恶意电路的触发方式展开了深入研 

究，他们将 FPGA芯片的热量通信与时序关系相结合 ，设计 

完成了一种硬件的恶意电路l2]。越来越多的事实表明，利用 

芯片本身的安全缺陷和漏洞实现攻击是可行的，其造成的危 

害可能更为严重。IC的安全缺陷问题已成为当今信息安全 

领域研究的热点课题。 

当前我国集成电路技术水平与发达国家相比还存在一定 

距离，长时期以来国内使用的大部分先进电子设备主要依赖 

进口，且这些设备 中广泛使用了 PLD(Programmable Logic 

Device，可编程逻辑器件)，如果这些器件中留有“攻击后门”、 

“恶意电路”或者“安全缺陷”，将对我国的信息安全造成严重 

隐患。因此，及时发现芯片安全缺陷并采集相应防护措施很 

有必要。 

自2007年开始，美国的部分信息安全研究人员已逐步转 

向对 IC芯片内部的安全性漏洞和权限进行研究l3“]。目前国 

际上对于芯片安全漏洞的研究正在蓬勃兴起l5 ]。当前常用 

的 IC芯片安全缺陷检测方法主要有侵入式检测法、半侵入式 

检测法和非侵入式检测法_7 ]。侵人式和半侵入式安全缺陷 

检测方法受限于芯片拍摄图像的质量 ，对电路的检测还只停 

留在层次化电路图级别 ，这种研究随着芯片制造工艺的改进 

也正面临诸多局限。非侵入式检测弥补了侵入式和半侵入式 

的不足，特别适合发现芯片设计功能上的漏洞或缺陷。美 国 

密歇根大学、瑞典 Chalmers技术大学开发的硬件测试错误注 

入工具，为漏洞检测奠定了坚实的基础[10,11]。文献[12]提出 

利用电路的功耗分布图检测芯片安全缺陷。文献[13]提出基 

于指纹的旁路信号分析法，该方法通过芯片的指纹特征匹配 

发现芯片安全缺陷。这些方法都是利用旁路信号分析法进行 

安全缺陷的检测，不仅需要昂贵的设备，而且对于小型硬件木 

马或者安全缺陷，效果很微弱甚至无效。对于小型硬件木马 
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或者安全缺陷，文献[142提出一种新的逻辑测试方法来检测 

安全缺陷，该方法足基于触发芯片安全缺陷的稀有条件出现 

的次数实现的。文献[15]提出了内建测试技术 ，该技术是芯 

片的一个额外功能，通过该技术能够监测到芯片的恶意逻辑 

从而实现安全缺陷的检测。这些方法能够检测出 IC中是否 

存在安全缺陷，但是无法准确定位安全缺陷和确定安全缺陷 

的存在形式。 

因此针对检测方法的不足，本文以非侵入式安全缺陷检 

测技术为基础，结合脱机检测法和在线检测法，重点研究时序 

PLD，提出基于状态转移图的安全缺陷检测方法。以下首先 

给出关于 PLD安全缺陷及其检测涉及的基本定义，然后阐述 

PI D安仝缺陷及其检测方法，最后通过实验论证检测方法的 

可行性和有效性。 

2 基本定义 

为了更好地论述 PLD芯片安全缺陷检测方法，首先给出 

有关概念和问题的基本定义。 

定义 1(PLD安全缺陷) PLD安全缺陷是指在可编程逻 

辑器件巾，通过自身或者与其它芯片协同工作导致信息系统 

脆弱性的缺陷和不足。 

定义 2(脱机式芯片逆向分析) 脱机式芯片逆向分析利 

用黑箱功能等价原理对逻辑器件进行逆向分析，将待解析的 

器件看成一只“黑箱”_1 ，通过施加不同组合、不同序列的激 

励，在输 出端采集其对应输出，运用逻辑综合的方法推导出引 

脚间的逻辑功能。 

定义 3(在线式芯片逆向分析) 在线式逆向分析法是利 

用数据(波形)采集设备采集芯片在系统工作时的波形数据， 

通过对波形数据的分析得到芯片正常工作时的逻辑功能，其 

又称为在线式逻辑时序模拟法。 

定义 4(功能全集) 功能全集是指利用脱机式芯片逆向 

分析技术采集芯片数据，通过数据分析得到芯片的全部逻辑 

功能组成的集合，这里定义为 A，且 A≠ 。 

定义 5(工作集) 工作集是指利用在线式芯片逆向分析 

技术依托在线采集设备采集芯片工作时的波形数据，分析数 

据得到的逻辑功能组成 的集合，这里定义为 B，且 B≠ ， 

B A。 

定义 6(可疑状态集) 可疑状态集是指功能全集与工作 

集的差集 ，这里定义为 C，且 C=A—B。 

定义7(安全缺陷状态集) 安全缺陷状态集是指经过安 

全缺陷检测技术检测后，被标识为安全缺陷的状态集合，这里 

定义为D，且 D C。 

定义 8(状态转移图) 本文的状态转移图是基于 Mealy 

自动机的，通过分析采集数据提取状态、输入输出关系绘制而 

成，定义为 G一(S，E，L)，其中 S表示各个顶点状态，E表示 

各个状态之间的转移关系，L表示转移关系对应的输入输出。 

定义 9(强连通分量,217]) 在图 G中，若任意两个顶点 si 

和 间都存在从 si到 sj的路径及一条从 到 si的路径，则称 

G足强连通。G的极大强连通子图，称为 G的强连通分量。 
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3 PLD安全缺陷及其检测方法 

3．1 PLD安全缺陷存在形式 

有限状态机是对时序逻辑电路最重要的抽象表现形式， 

状态转移图是描述有限状态机行为的方法之一。本文根据定 

义 8绘制对应的状态转移图描述时序 PLD逻辑功能。据 目 

前研究，时序 PLD安全缺陷主要表现为孤立状态(或者孤立 

状态环)和冗余功能两种存在形式。 

(1)孤立状态(环) 

为了讨论方便，本文将孤立状态、孤立状态环统一称为孤 

立状态，详细定义见定义 1O。 

定义 10(孤立状态) 本文定义的孤立状态包含两种情 

况，一种指的是安全缺陷状态集 D 中有且仅有一个元素 ，并 

且不存在从集合 D到集合 B中的边，即纯粹的孤立状态，如 

图 l(a)所示的状态 s3；另一种是指的是若干个状态形成一个 

环，但是从某一个状态 S进入该环后，不存在从该环中所有 

状态到 S的路径，并且安全缺陷状态集 D的元素个数大于 1， 

即孤立状态环，如图 1(b)所示的状态 S3，S4组成的环。 

0／0 

SO 

】／ 
／0 ， 

s8 

(b)孤立状态环 

图l 孤立状态示意图 

(2)冗余功能 

硬件冗余有两方面的含义：进行故障屏蔽和埋置漏洞后 

门。为了提高硬件系统的可靠性，结构冗余是一项经常被采 

用的技术。本文研究的逻辑器件的冗余功能主要是指可被恶 

意利用的安全缺陷。 

冗余功能是指芯片在完成正常功能后，还存在尚未执行 

的不明逻辑功能，虽然不明冗余功能可能不会影响芯片的正 

常功能，但它增加了潜在的攻击隐患。如图2所示 ，虚框中的 

状态即为某一芯片的冗余功能状态，恶意攻击者可以利用这 

些冗余功能，在冗余状态下设计实现恶意攻击，譬如系统死 

～ 



机、信息泄露等；与孤立状态安全缺陷不同的是存在冗余功能 

状态到其他状态的路径，为此，这种安全缺陷可以通过某种手 

段(譬如无线、网路数据包等)恢复系统进人正常工作状态。 

图2 冗余功能示意图 

3．2 PLD安全缺陷检测方法 

根据 PLD芯片 自身的硬件特性，PLD安全缺陷检测方法 

不同于软件漏洞安全缺陷检测，其检测必须结合硬件环境。 

为此，本文提出一种基于状态转移图的安全缺陷检测方法。 

该方法把脱机式和住线式逆向分析技术相结合，通过分析功 

能全集和工作集确定可疑状态集，并结合芯片工作环境最终 

确定安全缺陷状态集。该方法利用可视化技术将 PLD逻辑 

功能转换成可视的状态转移图，结合安全缺陷的存在形式、硬 

件环境和图论理论进行安全缺陷检测。其检测方法工作流程 

如图 3所示。 

图3 PLD安全缺陷检测方法流程 

3．2．1 孤立状 态安全缺 陷检 测 

定理 1 有且仅有一个强连通分量的状态转移图对应的 

PLD不含有孤立状态安全缺陷。 

证明(反证法)：假设只有一个强连通分量的状态转移图 

包含孤立状态安全缺陷。根据定义 1O，孤立状态安全缺陷不 

存在从孤立状态到其他状态的转移关系，即从孤立状态到其 

他状态不存在出边。根据定义 9，该状态转移图为非强连通 

图，包含的强连通分量个数大于 1，这与假设只有一个强连通 

分量矛盾。因此，假设不成立，定理得证。 

根据定理 1，孤立状态安全缺陷检测主要是要查找芯片 

中从一个状态不可逆到另一个状态或者存在多个强连通分量 

的情况。首先获取芯片功能全集，绘制对应的状态转移图，分 

析状态转移图查找强连通分量个数，然后依据强连通分量个 

数进行进一步的分析。 

根据该思想 ，在图 3所示的检测方法流程的指导下，检测 

算法实现流程，如图 4所示。 

开 

分析脱机式 
采集数据 

二二二工二  
建立有向图G 

— — — —  — 一  

而1 隔  
的强连通分量 

露 霸 两 
所在的强连通分量 

————1 —一  

＼ 竺 ／ 
— — — — — _】L —一  
去除该分量，其余分 
量状态标注可疑状态 

否 

去除可疑标志 

是 

图4 孤立状态安全缺陷检测算法流程图 

3．2．2 冗余功 能安全缺 陷检测 

冗余功能安全缺陷检测借鉴集合论思想实现。 

定理2 当且仅当C~- ，冗余功能安全缺陷状态才存 

在 。 

—币 

初始化 

分析脱机式 
采集数据 

建立有向图G， 
获取功能集合A 

分析在线式 

采集数据 

获取工作集B 

求差集c=A—B 

置芯片正常工作，依 
据图G施加激励使芯片 

跳转到差集C 

l否 t 

安全缺陷状态 l 

C状态数减l 

芯片复位 

宙 

转到下一个状态 

图5 冗余功能安全缺陷检测算法流程图 

证明(必要性)：假设可疑状态集 C一 ，根据定义 6，则 

A=B，即功能全集等价于工作集。由于工作集是芯片正常工 

作时对采集的芯片波形数据进行分析得到的集合，而功能全 

集包含了芯片的全部功能状态，因此不存在多余的状态，亦即 
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小存在冗余功能安全缺陷。 

(充分性)假设存在冗余功能安全缺陷状态，即D≠ ，根 

据定义 7，D三C，因此 C≠ 。证毕。 

根据定珲 2，冗余功能安全缺陷检测的关键是要获取到 

可疑状态集 C。首先通过脱机式芯片逆向分析获取芯片逻辑 

功能全集 A，然后通过在线式逆向分析技术获取芯片工作集 

B，A与B的差集 C即为可疑状态集(冗余功能集)。同样置 

芯片于工作环境施加激励驱动芯片进人冗余功能集，观察芯 

片所住系统的状态，若出现异常，则存在冗余功能安全缺陷。 

冗余功能安全缺陷检测算法如图 5所示。 

4 实验与分析 

根据安全缺陷检测算法及检测流程，本文实现了基于状 

态转移陶的PLD安全缺陷检测系统。系统可完成 PLD的数 

据采集和分析结合可视化技术实现安全缺陷的检测。为了能 

清晰地展示检测过程，实验先以 5l开发板中一个简单的案例 

为例，该开发板模拟仿真了一个简易的交通灯系统，并且在该 

系统中设计了安全缺陷。本实验通过检测该开发板上是否存 

住安全缺陷来验证检测算法的可行性和正确性。检测对象为 

开发板上有若干个 PI．D芯片，检测软件放置在配置为 AMD 

Athlon 64 X2 Dual Core Processor 4200+ 2．21Ghz、1G主存 

的 PC机 上。经 过相 应 的检 测步 骤，最 终在 Lattice Gal 

22V10I)芯片上定位到安全缺陷，该安全缺陷属于冗余功能 

安全缺陷。检测过程如下，经过脱机式数据采集，得到的功能 

全集状态转移图包含 8个状态 ，进行孤立状态安全缺陷分析 

后发现，该状态转移图中只包含 1个强连通分量(若有若干个 

强连通分量，则有不同种颜色)，如图 6所示，因此该芯片不存 

在孤立状态安全缺陷；接着进行在线式数据采集，通过冗余功 

能安全缺陷分析后发现，芯片工作时只出现 4个状态 0000、 

0001、0010、0011(绿色表示)，其他 4个状态 0100、0101、0110、 

o111(紫色表示)并未出现，如图7所示。到此我们初步怀疑 

这 4个状态，然后置芯片于 51开发板工作环境，通过键盘输 

入施加特定激励，驱动芯片进入状态 0100，观察开发板工作 

情况，此时出现交通灯停止工作状况，可见芯片进人状态 

0100后系统出现异常，为此可以判定状态 0100为安全缺陷 

状态。类似，可以判定其他状态。此外，实验还对其他若干芯 

片进行 r安全缺陷检测，在实验室 自主开发的安全缺陷模拟 

仿真设备上模拟多种PLD安全缺陷，并利用本文提出的检测 

方法进行实验，检测结果如表 1所列。其主要列出了4种不 

同规模芯片的安全缺陷检测过程，其中两个芯片含有安全缺 

陷，对应于本文总结的两类存在形式的安全缺陷，并且这两个 

安全缺陷实现了不同的安全攻击，另外两个芯片则不含安全 

缺陷。实验证明，安全缺陷检测方法是可行和有效的；将其应 

用于某 863项目中，取得了较好的实际效果 。 

i 

／／ 澍麓 ＼ 史 。 ； 垂 ： 

图 6 经过孤立状态安全缺陷检测后的状态转移图 

· 56 · 

图 7 结合在线式采集数据分析后的状态转移图 

表 1 安全缺陷检测一览表 

结束语 随着集成电路的发展，PLD的规模不断扩展， 

其结构也 日益复杂 。这给脱机式逆向分析和在线式逆向分析 

带来了巨大的挑战，主要表现在测试激励集规模随芯片的输 

入输出规模以指数级增长以及在线式采集设备的存储深度受 

限，同时也提高了安全缺陷的检测难度。在有限的存储条件 

下，如何设计合理的状态图结构用于数据采集以及安全缺陷 

检测 ，如何解决在线采集数据的完备性问题均是下一步需要 

研究的重点。此外，PLD安全缺陷的存在形式、触发机制趋 

于多样化等给检测也带来了更大的难度 ，深入研究 PI D安全 

缺陷的存在形式、触发机制等也是下一步的重点。 
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图 6 上下班场景、 务逻辑图 
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图7 考勤、J 务的总体信任度变化趋势图 

结束语 本文根据 ITIL平台特点，提出了一种根据动态 

管理模型理论计算业务信任值的方法，并将信任值的变化用 

于监控系统内部的安全环境。在此基础上，结合现有的 ITIL 

平台开发环境，建立_r基于 ITIL平台的动态访 问控制模型， 

实现了针对业务的行为验证。该模型以 ITII 标准中安全服 

务级别协议(SLA)和安全事件管理规范，为上下文环境的信 

任相关因素，动态地计算和变更计算资源的信任值，以期减少 

由于设备安全动念变化造成的网络服务可信性损失。下一步 

工作将集中探讨 ITII 下信任数据存储、规模与效率等问题。 
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