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摘 要 网络可靠性评估随着网络技术的发展已成为一个广受关注的焦点问题，但网络的复杂性、动态性、多态性等 

特点使得传统可靠性评估方法很难适用于网络。就网络可靠性评估方法这一问题，对近10年的相关文献按连通可靠 

性、容量可靠性和性能可靠性3个方面进行了综述，并介绍了在这3类研究的基础上综合考虑网络业务支持能力的业 

务可靠性，总结了近10年网络可靠性评估方法的研究进展、存在的问题及未来的研究方向。 
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Abstract W ith the development of the network technology，network reliability evaluation has been a hot research topic 

in these years．But the traditional reliability evaluation methods are hard to be applyied to network evaluation due to the 

complexity．dynamic and multi-state characteristics of a network．This paper divided the related literatures into three 

main types：connecting reliability，capacity reliability and  performance reliability，and  introduced the new application relia- 

bility which is based on the three types of reliability and  considers the service support capacity of a network，then re— 

viewed the research progress and the existing problems．Finally，the direction of future research was discussed． 
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1 引言 

如今 ，网络变得越来越快捷、廉价、无处不在，随之而来的 

网络可靠性问题逐渐成为用户们关注的焦点，也给网络供应 

商、运营商带来严峻的挑战。科学理解 网络的定量与定性特 

征，已成为网络时代科学研究中一个极其重要的挑战性课题， 

甚至被称为“网络的新科学”。但网络的复杂性、动态性、多态 

性等特点使得传统成熟 的可靠性评估方法，如可靠性框图 

(RBD)法、故障树分析(FTA)法等很难用于网络。近 1O年 

来，对网络可靠性的研究取得了很多成果，网络可靠性的内涵 

也由传统的基于网络拓扑结构的连通可靠性逐渐拓展到考虑 

网络流的容量可靠性，并向基于业务等考虑用户需求的性能 

可靠性延伸。 

本文就网络可靠性评估方法这一问题对近 10年的相关 

文献进行了整理、分类和综述。 

根据这些文献的研究 内容 ，网络可靠性评估主要分为 3 

类：(1)网络连通可靠性评估 ，指的是仅考虑网络拓扑结构，将 

“网络实现连通功能的概率”作为可靠性度量 ；(2)网络容量可 

靠性评估，它在考虑网络是否连通的基础上，还考虑了网络中 

链路和节点的容量，将“存在满足一定流量需求的连通路径的 

概率”作为可靠性度量；(3)网络性能可靠性评估，关注的是网 

络性能的动态变化对可靠性的影响，多以“某些性能参数不超 

过其规定阈值的概率”作为可靠性的度量。近几年来还出现 

了以业务为中心的可靠性评估，综合考虑了网络的连通可靠 

性、容量可靠性和性能可靠性，将“网络对某业务的支持能力” 

作为业务可靠性的度量。 

从各类文献的数量上来看，其中一半以上是关于网络连 

通性的，关于网络容量和用户对网络性能的研究较少。然而， 

随着时间的推移，研究内容逐渐从网络连通可靠性向网络容 

量可靠性、网络性能可靠性转移；研究方法逐渐从网络解析计 

算向网络可靠性仿真、试验转移；研究对象逐渐从有线网络向 

无线网络转换。 

2 网络连通可靠性评估 

2．1 问题的提出 

网络可以抽象为由一组节点集 {Vl， ，⋯， )与一 

组链路集 E={e ，e2，⋯， }构成的图G(V，D 。1955年，Lee 

在“Analysis of Switching Networks”(交换网络分析)一文中， 

定义了以“能实现连通功能的概率”为度量的端可靠度，首次 

使用了以连通为规定功能的可靠性指标l_1]。连通可靠性也是 

最早提出的网络可靠性指标。研究将网络按照有无指定的源 

点分为有源网络与无源网络。有源网络可靠性指标分为 3 
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类：ST可靠度(源点 与终点 t保持连通的概率)。SK可靠 

度(源点S与特定的端点集K(KCV，V是网络中所有端点的 

集合)保持连通的概率)、SAT可靠度(源点s与网络中所有其 

它端点保持连通的概率)。无源网络可靠性指标也分为 3类： 

两端可靠度(网络中两个端点间保持连通 的概率)、 端可靠 

度(网络中k个端点间保持连通的概率)、全端可靠度(网络中 

所有端点保持连通的概率)。 

2．2 经典方法 

计算网络连通可靠性的经典解析算法往往做如下假设： 

(1)链路只有故障、正常两种状态；(2)网络中链路故障的概率 

是统计独立的。 

经典算法有 5种，见表 I。它们往往面临计算复杂度随 

网络节点数增加而指数增长的“组合爆炸”问题，因此只适用 

于节点数较少或者网络拓扑结构特殊的情况。 

表 1 经典连通可靠性算法 

经典算法 算法原理与实现步骤 

通过枚举出网络正常的所有元件状态而计算相应的可靠度。 

将网络可靠度表述为全部最小路集的并(或将网络不可靠度 

表示为全部最小割集的并)，然后采用容斥原理去掉相客事件 

相交的部分，计算相应的可靠度。 

一  
将网络可靠度表述为全部最小路集的并(或将网络不可靠度 

翮 
表示为全部最小割集的并)，再求解这个并的不交和，计算相 

⋯～  应的可靠度。 

因子 选择网络中的一介元件，按照其可靠与不可靠逐步进行分解， 

分解法 从而迭代获得网络可靠度。 

主要指简化图形的精确算法。最早针对串并联网络，以“将串 

联链路的可靠度相乘、并联链路的可靠度相加”为原则简化图 

拓 法 嘉 荽 兰 藿毒蒙盖 磊 
简化图形。 

2．3 近 10年的新方法 

为了解决经典解析算法中的“组合爆炸”问题，之后的可 

靠性工作者们又提出了一些近似算法，如图变换法(简化网络 

得到可靠性指标的上／下界)、定界法、蒙特卡罗法等。但这些 

方法普遍存在所得界不理想的问题 ；并且，随着网络的不断发 

展 ，原有的一些网络模型和假设并不能很好地体现真实网络 

的特点。 

因此，1O年来在网络可靠性评估方面研究者们主要致力 

于解决以下几个问题： 

(1)精确计算网络可靠性的效率太低。如何减少计算复 

杂度及提高计算效率? 

(2)近似算法所得界不能使人满意。怎样获得更为准确 

的上／下界? 

(3)在有些情况下，网络部件并非只有正常、故障两种状 

态，即存在多态(Multi-State)故障；而故障间也并非一定是统 

计独立的，如存在一些共因故障，如何考虑多态故障及故障的 

非统计独立性? 

围绕着这些问题 ，研究者们提出了一些新的解决方法。 

2．3．1 二态、故障统计独立假设下新的精确算法 

(1)节点绝对可靠 

为了简化问题，突出研究重点，研究中往往假设网络中节 

点完全可靠，只有链路可能发生故障。近 1o年的研究中，主 

要通过对经典算法的改进来提高评估效率。 

①基于不交积和的算法 

使用不交积和法的前提是已知网络的所有最小割集或者 
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最小路集。但搜索网络的最小割集／路集存在大量的计算冗 

余 ，增加了复杂度。文献E23提出厂一个简单的算法，它利用 

矩阵产生节点集，通过节点集形成链路最小割集，然后将该最 

小割集作为基于不交积和方法的多变量转置输入，来获得不 

可靠度的表达式。该算法不仅适用于两端可靠性问题，还可 

以无冗余地枚举 k端或全端网络割集。在计算全局网络可靠 

度时，与生成树法相比，该算法可有效获得最小割集；但计算 

两端网络时，没有此优势。 

②基于因子分解的算法 

文献1-33提出了一种有效的计算通信网络故障频率的因 

子分解算法。该方法将因子分解算法通过矩阵形式的分解公 

式应用于 k端网络，在计算较大网络时比很多相关算法有效。 

该方法的优点是将因子分解法扩展到计算网络故障频率， 

足之处是它要求链路的故障率必须为常数，故障概率分布模 

型单一。 

③基于 BDD的算法 

文献 [4]提出基于 二元决策 图 (Binary Decision Dia— 

grams，BDD)的网络分解法来计算网络的可靠性。该方法的 

指数因子只依赖于部分节点的数量 ，因此减少了计算拥有上 

百个节点的网络可靠性的时间。 

④基于 OBDD的算法 

文献E5]提出了一种使用有序二元决策图(Ordered Bina— 

ry Decision Diagrams，0BDD)的边 扩张 图(Edge Expansion 

Diagrams)方法来评估终端节点对的可靠性。该方法首先利 

用边扩张图生成的 OBDD来构建给定函数的成功路 函数 ， 

然后直接递归地评估该网络可靠性。该算法的优点是构成 

OBDD的节点数随网络阶数的增加呈线性增长，这比之前复 

杂度呈指数增长的基于不交积和的算法好很多。但是算法的 

效率依赖于所选择的二元决策图的变量排序，例如广度优先 

搜索(Breadth-first Search，BFS)产生的变量顺序和深度优先 

搜索(Depth-first Search，DFS)产生的变量顺序是不同的，即 

使对它们进行 同样的算法处理，二者的计算效率也不相 同。 

因此，要想对 OBDD进行操作和应用，如何快速地产生高效 

的变量排序是一个非常值得研究的问题。 

同样是这3位作者E ，他们于2002年在两端可靠性函数 

的基础上提出了一种确定无向走端网络可靠性的方法。该方 

法将 忌端问题分解为求解多个两端可靠性函数 问题，再用 

OBDD加以计算。与因子分解算法相比，它减少了多余计算， 

提高了计算效率。 

(2)节点、链路均不可靠 

实际上，网络中的节点和链路都有可能发生故障。最早 

在 1975年，Aggarwal就提出了一个修改概率的方程式，亦即 

将已有的对理想节点网络可靠性的算法转化为考虑失效节点 

时的算法，但该方法和基于该方法的改进都存在计算效率不 

高的问题。新的解决方法有如下两种思路： 

①基于状态枚举的算法 

文献[7]将使用了压缩算法(compression algorithm)的可 

靠性框图(Reliability Block Diagram，RBD)作为工具来描述 

网络。该算法以波兰编码方法(Polish Encoding Approach)辅 

助进行状态枚举，首先枚举所有存在路径，然后在算法上压缩 

所有的重复组件，最后将其编码为一个串并联的框图来计算 

精确的可靠性。它消除了重复的状态组合，节省了时间和存 



储空间，不足之处是该算法仅适用于且尤其适用于对复杂串 

并联网络的计算，而且计算大型网络的速度较慢。 

②基于 OBDD的算法 

文献E8]提出了两个精确算法即 EE(Entangled Expan 

sion)算法和CAE(Composition After Expansion)算法来准确 

评估节点及链路均不完全可靠的网络的可靠性。这些算法基 

于 OBDD的方法，较其它方法的一个重大改进就是充分应用 

OBDD结构减少了冗余状态。但是算法的效率同样依赖于所 

选择的二元决策图的变量排序。与①中提到的 RBD方法相 

比，它的优点是没有仅限于串并联网络 。 

2．3．2 二态、故障统计独立假设下新的近似方法 

如上所述，精确算法在计算复杂网络时效率很低 ，甚至存 

在“组合爆炸”的问题。因此，提出一些近似算法 ，如图变换法 

(简化网络得到可靠性指标的上／下界)、定界法、蒙特卡罗法 

等。虽然已经开展了大量研究，但普遍存在的问题是所获得 

的可靠性“界”的准确度和精确度非常不理想。1O年来，研究 

把定界法及仿真方法作为突破口，获得了一些进展。 

(1)定界法 

文献E9]提出了一个边界近似算法——递归截断算法。 

该算法先扫描所有的最小割集，通过比较割集的失效概率找 

出薄弱割集(weak Cutset)，再通过连续截断来近似估算一个 

预先给定绝对误差8>0的网络的全终端可靠性(给出可靠度 

上界及下界)。如果近似误差超过了一个临界值，其递归子程 

序的迭代次数增长非常快。 

(2)仿真方法 

文献ElO]清楚完整地阐述了 Fishman提出的蒙特卡罗抽 

样计划，并将其由两端网络扩展到 k端网络。同时，其描述了 

如何组织蒙特卡罗仿真程序。文献Eli]将普通的蒙特卡罗仿 

真方法创新应用于移动 自组无线网络 (Mobile Adhoc Wire— 

less Networks，MAWN)，它 通 过 包 含 变 动 模 型 来 适 应 

MAWN节点移动性的特点。其优点是能快速接近一个移动 

自组无线网络的可靠度精确值且对两端可靠性和全端可靠性 

问题都能适用。文献[12]提出了一个新的响应曲面方法—— 

挤压响应曲面方法(Squeeze Response Surface Methodology， 

SRSM)。该算法能产生复杂网络的近似网络可靠性函数，而 

不用提前知道所有的最小路集和最小割集。在运行时间和结 

果准确度方面，该算法都优于同样能产生近似网络可靠度函 

数的最好算法——线性平方近似法及蒙特卡罗仿真一响应 曲 

面方法。 

文献[13]提出了一种新的递归方差缩减仿真算法，它可 

以显著减少仿真执行时间，适用于k端可靠性的评估。 

2．3．3 考虑多态、共因故障的方法研究 

文献[14]提出了无线传感器网络可靠性和安全性的综合 

模型。该模型区分了两种类型的故障：由于发生恶意人侵造 

成的安全故障和由于系统的构成组件故障引发的传统故障。 

该方法考虑了模块化的不完善覆盖和从属共因故障这两个实 

际问题(前者造成多态故障，后者造成故障统计非独立)，并提 

出可根据模型用马尔可夫链和一些组合方法计算。文献[15] 

又提出基于 BDD组合的方法来隔离不完善故障覆盖(Imper— 

fect Fault Coverage，IPC)和共因故障(common-cause failures， 

CCF)两个问题。根据隔离顺序的不同，提出了两个基于 BDD 

的等价的方法。作者认为所提方法优于基于马尔可夫链的方 

法，因为基于马尔可夫链的方法通过扩展状态空间来定位 

IPC和 CCF，增加了中间转换次数，更加恶化 了“状态爆炸”的 

问题。文献[16]使用了一个顺行退化方案来考虑易受共因故 

障影响的无线传感器网络的建模和定向覆盖可靠性评估问 

题。该方案因为减少了有序二元决策图且考虑到了共因故障 

的分解合并方案，计算复杂度较低，所以计算效率高。文献 

[17]研究了一个不存在独立路径(两条路径间发生的故障是 

独立且互不影响的，称为独立路径)的网络系统的可靠性建模 

案例 ，提出了一种旋转方法来处理这种高复杂度模型所涉及 

的相关性、复杂性。该方法的优点是对任何由于组件故障非 

统计独立性造成链路故障依赖性的系统都可以使用。 

3 网络容量可靠性评估 

3．1 问题的提出及经典方法 

对于网络连通可靠性的评估是网络可靠性研究中最早开 

始进行的，因此研究成果很多。但在实际使用网络的过程中， 

会发现网络中不论是链路的容量还是节点的容量，都不是如 

连通可靠性研究中所默认的“容量无限”。在网络连通的情况 

下，网络容量的限制依然会对“传输一定流量”的功能实现产 

生影响。因此，不仅关心网络中是否存在连通路径 ，还关心是 

否存在满足一定流量(物质、能量、信息)需求的连通路径。最 

早对这一问题进行研究的是美 国普林斯顿大学的Ford教授 

等，他于 1956年针对运输网、通信网、电网等一类容量有限的 

网络，基于图论提出了网络流模型，并于 1962年首先给出了 

求解网络最大流的第一个算法——标号法，其开拓了用数学 

网络理论来研究运输系统的思路，首次开始将链路容量与网 

络可靠性相结合 】̈ 。随后，出现了对路网能力可靠性的研 

究，即将路网能力可靠性定义为路段交通量不超过路段能力 

限制的概率口 。近年来，才开始对“定量信息通过网络的概 

率”，即流网络(Flow Network)的研究。首先对这一问题进行 

研究的是 I<．K．Aggarwal等_2 ，他们将一个系统是否故障定 

义为其能否成功地在源汇节点间传输要求的流量。为了简化 

问题，突出重点，他们做了如下假设：(1)网络中节点无容量限 

制且完全可靠；(2)网络中链路有容量限制，不能通过超出该 

容量信息流；(3)链路只有故障、正常两种状态，故障时信息流 

无法通过；(4)网络中链路故障的概率是统计独立的。 

3．2 近 10年的新方法 

传统的网络流理论虽然考虑了网络容量的问题，但都是 

针对网络容量固定的网络。而现实世界中的网络系统受到多 

种不确定因素(如网络构件的降级运行、网络阻塞等)的影响， 

可能会导致网络拓扑结构、链路容量发生变化，从而表现出网 

络容量的随机性和多态性。所以，使用传统的网络流理论没 

有考虑到网络容量的这两个特性，用来解决随机环境下的网 

络实际问题已经不再合适。 

因此，近 1O年来，可靠性工作者们致力于对流网络可靠 

性评估方法的进一步改善和对随机流网络的研究。 

3．2．I 流网络可靠性评估 

目前已有的计算流网络的可靠性的方法，大部分都需要 

已知最小路径或最小割集 ，再利用不交积和、容斥原理、复合 

路径等方法求解。 

文献[21]提出了一个基于可加性和合格性概念的新算法 

LP-EM，它减少了之前的复合路径算法中的冗余计算，从而 
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减少了计算复杂度。该作者认为子网的快速生成反映了网络 

各种各样的状态，且每个子网的容量伴随子网生成过程变化， 

而计算每个子网容量的现有算法会造成大量的重复计算。因 

此，他们于 2004年又提出了一种基于带符号(符号表示流量 

方向)的最小路径和单向连接的新方法[2 ，来计算子网的容 

量，减少重 复计 算。文献 [23]提 出了一种有效 的割集方 

法——子集切割技术，其通过枚举所有无冗余的子割集来计 

算一个大的有异构链路容量的通信网络的可靠性。 

3．2．2 随机流网络(Stochastic-F1OW Network)可靠性评估 

如前所述，流网络模型并不能解决网络流量的随机性和 

多态性问题。为了解决这些问题，研究者建立了一些考虑随 

机性的模型。文献[24]正式提出了随机流网络的概念：一个 

网络中的链路容量为服从已知分布的随机变量。由此，引出 

了网络中链路容量的多态问题。 

(1)精确算法 

文献E25]提出了一个贪婪分支定界容斥算法来计算精确 

的多态网络可靠性。该算法利用最小路集和最小割集的交集 

特点，首次开发了一个贪婪程序来记录最小路集和最小割集， 

以提高检测和删除程序的速度。该算法比其它基于容斥原理 

的算法在计算复杂度上有所改善，但若将其应用于在有限的 

时间内计算现实中由数以千计的节点或路由组成的因特网的 

精确可靠性，是不可能实现的；并且，因特网是动态的，带宽、 

传输速度这些参数变化很快。因此，对近似算法的研究应该 

是重点研究方向。 

(2)近似算法 

文献[26]提出了一种完全枚举的算法，来计算在有预算 

约束 C下能传输 d个单位信息的下节点，并通过仿真结果证 

明了其有效性。文献[27]提出了一个基于最小割集来产生最 

大向量以满足流量需求和预算限制的算法_2 。该算法针对 

单重商品(Single-Commodity)随机流网络和双重商品(Two~ 

Commodity)(即两种类型的信息流)随机流网络。此时对可 

靠度的定义是网络的最大流大于或等于给定需求量的概率。 

同年，文献[28]又进一步扩展了信息流种类，研究了多重商品 

(Multicommodity)有限流(Limited-F1ow)网络的可靠性，提出 

一 个新的指标来衡量该网络的质量等级：在预算约束下系统 

容量上界等于所需量的概率；且提出了一个基于最小割集的 

分支定界算法来产生所有的上界点 ，以计算该指标。 

文献[29]利用多路 由算法和最小改进路径算法，提出了 

一 个新的计算多态网络的可靠性下界算法 ，该算法通过减少 

计算可靠性下界的迭代次数来提高计算效率。 

4 网络性能可靠性评估 

虽然对于链路容量的可靠性评估方法已经考虑了网络流 

的负荷问题，但在实际的网络中，保证网络流量的路径并不像 

考虑链路容量的方法中所假设的那样自动依据拓扑结构生成 

(有路由算法参与其中)，并且网络的拥塞、时延等故障也成为 

日渐关注的焦点。就 1O年来的研究成果来看，目前对于网络 

性能可靠性的评估还处于探索和尝试阶段，对于“网络性能可 

靠性”并没有如前两种可靠性那样明确的定义，而多以“某些 

性能参数(如吞吐量、丢包率、延迟时间等)不超过其规定阈值 

的概率”作为可靠性的度量。因此，网络性能可靠性研究需要 

解决的主要有以下 3个难点：(1)如何针对网络的动态性、多 
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态性等特点建立合理的可靠性分析数学模型?(2)基于网络 

性能的可靠性评估的指标是什么?(3)有哪些方法可以用于 

网络性能可靠性评估? 

围绕着对这 3个问题的研究 ，近 1O年来的研究有以下进 

展 。 

4．1 建立网络性能可靠性的数学模型 

文献[3O]提出了一个新的网络可靠性评估模型——流量 

路径模型。作者认为，传统的概率图模型根本没有考虑网络 

的性能降级，而概率容量模型不合理的假设(如基于图论的最 

大流假设)导致其只能通过网络拓扑结构来评估性能降级。 

作者提出的这一新模型并没有以拓扑信息为中心，而是集中 

关注于流量路径的信息，通过从流量路径到物理构件和容量 

的映射 ，能简单明了地反映网络的性能降级情况，从而能通过 

一 种由上到下的方法评估通信网络的可靠性。 

4．2 网络性能可靠性的指标和解析算法 

文献[31]提出了一个考虑网络及时可靠性评估的指标， 

即以源信号在规定时间内到达终点的概率为该网络的及时可 

靠度。作者还 提出 了一种评估 非循环传输 网络 (Acyclic 

Transmission Network，ATN)可靠性 的新算法 ，该算法基于 

使用状态枚举的扩展通用生成函数方法。 

同年，文献[32]提出将路由缓 冲区溢出的概率作为衡量 

网络拥塞的标准，提出了一个基于状态空间的算法，来计算网 

络在 IP层的性能可靠度。该算法假设网络中数据包的重选 

路由只由物理链路故障造成。 

4．3 网络性能可靠性的仿真方法 

文献[33]提出了考虑网络拥塞的可靠性仿真方法。方法 

假设网络节点完全可靠，链路可靠度为常数，数据包到达时间 

服从泊松分布，以成功数据包的数量与成功数据包及丢失数 

据包的数量和之比作为网络的拥塞可靠度(当存在数据包丢 

失时)，或者将成功数据包数量与仿真产生的所有数据包数量 

之比作为拥塞可靠度(当没有数据包丢失时)。仿真采用事件 

驱动方法 ，考虑 3种事件 ：数据包产生、数据包传输、数据包接 

收。先将时间清单初始化，再按照所有事件发生的时间顺序， 

将事件添加到事件清单上。该仿真考虑了 3种路 由选择算 

法：更替路由法、泛洪法、静态最短路径法。 

结束语 网络可靠性评估不仅可以在网络的规划阶段提 

供方案选择依据，还可以在网络的运行验收阶段提供评价网 

络“好坏”的指标 ，更可以在优化设计阶段提供指导。相应的 

评估方法是近年来一个活跃的研究领域，但各类方法还存在 

各 自的局限性。 

(1)连通可靠性的评估方法是最早开始同时也是近年来 

研究成果最多的，但对于大型复杂网络来说，改进后的精确算 

法在提高计算效率上的作用并不大。因此，近似算法的主要 

研究成果集中在仿真方法上，尤其是对蒙特卡罗仿真方法的 

改进和创新应用。此外，对于多态和共因故障的研究足近几 

年新兴的热点。因此，在连通可靠性评估方面还需要对大型 

复杂网络或无线网络的仿真方法以及多态、共因故障的处理 

方法进行进一步研究。 

(2)在容量可靠性评估方面，随机流网络概念的提出是一 

个很大的进展，但目前该领域的成果较少 ，近 1O年的新方法 

主要是基于网络最小割集的方法，其计算效率有待提高。 

(3)性能可靠性是近几年的研究新热点 ，但南于网络的复 



杂性、动态性 、多态性等特点，性能可靠性的评估难度非常大。 

近几年的相关研究围绕网络的时延、拥塞等故障因素，但并没 

有一个综合统一的性能可靠性分析模型，相关的完整评估指 

标体系也没有建立。 

从以上 3类网络可靠性评估方法的研究进展中可以看 

出，网络可靠性的内涵在不断延伸，关注用户需求及网络性能 

的评估方法逐渐成为研究热点。近几年来还出现了以业务为 

中心的可靠性评估方法，它将“网络对某业务的支持能力”作 

为业务可靠性的度量。 

文献[34]提出了一个新的以业务为中心的通信网络可靠 

性模型。作者认为，目前对网络可靠性的相关研究大大简化 

了网络对象和可靠性模型，对可靠性评价缺乏明确内容，并不 

包含用户对网络的要求(不同的用户对 网络的性能要求可能 

不同)，不能更细致地考察网络对某业务的支持能力。因此， 

作者提出了网络业务可靠性的相关概念，并在此基础上提出 

了以业务为中心，分层分析和计算网络可靠性的方法。文献 

[35，36]提出了网络的性能可靠指数，确定了表征网络业务的 

性能可靠分层评价参数体系 ，并给出了评价算法。在此基础 

上，文献[37]提出了基于马尔可夫的业务可靠性算法，并在计 

算出单业务可靠度的基础上，提出了评估整网可靠度的方法。 

文献[38]提出了以业务为中心 的网络可靠性试验与评估方 

法，在分层指数评价法的基础上，针对单业务的网络可靠性， 

研究了计算机局域网业务流量生成、数据收集的方法。 

业务可靠性在前 3类研究的基础上，从用户的角度出发， 

关注网络上运行业务对可靠性的影响，从而反映网络对用户 

业务的满足能力，是未来重要的研究趋势。在相关的可靠性 

参数体系、评估模型与算法、仿真和试验方法等领域已有一些 

初步的研究成果，还需要针对网络中软硬件“耦合”故障、业务 

剖面描述和生成等问题进行更深入的研究。 
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