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网络抗拒绝服务攻击性能的集对评估方法 
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摘 要 抗攻击测试是进行系统安全测评的重要手段之一，对网络系统的抗拒绝服务攻击性能评估是抗攻击测试需 

要解决的一个关键 问题。基于集对原理提出了网络抗攻击性能评估的新方法——集对评估法。系统地给出了网络抗 

攻击性能集对评估法的思路和步骤，考虑等级标准边界的模糊性，提出了采用模糊分析法确定同异反联系度，提出了 

基于粗糙集属性重要性的指标权重确定方法。最后通过实验验证 了集对评估法的有效性和可靠性。 
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Abstract Attack resistance test(ART)is an important security evaluation method and evaluating the system’S attack 

resistance ability becomes a new domain of ART．A new evaluation me~od of D0S attack resistance ability based on set 

pair was presented．The process of systema tic analysis DoS attacks resistance ability was broadly put forward．Identity- 
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nation weight of evaluation indices was established．A simulation example shows that the approach iS brief and effective． 
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拒绝服务攻击已成为网络安全领域最为严重的问题之 

一

，检验网络系统的抗拒绝服务攻击能力已成为安全测评领 

域亟待解决的问题[1]。从网络抗攻击测试的出发点来看，目 

前主要包括两种 ：正向测试和反向测试。 

正向安全测试又可分为形式化验证方法和非形式化验证 

方法。形式化验证是一种类似于数学证 明的测评验证方法， 

是对系统的安全策略模型进行形式化证明，它的过程比较复 

杂，尤其对于复杂的系统效率会非常低。非形式化正向测试 

通常从标准出发，也可借助于专家经验，对测试目标进行对照 

检查，该类方法存在的主要问题是可实施性不好，而且对实施 

人员的专业水平要求较高。 

反向安全测试主要是指使用攻击的手段来对重要主机和 

安全设备进行安全测试 ，它的主要特点在于从黑客攻击的角 

度来对系统的安全性进行评价。目前的反向安全测试的研究 

主要集中在如何通过渗透技术入侵目标系统，依据人侵结果 

给出安全改进建议。根据各种指标等级标准和相应样本指标 

间的关系建立评价方法或模型，目前主要有层次分析法[2]、灰 

评估方法、模糊分析法、投影寻踪法 等。但是这些方法较复 

杂，实施较困难，应用不便。基于集对原理提出了网络抗攻击 

性能评估的新方法——集对评估法，系统地给出了网络抗攻 

击性能集对评估法的思路和步骤，采用模糊分析法确定联系 

度，提出了基于粗糙集属性重要性的指标权重确定方法，最后 

通过实验对集对评估法的有效性和可靠性进行了验证。 

本文第 1节从宏观上给出了网络抗拒绝服务攻击性能评 

估的过程；第2节从攻击效果和攻击代价两个方面研究了网 

络抗拒绝服务攻击性能评估指标体系；第3节给出了网络抗 

拒绝服务攻击性能的集对评估模型和评估算法；第 4节给出 

了实例验证 ；最后进行了总结。 

1 网络抗拒绝服务攻击性能评估 

网络抗攻击测试是通过对目标实施攻击，来测试和评价 

系统抵御网络攻击的能力。网络抗攻击测试的主要目的是对 

目标系统抵御攻击的能力进行测试和评价，采用的主要手段 

是对目标系统实施真正的攻击，主要测评的思路是通过对攻 

击作用于目标系统的后果情况来评价目标系统的抵御攻击的 

能力E4]。网络抗拒绝服务攻击性能评估中实施的攻击为拒绝 

服务攻击。 

网络抗拒绝服务攻击性能评估过程主要包括模拟DoS 

攻击、信息收集和性能评估。图1所示为网络抗攻击性能评 

估框架。模拟攻击阶段主要是对测试目标进行有组织协同攻 

击。为了测试的准确性，引入背景流量来表示测试目标在正 

常情况下的网络流量。信息收集主要用来检测、收集攻击前 
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后测试网络系统和攻击平台各方面的性能指标。性能评估是 

在模拟攻击和性能指标数据的基础上，对信息网络系统的抗 

攻击能力进行定性或定量的评价，并给出测试结果。 

图 1 网络抗攻击性能评估框架 

2 网络抗拒绝服务攻击性能指标 

网络抗攻击性主要表现为模拟攻击方的攻击代价和抗攻 

击测试系统方的攻击效果两个方面，故可通过攻击效果和攻 

击代价来评估网络系统的抗拒绝服务攻击性能。由此，可将 

抗攻击性能看成是攻击效果和攻击代价的函数 ，即 

P= 厂(L ，⋯ ， ，L ，⋯ ，L) (1) 

式中，L ”，L为抗攻击测试方的攻击效果，L “，厶为模 

拟攻击方的攻击代价。 

拒绝服务攻击的主要目的是使目标系统正常的服务受到 

影响或系统功能部分或全部丧失。可分为两种形式：一是利 

用目标系统或软件漏洞，向目标系统发送一个或多个精心构 

造的数据包，致使目标系统崩溃、运行异常或重启等，从而导 

致其无法为正常用户提供服务；另一类为泛洪攻击，使无用的 

信息占据系统带宽等资源，从而使系统不能服务于合法用户。 

本文主要研究第二种攻击方式，即利用网络中不同的主机同 

时发起DoS攻击，从而使攻击目标不能正常服务。影响攻击 

目标网络的性能指标描述如下[5]。 

网络带宽利用率( 拙)反映了网络攻击对目标计算 

机系统的网络带宽资源的占用情况，值越大表示网络攻击占 

据的网络带宽越大，则目标网络系统提供正常网络服务的能 

力就相应地下降越多，从而网络抗攻击性能越差。 

CPU利用率( )反映了网络攻击对 目标计算机系统 

CPU资源的占用情况，值越大表示目标计算机系统的可用 

CPU资源越少，相应地可以认为抗攻击性能越差。 

丢包率( )为单位时间内目标计算机系统丢弃的数据 

包数量与接收到的数据包总数的比例，反映了网络攻击对网 

络链路的影响，值越大则表示网络链路状况越差，相应地可以 

认为抗攻击性能越差。 

响应时间( 一 )反映了目标网络负荷的变化情况，值 

越大表示目标系统处理正常应用的能力越低，从而网络抗攻 

击性能越差。 

恢复时间( 一 )是目标计算机从攻击停止到恢复正常 

工作的时间间隔，反映了攻击效果的延续性，值越大则表示网 

络攻击对目标计算机系统的影响越久，相应的网络抗攻击性 

能越差。 

攻击代价的评价和分析是抗攻击能力评价的一个重要组 

成部分。攻击代价是指攻击发起方在攻击中所消耗的物力资 

源代价以及攻击者自身对实施攻击所消耗的人力操作代价， 

它反映了攻击者破坏系统安全特性的难易程度。主要包括： 

资源消耗(C )主要是指攻击者为了达到攻击目的对 

本地系统资源的消耗情况。值越大，则网络系统抗攻击性能 

越好。 

操作代价(Co )主要指攻击者实施攻击的复杂度和攻 
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击所要持续的时间，可以反映攻击的复杂程度和实施的难易 

程度。值越大，则认为目标系统的抗攻击性能越好。 

3 网络抗拒绝服务攻击性能的集对评估方法 

3．1 集对分析理论概述 

集对分析理论是一种新型的处理模糊和不确定知识的数 

学工具，能有效地分析和处理不精确、不一致、不完整等各种 

不确定信息，并从中发现隐含的知识，揭示潜在的规律。集对 

分析的核心思想是对不确定性系统中的两个有关联的集合构 

造集对，对集对的特性做同一性、差异性和对立性分析，并建 

立集对的同异反联系度E6,7]。 

设A和B为有联系的集合。A=(口 ，口 ，⋯， )，B一 

(61，62，⋯， )。A和B构成集对H(A，B)，则 H(A，B)的联 

系度为 

～  

一

音+ H一 (2) 

式中，s为同一性的个数，-厂为差异性的个数，P为对立性的个 

数。i为差异不确定性系数，且一1≤ ≤1； 为对立系数，且 

三一1。记 a~s／n，b"~-$／n，c=p／n，称 n，b，c为某特性下的同 

一 度、差异度和对立度，则 

～ B—n+bi+ (3) 

式中，口+6+c=1。 

3．2 集对评估方法 

将网络抗拒绝服务攻击性能指标样本中的指标值固看 

成集合A c(Z=1，2，⋯， )，其中，z为评价指标数；把相应指标 

的评价标准看成另一个集合 Bk =1，2，⋯，K)，其中K为评 

价等级数，则可构成一个集对 根据集对分析原理，可用 K 

元联系度 描述集合对H(Ar，Bk)的关系，即 

～  一啦q-bl，1il+⋯+ ．f‘，i+⋯+ ，K一2 K一2+c 

(4) 

式中，m为指标值 与该指标第k级标准的同一度， ， 为指 

标值∞与该指标第k级标准相差 l级的差异度， ， 为指标值 

与该指标第五级标准相差t级的差异度，0为指标值 z与 

该指标第k级标准的对立度。 

网络抗拒绝服务攻击性能的集对评估方法的步骤主要包 

括： 

(1)计算K元联系度 

借助三角模糊数来计算 ： 

rl， ≤s1 

铆 一{ ， < ≤ (5) 
l 32 J1 

LO。 >  

f &<xl 

1 +t < 2 
【0， others 

rO， ≤ 一 

Q 
l 

x

球

t--

一

$

欢

K-

一

t 

， 跟一1< ≤ (7) 

【1， z >船 

式中的联系度 可以用图2(以K=5为例)来描述。 



 

图 2 联系度re(K=5) 

(2)计算集对H(A，B)的K元联系度 A~B 

设评价样本为集合A，评价标准为集合B，则集对 H(A， 

B)的 K元联系度,UA～B可定义为 

,
UA～B：∑伽“z=∑COla +∑ 6fI1il+⋯+∑ 6 + 

Z l 一 1 f一 1 ‘一 ￡= 1 

cf (8) 

式中，伽为指标z的权重，它是采用基于粗糙集属性重要性来 

确定的。 

(3)基于粗糙集属性重要性的指标权重确定 

把网络抗拒绝服务攻击性能看作一个属性值连续的决策 

系统 S一<U，CU{d)，V，_厂>，其中 U={z ，Xz，⋯， )是非空 

有限集合，表示 网络抗拒绝服务攻击性能评估样本集；C一 

{a ，a ，⋯，‰)是非空有限条件属性集，即网络抗拒绝服务攻 

击性能评估指标集；d表示结果属性，即网络抗拒绝服务攻击 

性能评估结果；V—VcU 是属性值集合，Vc={ 1口∈C) 

是条件属性值集， 是决策属性值集，第 i个对象在第 个 

条件属性上的取值 d( 一1，2，⋯，n；j=1，2，⋯，m)是连续变 

化的；厂：U×CU(d)一 是一个信息函数，表示对 V ∈C， 

∈U有f(x，口)∈ 。 

利用粗糙集确定网络抗拒绝服务攻击性能评估中的各评 

估指标权重，实际上就是确定构成被评估各因素知识库中的 

各个条件属性的重要度。根据求得的各条件属性的重要度， 

进行权值归一化处理，就可以得到各评估指标的权重，从而达 

到确定评估指标权重的目的。具体计算方法如下： 

a)计算属性重要性r(a ) 

b)归一化处理 ： 

= (J-一l，2，⋯ ，仇) (9) 
∑r(af) 
f 1 

(4)判断样本的评价等级 

采用置信度准则 
一 (，1+，2+⋯+ )> ，(忌：1，2，⋯，K) (1O) 

来判断样本所属的评价等级，即样本属于h 对应的k级。其 

中，】 蚤 n z，，2 善 6m i ，̂ 置鲫cd， 为置信度，一 
般在[0．50，0．7O]内取值。 越大，则评价结果越趋向于 

保守。 

4 实验验证 

将集对评价法应用于网络抗拒绝服务攻击性能评价中， 

探讨其适用性。 

4．1 网络抗拒绝服务攻击性能评估实验 

测试 目标为一台 Web服务器，分别采用 TCP SYN 

nood、UDP flood两类拒绝服务攻击方法对攻击目标进行模 

拟攻击。建立抗拒绝服务攻击性能评价指标体系：带宽利用 

率、CPU利用率、丢包率、响应时间、恢复时间、消耗资源和攻 

击代价，用z ～z 表示。网络抗攻击性能评估数据样本如表 

1所列。 

表 1 网络抗拒绝服务攻击性能评估数据样本 

每个指标分为5级；1级(好)、2级(较好)、3级(一般)、4 

级(较差)、5级(差)，详见表 2。 

表 2 网络抗拒绝服务攻击性能评估分级标准 

根据公式计算各指标与其标准的联系度，并通过粗糙集 

属性重要性确定指标权重为 

叫=(0．119，0．102，0．134，0．225，0．201，0．132，0．087) 

计算各样本与标准的联系度，如表 3所列。根据置信度 

准则，得到实验的网络抗拒绝服务攻击性能评估结果，依次为 

“较差”、“较好”、“较好”、“好”。 

表 3 联系度 

a bl bz b3 C 评估结果 

0 0．096 0．353 0．508 0．044 较差 

0．113 0．607 0．059 0．132 0．087 较好 

0．110 0．516 0．139 0．175 0．044 较好 

0．606 0．173 0 0．132 0．087 好 

4．2 结果分析 

通过分析表3可以得出： 

1)该Web服务器对两类拒绝服务攻击的抵抗能力 UDP 

flood~TCP SYN flood，这与公认 的攻击形式有效性的评价 

相符合，即在各种拒绝服务攻击方式中，TCP SYN flood攻击 

是最有效的。 

2)被测 Web服务器抵抗 DIX)S的能力明显低于抵抗单 

台主机发起的拒绝服务攻击的能力。 

3)实验结果与侯一凡基于层次分析法的抗攻击能力评价 

算法实验结果一致[1 ]。可见集对评价法是简洁、可行而有 

效的，具有较强的适用性。 

4)由实验结果可以看出，该 web服务器应该增强防火墙 

的配置，加强对 D0S攻击的防范。 

结束语 建立了网络抗拒绝服务攻击性能集对评估方 

法，考虑了等级标准分界的模糊性，避免了直接确定联系度中 

差异不确定系数。本文方法概念清晰，结构简单，计算简洁， 

易操作，评价结果可靠。通过实例验证表明，集对评估方法是 

有效的，可以广泛应用在网络抗攻击性能评估中。 
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会随着分组发送率的增大而增大，但是由于可用信道数量较 

多，DIM协议的固定信道算法对可用信道进行了合理分配， 

降低了干扰区域内的信道冲突。 
—  Ⅶ 一2 — nT 一 2 一 nTM⋯5 I)TM 1 2 

8。00 

量8O0O 

等4000 
雌 2O00 

0 

n f 20 御 m 』00 I2n I柏 f∞ I御 200 

分组挺送率(0aekets／ 

图 7 吞吐量 

由此可见，在相同硬件配置情况下，通过增加网络可用信 

道数量，DIM协议大大提高了其吞吐量 。 

(2)平均分组延迟 

分组延迟是指从发送方发出分组到接收方收到分组的这 

段时间，它是排队时延 、退避时延和发送时延之和。平均分组 

时延是分组时延的平均值，也是衡量上述协议性能优劣的重 

要指标，可根据下式计算： 

平均分组延迟= (3) 

网络可用信道数为 2时，如图 8所示，DIM协议数据分 

组的平均分组延迟始终大于 MUP协议。这是由于 DIM 协 

议除了排队延迟、退避延迟和发送延迟等因素外，还要加上信 

道切换时延。但随着分组发送率的增大，节点间信道冲突增 

大，数据分组的排列延迟、退避延迟会进一步增大。如图8所 

示，平均分组延迟和分组发送率成正比。 

1 2 

0 9 

0 6 

O 3 
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图 8 平均分组延迟 

节点配置DIM协议，网络可用信道数量分别为 5、12，当 

分组发送率较小时，信道冲突对分组延迟的影响并不显著。 

虽然DIM协议具有信道数量方面的优势，但是与MUP协议 

相比，其对分组延迟的改善并不明显。但随着分组发送率的 

增大，信道冲突对 网络性能的影响开始增大。此时，DIM 协 

议在信道数量方面的优势开始显现。由于 DIM协议的固定 

信道选择算法在冲突区域内合理分布了信道，因此整个网络 

的信道冲突相对较少，降低了分组的排队延迟、退避延迟，平 

均分组延迟得到明显改善。 

结束语 本文针对无线信道资源利用率和硬件成本这对 

矛盾，提出了一种低成本、高利用率的多信道 MAC协议—— 

DIM协议。DIM协议基于标准的IEEE 802．11双无线网卡， 

并且使用信道冲突模型来解决其信道分配问题，优化了网络 

的信道分布，提高了信道利用率，并在网络吞吐量和分组传输 

延迟方面有较好的性能改善。实际无线网络应用中，节点可 

能会配置更多数目的无线网卡，DIM协议若增加无线网卡分 

配算法，便能得到有效扩展。无线网卡分配算法能够根据当 

前和未来一段时间内节点数据发送和接收的情况，合理地设 

定固定信道网卡和可变信道网卡的数目。这是本文下一步的 

研究工作。 
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