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基于匿名路由的移动位置隐私保护
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摘　要　为了保证移动节点在使用基于位置的服务时的位置隐私,提出基于匿名路由的移动位置隐私保护方法.该

方法将移动网络中的每一个移动节点都当作可以使用的中转节点,采用重路由的方式进行路由选择,第一跳用随机选

取的方式选择中转节点,剩下的路径选择通过一定的转发概率来确定下一跳并将其发送给中转节点或 LBS服务器.

为保证位置信息不被泄露,移动发送节点用目标服务器的公钥对地理位置信息和查询信息进行加密,再利用下一跳的

公钥对已加密的内容进行二次加密,并转发给下一跳.同时中转节点收到后,用当前节点的私钥解密,解密时只能解

密最外层,再用随机选取的下一跳的公钥加密,重复此过程,直至 LBS服务器接收到移动发送节点发来的信息.理论

分析和实验结果表明,这种移动位置隐私保护方式可以保证 LBS服务器和任何中转节点都不能获取移动发送节点的

位置隐私,可以在较低的代价下实现移动发送节点的位置隐私保护.并且在该方案中中转节点可以是移动网络中的

任意一个节点,不会因为部分节点故障导致通信失败,因此所提方案的健壮性较好.
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MobileLocationPrivacyProtectionBasedonAnonymousRouting
XIONG WanＧzhu　LIXiaoＧyu

(SchoolofInformationEngineering,ZhengzhouUniversity,Zhengzhou４５００００,China)

　

Abstract　Topreservethesecurityofmobilelocationpravicybasedonlocationservices,amobilelocationpravicyproＧ

tectionmodelbasedonanonymousroutingwaspresented．Thismodelmakeseverymobilenodeasaforwarderanduses

reroutingtoselectaroute．Itusesrandomselectedmobilenodeasfirstforwarder,queriesissuedbyitarefirstlyenＧ

cryptswithpublickeyofthelocationinformationserverandsecondlyencryptedwiththepublickeyoffirstforwarder．

Thenmobilesendingnodesendsittofirstforwarder．Thefirstforwarderreceivesitanddecidesnexthopwhichiseither

locationinformationserverorsecondforwarder,thefirstforwarderfirstlydecryptsitwithprivatekeyoffirstforwarＧ

der,thensecondlyencryptsitwiththepublickeyofnexthop．Ifnexthopissecondforwarder,itdoeswhatthefirstforＧ

warderdoesuntilthelocationinformationserverreceivesthismessage．Theoreticalanalysisandexperimentalresults

showthatthemobilelocationprivacyprotectionmodelcanensurethelocationprivacyoflocationinformationserverand

anyforwardernodecanacquiremobilenodes,anditcanrealizethelocationprivacyprotectionofamobilenodeatalow

price．Moreover,forwardernodecanbeanynodeinthemobilenetwork,sothismodelisrobustandcan’tfailduetothe

faultsofsomenodes．
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１　引言

随着社会的发展,移动网络在人们生活中的使用频率越

来越高,网络的安全性成为当今社会越来越重视的问题,其中

用户位置隐私的保护成为了网络安全保护的重中之重.因为

移动设备大都有 GPS卫星定位功能,在使用基于位置的信息

服务(LocationBasedService,LBS)时,用户本身的位置以及

运动轨迹就暴露了,这在很大程度上造成了用户个人信息的

泄露[１].这里所提到的基于位置的服务(LBS)就是通过 GPS

定位系统获取移动终端的位置信息,然后将位置信息发送给

地理位置信息服务器,进而提供给移动终端基于地理位置的

相关信息及服务.

匿名通信指采取一定的方法来隐蔽通信流中的通信关

系,使窃听者难以获取或推知通信双方的关系及内容.文献

[２]提出了 MIX技术,该技术通过使用中间节点混杂来自多

个用户的信息,使窃听者无法跟踪消息的传输路径,用于解决

电子邮件的匿名问题.文献[３]提出了洋葱路由算法,DinＧ

gledine等[４]提出了第二代的洋葱路由模型 TOR,其基于洋葱



路由模型实现节点之间的匿名交流,用于抵御流量分析攻击.

Reiter等[５]提出了crowds匿名通信系统,采用重路由的机制

进行匿名保护,主要提供匿名 Web访问.

为了解决移动位置服务中的隐私保护问题[６],文献[７]提
出了 KＧ匿名模型,将k－１个不同的元素与真实用户位置相

融合并发给LBS服务器,实现位置的匿名.罗建等[８]提出了

一种将假名匿名和位置匿名相结合的方法,采用了中心服务

器模型,这种模型能实现较好的匿名效果,但当用户匿名等级

提高时,结果利用率会变低,响应时间会增加.文献[９]详细

介绍并总结了最新的位置隐私保护模型,并对不同方案下的

K匿名方案进行了总结.文献[１０]基于空间混淆的位置隐私

保护方法,提出了两种隐私切换时的位置隐私区域的生成算

法,当服务要求质量较高时,位置的模糊程度受到限制,使得

位置信息不能得到足够保护.除 KＧ匿名方案、基于位置混淆

的方案外,还有基于转换的方案[１１],其通过加密技术将所有

数据转化 到 一 个 不 同 的 空 间,使 其 对 LBS 服 务 器 完 全 不

可见.

为了解决安全性问题,本文将匿名通信与位置隐私相结

合,设计了一种基于匿名路由的移动位置隐私保护方案.这

种匿名路由模式继承了 Crowds方案中随机发送的思想,同
时做了重大改进.本文在整个通信过程中采用匿名路由机

制,对查询信息进行 AES和 RSA混合加密,地理位置信息服

务器无法获取移动终端的位置隐私,也无法获知发送节点所

在的大致区域,最终达到保护移动终端位置隐私的目的.针

对文献[１０Ｇ１１]提出的移动位置隐私保护中健壮性的问题,本
文方案在路径上不依赖某些特殊节点,网络中任意部分节点

的故障不影响基于位置的服务的正常实现.同时,该方案实

现了网络流量的平均分配,不会因为局部节点负载过重而导

致网络阻塞.本文第２节介绍提出的匿名路由模型;第３节

介绍模型安全性证明;第４节给出实验;最后总结全文并展望

未来.

２　匿名路由模型

该模型的基本思路是当移动终端向 LBS服务器发出基

于位置的查询时,采用匿名路由机制使 LBS服务器无法知道

查询请求来自哪一个移动终端,从而保护移动终端的位置隐

私.匿名路由机制是将同一个移动网络中的用户都视为等同

的节点,当发送节点查询到与当前位置相关的信息时,查询信

息不会直接发送给 LBS服务器,而是经过随机选择的中间节

点进行转发,采用对称加密和非对称加密相结合的方式实现

对信息的加密保护.每个网络中的节点都可能成为信息转发

路径中的一个节点,转发路径上的每个节点都会对加密信息

的最外层进行加解密处理,使得该信息只与当前节点和下一

随机选择的节点有关.返回过程沿原路径返回.这个机制可

以保证发送节点的匿名性,使任意中间节点和目标服务器都

不知道该信息的发送节点.在整个通信过程中,所有的信息

都是加密的,路径中的转发节点不能获取到任何信息.对于

LBS服务器来说,它会获得发来的位置信息,但是不知道是哪

一个终端的位置信息.这是通过上述的匿名机制实现的.

２．１　匿名路由模型

所有的节点(包含服务器)都是公开密钥系统的成员.每

个节点都有一对密钥:一个公钥PKid(PublicKeyforUserid)

和一个私钥SKid (SecretKeyforUserid).简易的匿名查询

模型如图１所示.

图１　匿名路由模型

Fig．１　Anonymousroutermodel

详细的查询过程如下:

１)移动主机r０(即发送查询请求的节点)打算向服务器

查询与自身地理位置相关的服务信息.发送的请求信息包含

３部分内容.第一部分内容将采用发送节点的对称密钥 K０

对当前地理位置信息进行加密,然后将序列码(其中序列码是

随机生成的并且不会重复)和这部分加密内容进行组合,用移

动主机的对称密钥 K１ 对其进行加密;第二部分内容用目标

服务器s的公开密钥PKs 对发送节点的对称密钥K０ 进行加

密;第三部分内容用随机选择的中转节点r１ 的公开密钥PK１

对发送节点的对称密钥 K１ 进行加密.该信息不直接发给

LBS服务器,而是发给中转节点r１.

２)中转节点r１ 收到信息后,用r１ 的私有密钥SK１ 解密,

得到发送节点的对称密钥K１,利用解密得到的 K１ 解密信息

的第一部分,从而得到序列号,记录下序列号和发送的源IP
地址,并存入简易路由表t１ 中,如表１所列(每个节点i中都

存有一个对应的表格ti).然后以５０％的概率发给目标服务

器,以５０％的概率发给除了r１ 和r０ 之外的节点中随机选出

的中转节点r２.不论发给谁,都是先用当前节点的对称密钥

K２ 对序列码和密文加密,第二部分的内容保持不变,再用选

出的下一个节点的公开密钥PK２ 对当前节点的对称密钥 K２

进行加密,同样是将三部分内容组成的信息加密转发(选择

１/２的转发概率是为了保证转发次数不会太小).

表１　简易路由表ti
Table１　Simpleroutingtableti

seq LastPrevious_IP
􀆺 􀆺

３)中转节点r２ 进行步骤２)中同样的操作,记录下序列号

和信息源IP地址(即上一个中转节点r１ 的IP地址),并存入

表t２ 中.以同样的概率发送给目标服务器或者是中转节点

r３,经过８个中间节点的转发仍未发送到服务器的概率很小,

可以忽略不计.

４)服务器s在收到中转节点ri 转发的信息后,用自己的

私有密钥SKs 解密,得到上一个中转节点的对称密钥 K２i和

发送方的第一个对称密钥K０,利用这两项来对信息的第一部

分进行解密,得到序列号和发送节点发来的地理位置信息P,

同样地,将该信息的序列号和上一个中转节点的IP地址存入

到表ts 中.

至此,服务器收到一个包含节点地理位置信息的查询请

３４１第１０期 熊婉竹,等:基于匿名路由的移动位置隐私保护



求,但是不知道是哪一个节点发来的.

服务器回复初始发送节点信息的过程如下:

１)服务器向发送节点回复的信息为P１,回复的信息包含

两部分.第一部分是使用解密得到的原始发送节点的密钥

K０ 对P１ 进行加密,得到密文后将序列码和密文组成信息,

再用服务器的对称密钥 Ks 对信息进行加密;第二部分是使

用信息序列码对应节点的公开密钥PKi 对服务器的对称密

钥Ks 进行加密.最后根据查表得到该序列码对应的节点IP
地址,将其发送给相应的中转节点ri(回复信息的序列码与原

请求信息的序列码相同).

２)中转节点ri 收到服务器发来的信息后,用私有密钥

SKi 解密得到服务器的对称密钥Ks,再用解密得到的 Ks 对

信息的第一部分进行解密,得到序列码和密文.用中转节点

的对称密钥K２i对序列码和密文加密.然后查表ti,选择历史

最新记录的同一个信息序列码所对应的节点的公开密钥

PKi－１对对称密钥K２i加密.将表中查得的IP地址发送到节

点ri－１,同时删除表中的该项记录.

３)如果中转节点ri－１收到该信息,则重复回复信息中的

步骤２),转发回复信息;如果发送节点r０ 收到该信息,则用自

己的私有密钥SKr０
解密得到对称密钥 K２i,再用 K２i解密信

息,得到序列码和密文.最后用发送节点本身的密钥 K０ 对

密文进行解密,得到服务器发来的消息P１.

至此,完成了一次节点发送查询请求,服务器发送回复的

过程.在整个过程中,每个节点(包括服务器)都无法知道发

送请求的节点的身份,只知道上一个节点.中转节点r１ 即使

知道发送请求节点r０ 的位置,也无法知道r０ 就是发送请求

方.因此,这在很大程度上实现了对移动位置隐私的保护.

２．２　定义

P 表示发送节点向服务器发送的明文查询信息.K０ 和

K１ 表示AES算法为发送节点生成的密钥.其中,r表示公开

密钥系统的中转节点,PKs 表示服务器的公开密钥,c表示

密文.

定义１　移动发送节点r０ 的地理位置信息:Lr０ ＝(Xr０
,

Yr０
).

定义２　使用密钥K０ 对明文信息P(包含地理位置信息

Lr０
和查询内容 Mr０

)进行加密,得到密文c,c＝K０(Lr０
,Mr０

)＝

K０(P).

定义３　位置隐私请求 REQr０
:用三元组(m１,m２,m３)

(mj 表示请求的第j部分(j＝１,２,３))表示发送请求节点r０

的请求信息REQr０
,具体含义如下.

１)请求信息第一部分m１.初始节点使用密钥K１ 对序列

码、密文加密得到m１(seq表示消息的序列码),m１＝K１(seq,

c)＝K１(seq,K０(P)).

２)请求信息第二部分 m２.使用目标服务器的公开密钥

PKs 对初始节点的对称密钥 K０ 进行加密,得到 m２,m２ ＝

PKs(K０).

３)请求信息第三部分 m３.使用下一个节点的公开密钥

PKi 对初始节点的密钥 K１ 进行加密,得到 m３,m３ ＝PKi

(K１).其中,当i＝１时,PKi 只能是中转节点的公开密钥;

当i＞１时,PKi 表示下一个中转节点.ri＝s时,ri 节点即为

服务器s,则PKi＝PKs,SKi＝SKs.

D′表示用 AES算法解密,D 表示用公钥密钥算法 RSA
解密.

定义４　移动节点(中转节点i或者服务器s)使用私有密

钥SKi(SKs)对信息的第三部分 m３ 进行解密(若为服务器,

则将下式中的SKi 全部替换成SKs):

D(M３)＝D(PKi(K１))＝SKi(PKi(K１))＝K１

定义５　使用定义４解密的结果对信息的第一部分 m１

进行解密:

D′(M１)＝D′(K１(seq,K０(P)))＝(seq,c)

定义６　服务器用私有密钥SKs 对信息的第二部分m２

进行解密:

D(M２)＝D(PKs(K０))＝SKs(PKs(K０))＝K０

定义７　服务器使用定义６解密的结果将定义５解密过

的结果二次解密,从而获得明文信息P:

D′(seq,c)＝D′(seq,K０(P))＝(seq,P)

设P１ 表示服务器向节点返回的回复信息,c′表示服务器

加密的密文.

定义８　服务器使用初始发送的对称密钥 K０ 对回复信

息P１ 进行加密,得到密文c′,c′＝K０(P１).

定义９(回复信息ANSr０
)　用两元组(m１,m２)表示服务

器对请求方提供的相应的查询回复服务ANSr０
.具体含义

如下:

１)回复信息的第一部分m１.服务器使用对称密钥 Ks 对

密文c′进行加密,得到m１,m１＝E(seq,c′)＝E(seq,K０(P１))＝

Ks(seq,K０(P１)).

２)回复信息的第二部分 m２.服务器使用收到的上一个

同一序列码的节点的公有密钥 PKi 对对称密钥Ks 进行加

密,得到m２,m２＝E(Ks)＝PKi(Ks).

当r０＝i时,当前节点即为初始发送节点,SKi＝SKr０
.

定义１０　初始发送节点使用 K２i和私有密钥SKr０
以及

自身的对称密钥 K０ 对回复信息进行解密,得到明文的回复

信息P１:

(D′((E(seq,c′)),D(PKi(K２i)))

　＝(D′(E(seq,c′)),SKr０
(PKi(K２i)))

　＝(D′(E(seq,c′)),K２i)

　＝D′(seq,K０(P１))

　＝(seq,P１)

２．３　基于位置的服务过程

移动节点使用基于位置的服务时,将当前位置信息及相

关的查询请求打包,通过匿名路由模型经若干中转节点将与

位置相关的查询请求发送给LBS服务器.

整个通信系统中,每个移动节点均用 RSA算法生成一对

密钥:公有密钥PKi 和私有密钥SKi.需向服务器发送查询

请求的移动节点用 AES算法生成两个密钥 K０ 和 K１,K０ 用

于对发送节点的地理位置信息加密,K１ 用于对序列号和已加

密的部分组合起来加密.用服务器的公有密钥PKs 对密钥

K０ 进行加密;再用随机选择的中转节点的公有密钥PKi 对

密钥K１ 进行加密;将３部分内容组合起来得到真正要发送

的信息.
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算法１　移动节点查询请求生成算法

１．公开密钥系统为系统中的每个节点均分配一对公有密钥PKi 和私

有密钥SKi;

２．AES算法为移动节点生成两个密钥,即 K０ 和 K１;

３．移动节点r０ 向服务器申请服务器s的公有密钥PKs
;

４．c＝K０(P);//用对称密钥 K０ 加密P

５．m１＝K１(seq,K０(P));//K１ 加密seq和密文c

６．m２＝PKs(K０);//PKs 加密 K０

７．用随机产生的中转节点的PKi加密 K１,得 m３＝PKi(K１);

８．发送 REQr０ ＝(m１,m２,m３).

中转节点ri 在收到移动主机发来的REQr０
后,使用私有

密钥SKi 对m３ 进行解密,再对m１ 解密,获得序列号后,查询

该信息的seq和发送该信息的IP地址是否存在于本地用户

表ti 中.若不存在,则将得到的序列号和移动主机IP地址存

入表ti 中,然后以１/２的概率随机选择下一个节点,不能返回

给上一个发送方.使用当前节点的对称密钥 K２i对序列号和

密文进行加密,作为新的 m１;m２ 保持不变;用下一个节点的

公有密钥PKi＋１对当前节点的对称密钥 K２i进行加密,作为

m３.将信息发给下一节点ri＋１;若seq和IP这两项内容都存

在于表中,则利用对应seq的节点的公有密钥PKi－１对当前

节点的对称密钥 K２i进行加密,用 K２i加密序列号和密文;最
后将加密的信息转发给节点ri－１.整个转发路径长度控制在

１０以内,以保证通信时延不会太大.

算法２　中转节点转发算法

１．for(i＝０;i≤１０;i＋＋){

２．　中转节点r１ 收到查询请求;

３．　D(m)＝D(m１,m２,m３);//用私有密钥SKi解密请求信息

４．　用对称密钥 K１ 解密信息,得序列号seq和密文c;

５．　if(seq和对应的发送方IP存在于表ti中)then

６．　　当前节点对密文加密;

７．　　查询表ti,选择最新一条匹配的表项纪录,用seq所对应的节

点的公有密钥PKi－１对当前节点的对称密钥 K２i进行加密;

８．　　发送给seq对应的IP地址的移动节点;

９．　　删除最新的这条表项信息;

１０． break;

１１．else

１２． 将seq和上一个节点的IP地址记录到表ti中;

１３． if(rand()％２＝＝０)then

１４． 　发送给目标服务器;

１５． 　当前节点ri用其对称密钥和服务器s的公钥加密信息;

１６． break;

１７．　else{

１８． 　在中转节点表中删除当前节点和上一个中转节点;

１９． 　随机选出一个中转节点,用选出的中转节点的公钥和当前节

点的对称密钥加密信息;

２０．　 将信息转发给选出的中转节点ri＋１;

２１． }

２２． }

服务器收到中转节点ri 发送的REQr０
后,用私有密钥

SKs(SKs＝SKi)解密得到对称密钥 K２i和发送节点密钥K０,

用K２i二次解密,得到序列号和密文,将序列号和上一个发送

者的IP地址存入表ts 中,再用密钥K０ 对密文c进行解密,得
到明文信息P,最后用密钥K０ 对回复的内容P１ 进行加密.

算法３　服务器解密并回复信息算法

１．REQr０ ＝ (m１,m２,m３)＝ (K２i(seq,K０ (P)),PKs (K０),PKs

(K２i));//LBS服务器收到查询请求

２．D(m)＝(K２i(seq,K０(P)),K０,K２i);//私钥SKs 解密 m

３．用 K２i对信息 m进行解密,得到序列号seq和密文c;

４．将seq和上一个节点的IP地址记录到表ti中;

５．D′(c)＝P;//K０ 解密密文c

６．用密钥 K０ 对回复信息P１ 进行加密,c′＝K０(P１);

７．ANSr０ ＝(Ks(seq,K０(P１)),PKi(Ks)//LBS回复报文

整个通信过程包含节点发送请求、中转节点转发请求、

LBS服务器接收请求、节点接收回复４个阶段.具体实现如

算法４所示.
算法４　查询算法

１．移动节点r０ 调用算法１,将 REQr０ 发给中转节点r１;

２．中转节点r１ 接受 REQr０
,调用算法２进行中转节点转发操作;

３．服务器收到 REQr０ 后,调用算法３,服务器发送 ANSr０
;

４．中转节点ri接收 ANSr０ 后,调用算法２进行转发操作;

５．移动节点r０ 收到ANSr０ 后,用私有密钥SKr０ 和对称密钥K０ 进行解

密,获得回复信息P１.

最后,移动节点r０ 获取到 LBS服务器返回的信息,完成

了一次基于位置的服务.同时,在整个服务过程中,该方案保

证了移动节点r０ 的地理位置不会被LBS服务器以及移动网络

中的其他节点获取,从而实现了对移动节点的位置隐私保护.

３　性能分析

３．１　模型安全性分析

基于位置的服务查询[１３]过程中涉及两种隐私:位置隐私

和内容隐私.位置隐私是指地理位置服务器无法获知发送地

理位置查询信息的节点身份.地理位置信息服务器实现了位

置隐私.内容隐私是指路径上的中转节点不能推断出查询内

容、发送节点的当前位置和查询结果.中转节点实现了内容

隐私.
定义１１(位置隐私)　节点不能推断出发送节点的身份

信息UID.
定义１２(内容隐私)　节点不能推断出发送节点的查询

内容 Mr０
、当前位置Lr０

以及查询结果P１.
定理１　中转节点实现了位置隐私.

证明:１)移动节点发送给中转节点的信息是 REQr０ ＝
(K１(seq,K０(Lr０

,Mr０
),M),PKs(K０),PKi(K１)).加密信息

中没有与发送节点UID 直接关联的内容,而且转发路径是随

机确定的,因此中转节点不能获得发送节点的身份信息.

２)中转节点收到回复信息ANSr０ ＝(Ks(seq,K０(P１)),

PKi(Ks)).同样地,中转节点可以解密的信息中没有与发送

节点的UID 直接联系的内容,中转节点无法根据ANSr０
推断

出发送节点的UID.
定理２　中转节点实现了内容隐私.
证明:１)中转节点收到的查询信息是REQr０ ＝(K１(seq,

K０(Lr０
,Mr０

),M),PKs(K０),PKi(K１)).经过解密,只能得

到序列号seq、加密的密文K０(Lr０
,Mr０

)以及 K１,加密的密文

中包含发送节点的当前位置Lr０
和查询内容 Mr０

.但是加密

的密文K０(Lr０
,Mr０

)需要K０ 才能解密,而K０ 由LBS服务器

的公有密钥加密,根据公开密钥算法,其只能由 LBS服务器

５４１第１０期 熊婉竹,等:基于匿名路由的移动位置隐私保护



的私有密钥才能解密.因此中转节点不能推断出发送节点的

查询内容 Mr０
、发送节点的当前位置Lr０

.

２)中转节点收到回复信息ANSr０ ＝(Ks(seq,K０(P１)),

PKi(Ks)).对信息解密得到序列号seq和密文K０(P１),根
据对称密钥算法,只有发送节点的对称密钥 K０ 才能解密密

文,因此中转节点不能推断出发送节点的查询结果.
定理３　LBS服务器实现了位置隐私.
证明:LBS服务器收到的查询信息是REQr０ ＝(Ki(seq,

K０(Lr０
,Mr０

),M),PKs(K０),PKi(Ki)),通过层层解密,可
以得到节点的当前位置Lr０,但是由于匿名路由模型规定在发

送节点与LBS服务器之间至少存在一个中转节点,因此 LBS
服务器无法推断出发送节点的身份信息UID.

综上,LBS服务器不能得到任何一条有意义的节点移动

轨迹,从而保证了发送节点的位置隐私.

３．２　模型匿名性分析

本文所提出的匿名模型包括发送节点、中转节点和 LBS
服务器.发送节点的请求经过若干次转发后发送给 LBS服

务器,可以达到发送节点的匿名.如果攻击者想要知道发送

节点,就必须控制发送节点之后的第一跳中转节点,同时至少

要控制路径上过半的中间转发节点.
图２给出了一条被攻击者控制的匿名通信路径.有阴影

的是恶意节点,不含阴影的为正常节点.恶意节点间隔地分

布在整个通信路径上,而且发送节点的下一跳中转节点也是

恶意节点,那么通过合谋攻击,攻击者就可以知道整条通信轨

迹,最终知道谁是发送节点.

图２　包含恶意节点的匿名路由模型

Fig．２　Anonymousroutingmodelcontainingmaliciousnodes

对于路径长度固定为L的匿名通信路径,攻击者可以知

道发送节点r０ 的概率:

p(r０)＝
CL/２＋１, Lmod２＝０
C(L＋１)/２, Lmod２＝１{

其中,C为恶意节点占总节点数的比例.
本文提出的方案所建立的通信路径的长度是不固定的,

而且每次的路径也不一定相同.因此,对每一条可能路径上

发送节点被发现的概率求和,整个匿名路由发送节点被发现

的概率为:

p(r０)＝∑
n

l＝２
fl－２(１－f)C (l＋１)/２ ＝(１－f)fC

２＋C

１－f２C
其中,f为转发概率.

文献[１７]将匿名性分为６个等级,之后采用概率p(x)表
示攻击者识别发送者和接收者的概率,１－p(x)表示系统的

匿名度,即D＝１－p(x).
图３对比了不同恶意节点占比下转发概率f与匿名度之

间的函数关系.从图３可以看出,随着转发概率的增大,匿名

度也增大.同时,恶意节点比例越小,匿名度越大.

图３　转发概率f与匿名度的函数关系

Fig．３　Functionrelationshipofforwardingprobabilityf
andanonymity

设发送节点向 LBS服务器发送的服务查询数量是连续

的,且每个发送节点在单位时间内发送的查询请求是独立、平
稳的随机泊松过程.则概率函数p＝P(X＝i).其中i表示

X 可以取到每一个节点.文献[１８]使用信息熵量化匿名度并

衡量匿名通信的性能,提出了基于信息论模型的匿名度的

定义:

D＝E(x)
Emax

＝
－∑p(x)log(p(x))

log(N)

其中,－∑p(x)log(p(x))为匿名系统熵,N 表示系统中的

用户数.

图４对比了不同概率下恶意节点占总节点的比例C与匿

名度之间的函数关系.从图４可以看出,随着恶意节点的比

例逐渐增大,系统的匿名度不断降低,而且转发概率越大,匿
名度也越大.

图４　恶意节点的比例与匿名度的函数关系

Fig．４　Functionrelationshipofmaliciousnodesandanonymity

通过上述分析,本文所提出的匿名路由模型可以保证在

少量恶意节点存在时,整个通信系统的匿名度达到０．６５以

上.即在预设全部为对等的普通节点的情况下,可以实现较

高的匿名度,这也表明本文所提出的基于匿名路由的位置隐

私保护可以起到较好的匿名作用.

３．３　健壮性分析

本文提出的方案在信息传送过程中不依赖某些特殊节

点,网络中任意部分节点的故障都不会影响基于位置的服务

正常时限,这是因为该方案是完全自组织、无中心、节点对等

的.这种新型的匿名路由模型中,任何一个节点出现问题都

不会影响到整个通信过程,即使合谋攻击也无法获得完整的

信息传送路线,除非攻击者与移动网络中除了原发送节点和

LBS服务器的所有节点一起合谋,显然这种情况的概率是极小

的.综上,该模型的健壮性较强.当下对移动位置隐私的保护

大多从 K匿名方法出发[１４],这种方案的健壮性相对较弱.

３．４　通信复杂性分析

对于通信复杂性,在此分析成功建立一条通信路径所需
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要的通信复杂度,即在这条成功建立的路径上节点的通信次

数.如算法２所述,所建立的重路由路径上的中转节点在一

定条件下是可以重复的,对于当前的中转节点是不允许发送

给自身和上一跳节点的,但是可以发送给上上跳的中转节点.

这个模型对转发进行了控制,转发次数大约控制在９次以内,

在该次数内一定能将查询请求发送到目标服务器.

在请求发送过程中,发送者经过了两层嵌套的对称加密、

两次非对称加密过程.中转节点在解密请求包时,只进行一

次非对称解密操作和一次对称解密操作.中转节点加密请求

包时,进行了一次非对称加密操作和一次对称加密操作.目

标服务器在收到请求包时,对数据包进行两次非对称解密操

作和两次对称解密操作.目标服务器在发送回复包时,对数

据包进行了两层嵌套的对称加密操作,以及一次非对称加密

操作.中转节点在处理回复包时的操作复杂度与发送信息包

的复杂度等同.初始发送者在接收回复包时进行了一次非对

称解密操作和两次对称解密操作.

该匿名路由模型选择固定的转发概率进行重路由路径选

择,假设转发概率为Pf,可以计算出路径长度分布为:

p(L＝k＋１)＝１􀅰pk－１
f 􀅰(１－pf),１≪k＜＋∞ (１)

那么转发路径长度的期望值为:

E(L)＝∑
∞

k＝１
pk－１

f 􀅰(１－pf)＝１＋ １
１－pf

(２)

消息传送失败的概率非常小,大约为０．７８％.具体计算

如下:

转发１次的成功概率为P(X＝１)＝０;

转发２次的成功概率为P(X＝２)＝１/２;

转发３次的成功概率为P(X＝３)＝(１/２)２＝１/４;

􀆺

转发８次的成功概率为P(X＝８)＝(１/２)７＝１/１２８.

那么,在转发次数小于或等于８次(X≤８)时,发送成功的概

率为:

P(X≤８)＝P(X＝１)＋P(X＝２)＋P(X＝３)＋P(X＝４)＋

P(X＝５)＋P(X＝６)＋P(X＝７)＋P(X＝８)＝

１２７/１２８≈９９．２２％
因此,转发８次后失败的概率为:

P(X＞８)＝１－P(X≤８)＝１－１２７/１２８＝１/１２８≈０．７８％

４　实验结果与分析

为了验证基于匿名路由模型的位置隐私保护方法的性

能,表２列出了实验环境和参数设置.本实验的客户端是在

安卓系统的位置服务应用开发基础上实现的.移动手机端和

服务器的通信方式采取socket连接.

表２　实验环境及参数设置

Table２　Experimentalenvironmentandparametersetting

类别 参数

硬件环境 CPU:Intel(R)Core(TM)i３主频:３．４０GHz
操作系统 Windows１０Professinal
软件平台 IntelliJIDEA２０１７．１x６４
编程语言 JAVA

匿名节点数需求 １,１０,２０,３０,４０,５０,６０,７０,８０,９０,１００

实验参数定义了平均最大响应时间(maxTTL)和平均最

小响应时间(minTTL),以及平均响应时间(TTL).平均最

大响应时间表示当移动网络中n个移动节点都在同一时刻发

送请求查询消息时,处理一次请求查询操作所用的通信时间.

tj 表示服务器处理第j 个节点发送一次查询所需要的通信

时间.

maxTTL＝
∑
n

j＝１
tj

n
(３)

最小平均响应时间表示在移动网络中每个时刻只有一个

节点发送地理位置查询信息时,一共发送 m 次请求查询信

息,服务器平均处理一次这样的请求操作所用的通信时间.

ti 表示服务器处理某个节点发送的第i次请求查询的通信

时间.

minTTL＝
∑
n

i＝１
ti

m
(４)

平均响应时间(TTL)是指,在正常情况下移动网络中节

点发送若干次请求,服务器处理单次请求所消耗的通信时间.
移动网络中共有n个节点,每个节点都在同一时刻发送地理

位置查询信息,xi 表示节点发送的查询次数,tjxi
表示服务器

处理第j个节点发送的第xi 次查询所需要的通信时间.其

中∑
n

i＝１
xi＝m,m≠０.m 为n个节点一共发送的查询次数.

　TTL ＝
(t１１＋t１２＋􀆺＋t１xi

)

∑
n

l＝１
xi

＋
(t２１＋t２２＋􀆺＋t２xi

)

∑
n

i＝１
xi

＋􀆺＋

(tn１＋tn２＋􀆺＋tnxm
)

∑
n

i＝１
xi

＝
∑
n

j＝１
　∑

n

i＝０
tjxi

∑
n

i＝１
xi

(５)

图５给出了在转发概率为１/２时,移动节点数目逐渐增

加的情况下的平均最大响应时间、平均最小响应时间和平均

响应时间的变化情况.从图５中可以看出平均时延在１００个

移动节点组成的网络中的时间最多不超过４０s,低于平均最

大时延.平均最大时延在真实的环境中出现的情况是较少

的,即网络中所有移动节点在同一时刻提出地理位置查询信

息的情况.平均最小时延一直比较稳定,大约保持在１０s内,
因此响应速度较快,这与转发路径的长度有很大的关系.可

以得出这样的结论:随着节点数量的不断增长,平均响应时间

基本呈线性增长,并未出现随着节点数量增长,平均响应时间

指数上升,导致网络通信陷于瘫痪的情况.这表明即使在移

动客户端并发访问量很大的情况下,该方案仍然适用且具有

较好的稳定性和健壮性.

图５　通信时间

Fig．５　Communicationtime
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图６是在１００个移动节点组成的网络中进行信息转发,

模拟进行５０次实验后得到的转发路径长度变化图.可以看

出,随着实验次数的增多,节点的转发路径长度呈现平稳趋

势,最后稳定在一个固定的数值附近.这表明转发路径长度

与历史实验次数无关,即在信息传送的过程中不存在利用历

史路径转发信息的情况,这也保证了移动节点在每次发送地

理位置查询信息时,信息传送路径都是随机产生的,保证了移

动节点位置的匿名安全性.

图６　转发次数

Fig．６　Frequencyofforwarding

图７表示不同概率和不同移动节点数量下,地理位置查

询信息的转发路径长度.实验的具体操作过程是在控制转发

概率分别为 ０．２５,０．５,０．７５ 的情况下,分别在 ５,１０,１５,

２０,􀆺,１００个移动节点组成的网络中进行信息转发,分别模

拟进行１００次实验,记录在不同移动节点组成的网络中的路

径长度,得到如图７所示的平均路径长度变化图.随着移动

网络节点数的逐渐增多,信息的平均转发路径长度没有大幅

度变化,都是在某个恒定值上下波动,波动范围不超过２.这

表明平均转发路径长度与网络中的节点个数是无关的.这同

样表明了该方案的稳定性,即在移动节点较多的网络中使用

该方案不会影响信息的传输性能.

图７　平均路径长度

Fig．７　Averagepathlength

从图７中还可以看出,在不同的转发概率下,平均路径长

度是不同的.随着转发概率的增大,平均路径长度也在增加,

这与上文的理论分析一致.在转发概率为３/４时,平均路径

长度最长,大约为５;在转发概率为１/４时,平均路径长度最

短,大约为２．５.通信路径过短时,攻击者可能通过流量分析

攻击方式推断出用户的身份信息[１８];通信路径过长时,用户

在获取基于位置的服务时的时延就会较大,不利于用户体验.

因此,本文匿名路由模型选取转发概率为１/２,在保证移动节

点位置隐私的前提下,以较低的时延进行通信.

结束语　本文采用 AES算法与 RSA算法相结合的方式

对查询信息混合加密,在传送过程中以１/２的概率随机选择

若干中间节点,传送过程中的路径长度是不确定的.全部参

与信息传递的节点只知道前驱节点与后继节点,保护了移动

发送节点的位置隐私.并且经过实验验证,该匿名路由模型

的时延很小,健壮性强,能够很好地避免由于信息量增多导致

的网络拥塞的情况.

未来将在实际环境更复杂的情况下对模型效率做进一步

的提升,从而达到使通信网络更加灵活、安全的目的.
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扰的能力.同时控制次网的用户数对整个系统的天线效率也

有增益效果.本文通过分析给出该模型的最佳天线配置,提

高了系统的天线效率.下一步工作是将本方案应用到其他并

存模型中,使更多的单广播网络并存,以适应当下不同场合的

需要.
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