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基于IsolationForest改进的数据异常检测方法
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摘　要　针对现有的基于隔离森林(IsolationForest)的数据异常检测算法检测精度低、执行效率差和泛化能力弱等问

题,提出一种改进的数据异常检测方法SAＧiForest.该方法基于模拟退火算法选择精度高和有差异性的隔离树来优

化森林,同时去除冗余的隔离树,改进了隔离森林的森林构建.采用标准仿真数据集对所提方法进行验证,结果表明

该方法与传统IsolationForest和 LOF方法相比,在准确率、执行效率和稳定性方面均有显著提高.
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ImprovedDataAnomalyDetectionMethodBasedonIsolationForest
XUDong　WANGYanＧjun　MENGYuＧlong　ZHANGZiＧying

(CollegeofComputerScienceandTechnology,HarbinEngineeringUniversity,Harbin１５０００１,China)

　
Abstract　AnimproveddataanomalydetectionmethodnamelySAＧiForestwasproposedtosolvetheproblemoflowacＧ
curacy,poorexecutionefficiencyandgeneralizationabilityofexsitinganomalydatadetectionalgorithmbasedonisolated
forest．TheisolationtreewithhighprecisionanddifferencesisselectedtooptimizetheforestbasedonsimulatedanneaＧ
lingalgorithm．Atthesametime,theredundantisolatedtreesareremoved,andtheforestconstructionofisdatedtreesis
improved．ThemethodofdataanomalydetectionbasedonSAＧiForestwascomparedwiththetraditionalIsolationForest
algorithmandLOFalgorithm．Theaccuracy,executionefficiency,andstabilityoftheproposedalgorithmhavesignifiＧ
cantimprovementthroughthestandardsimulationdataset．
Keywords　Isolationforest,Outlierdetection,SAＧiForest,Simulatedannealing

　

１　引言

数据异常检测作为数据挖掘的重要任务之一[１],通常会

发现一些有价值的信息,因此受到该领域较多研究者的重视,

一些好的异常检测方法应运而出.数据异常检测评价方法可

分为:基于距离的方法[２]、基于密度的方法[３]、基于模型的方

法[４Ｇ６]等.Liu等[６]提出的隔离森林(IsolationForest)算法通

过计算待测数据的路径长度来进行异常检测.该算法与其他

异常检测算法相比,减少了异常的掩盖和淹没效应,降低了计

算开销,同时具备线性的时间复杂度,对高维数据的伸缩性较

好,但该算法人为引入了随机因素,带来了精度低和稳定性差

等问题[７Ｇ８].文献[８]提出了iForestASD算法,该算法采用滑

动窗口的框架处理流数据并且考虑了概念漂移现象,可以有

效地检测流数据的异常实例.Yu等[９]提出了iForest和LOF
相结合的方法,该方法通过数据集的单次扫描生成一组异常

候选,然后检测异常候选从而得出异常结果,提高了稳定性和

精度,但是步骤繁琐,执行效率较低.文献[１０]提出了一种基

于相对质量改进的iForest算法,该算法基于路径长度的全局

排名与局部排名,解决了局部异常被类似密度的正常数据簇

掩蔽的问题,但是增大了计算开销.

与其他异常检测算法相比,IsolationForest没有利用距

离或密度来检测异常,避免了基于距离和密度方法进行检测

时的大计算量.该方法利用异常数据少且与众不同的特点,

将它们与正常数据快速分离,具有较低的线性时间复杂度.

虽然IsolationForest算法在异常检测方面取得了较好的效

果,但仍存在一些不足之处:

１)IsolationForest算法异常检测的精度与iTree的数目

相关,构建大规模iTree需要耗费较多的内存空间,同时导致

更大的计算量.

２)随着iTree数量的增加,iTree之间的差异性将减小,

导致泛化性能降低.同时,iTree数量的增加会导致出现大量

性能较差的iTree,且其异常检测的精确度参差不齐.

３)IsolationForest算法在处理大数据时易受最大内存空

间限制,因此处理海量数据较为困难,并且人为引入了随机因

素造成精度低和稳定性差等问题.

针对上述问题,本文提出了一种新的SAＧiForest的数据



异常检测方法,该方法利用模拟退火(SimulatedAnnealing)
算法优化iForest,增强了iForest的泛化能力,通过去除冗余

iTree,减少了检测计算量,加快了检测速度,增强了稳定性,
提高了数据异常检测性能.

２　IsolationForest算法及其改进

２．１　IsolationForest算法

IsolationForest算法的设计利用了异常数据的两个特

征[１１]:１)异常数据占数据集总体规模的比重较小;２)异常数

据相比正常数据的属性值存在明显的差异.在仅包含数值类

型的训练集中,对数据进行递归的划分,直至iTree将每个数

据与其他数据区别开来.因为它们对隔离具有较强的敏感

性,所以异常数据更接近于树的根节点,而正常数据离根节点

较远,这样用少量的特征条件就能检测出异常数据.

IsolationForest算法的核心在于构建由iTree组成的森

林(iForest).为方便描述和计算,IsolationForest算法引入

了隔离树、路径长度的定义.
定义１(隔离树(iTree))　令T 是一棵二叉树,N 是T 的

节点,若 N 是叶子节点,则称其为外部节点,若 N 是一个具

有两个孩子的节点,则称其为内部节点.
一棵iTree的构造过程如下:从数据集 D＝{d１,d２,􀆺,

dn}中随机地选择属性A 和分裂值P,然后按照A 的值(记为

di(A))对每个数据di 进行划分.如果di(A)＜p,则将数据

di 放在左子树,反之则放在右子树.以此递归地构造左子树

和右子树,直至满足下列条件之一:１)D 中只剩下一条数据或

多条相同的数据;２)树达到最大高度.
定义２(路径长度)　在一棵iTree中,从根节点到外部节

点所经历边的数目称为路径长度,记为h(d).
由于iTree与二叉查找树的结构等价,因此包含d的叶

子节点的路径长度等于二叉查找树中失败查询的路径长度.
给定数据集D,文献[１２]给出了二叉查找树中失败查询的路

径长度:

C(n)＝２H(n－１)－(２(n－１)/n) (１)
其中,H(i)＝Ln(i)＋γ,γ为欧拉常数;n为叶子节点数;C(n)
为给定n时h(d)的平均值,用以标准化h(d).

IsolationForest算 法 构 造 一 定 数 目 的 iTree 来 组 成

iForest.具体地,随机采样提取D 的子集来构造每棵iTree,
以保证iTree的多样性.通过遍历iForest中的每棵iTree,计
算数据d在每棵树中的路径长度,然后根据其路径长度计算

d的异常分数,从而判断d是否异常.数据d的异常分数S
(d,n)如式(２)所示:

S(d,n)＝２
－E(h(d))

C(n) (２)
其中,E(h(d))为iTree集合中h(d)的平均值.当E(h(d))→
C(n)时,S→０．５,即当所有数据均返回的S≈０．５时,全部样

本中没有明显的异常值;当E(h(d))→０时,S→１,即当数据

返回的S 非常接近于１时,它们是异常值;当 E(h(d))→
n－１时,S→０,即当数据返回的S远小于０．５时,它们有很大

的可能为正常值.

２．２　改进后的IsolationForest算法

虽然IsolationForest算法在一定程度上减少了异常的掩

盖和淹没效应,且具有较低的线性时间复杂度,但由于人为引

入了随机因素,造成了精度低和稳定性差等问题.并且在构

造iForest时,存在冗余的iTree,从而造成了内存空间浪费和

计算量增大,影响了算法的执行效率.本文基于模拟退火算

法改进了IsdationForest算法中的森林构建过程,使得改进

后的IsdationForest算法在异常检测方面的性能有所提高.
首先,通过 QＧ统计量法计算iTree之间的差异值.给定训

练集DTrain,如果树Ti 能正确检测dk,则yk,i＝１,否则yk,i＝０,

i＝１,２,􀆺,L.Ti 与Tj 的检测结果列联表如表１所列.

表１　Ti 与Tj 的检测结果列联表

Table１　TiandTjtestresultslistedintable

Ti＝１ Ti＝０
Tj＝１ N１１ N１０

Tj＝０ N０１ N００

表１中,n＝N１１＋N１０＋N０１＋N００.

Ti 与Tj 之间的差异值Qi,j如式(３)所示:

Qi,j＝N１１N００－N１０N０１

N１１N００＋N１０N０１ (３)

Q＝

Q１１ Q１２ 􀆺 Q１L

Q２１ Q２２ 􀆺 Q２L

⋮ ⋮ ⋱ ⋮

QL１ QL２ 􀆺 QLL

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(４)

其中,Nab表示Ti 和Tj 检测DTrain中的n个样本,满足yk,i＝a
和yk,j＝b的样本数目,k＝１,２,􀆺,n;Q 表示L 棵iTree的差

异矩阵.统 计 学 认 为,如 果 两 个iTree独 立,那 么 这 两 个

iTree的Q统计量的值为０.Q统计量的值在[－１,１]之间变

化,值越大两棵iTree的差异度越小.

其次,用交叉验证法计算每棵iTree的精度值.首先将

原始训练数据划分为数量相等且互不相交的 N 个子集,每次

用N－１个子集进行训练,用剩余的１个子集进行测试,将 N
份数据逐一作为测试集进行训练和测试,最终 N 个度量值的

平均值为该棵iTree的精度值 X.该做法的目的在于:在保

证各棵iTree特性不变的情况下,使其更有效地反映出它们

各自的真实检测能力,比在原始训练集上直接测试更为真实

客观.

最后,根据iTree的差异值和精度值计算每棵iTree的适

应度值,利用模拟退火算法从T 中选出l个较优秀的iTree
组合成iForest.适应度函数如式(５)所示:

F(Tj)＝ １
W１Xj＋W２Qij

(５)

其中,F(Tj)表示Tj 的适应度函数,Xj 表示Tj 的精度值,W１

和W２ 分别表示精确度和差异性对应的权重.

模拟退火算法最早由 Kirkpatrick等应用于组合优化领

域[１３].随机选定一棵iTree的适应度值作为初始解,并借助

控制参数t递减时产生的一系列 Markov链,利用一个新解产

生装置和接受准则,重复执行“产生新解→计算目标函数差→
判断是否接受新解→接受或舍弃新解”,不断地对当前解进行

迭代,算法终止时输出选出的最优iTree.如此重复循环,从

初始森林中选出检测性能高的l棵iTree构建成iForest,减

少了iForest的内存空间,降低了检测计算量,提高了精确度

和执行效率.
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３　基于SAＧiForest的数据异常检测算法

在一个数据集中,根据异常数据的定义可以看出,异常数

据只是很少一部分的数据[１４].根据异常数据所占比例较少

的特点,在训练集中随机选择属性以训练出多棵iTree,通过

交叉验证法计算检测精度,通过 QＧ统计量法计算iTree之间

的差异值,然后根据精度值和差异值选出较优秀的iTree构

建成iForest,最后对测试集进行测试,从而统计出其异常分

值.该算法的具体步骤如算法１所示.

算法１　基于SAＧiForest的数据异常检测算法

输入:数据集 D;子采样大小n;生成iTree的数量L

Step１　设置iTree的最大高度,初始化iForest.

Step２　构建第一棵iTree.

Step３　重复Step２,再构建L－１棵树组成初始森林.

Step４　用训练集 DTrain对初始森林 T进行训练,根据交叉验证法计

算每棵iTree的精度值,用 QＧ统计量法计算iTree之间的差

异值.

Step５　根据iTree的差异性和精确度,利用模拟退火算法从初始森

林 T中选出L棵适应度值较优的iTree组合成iForest.

　Step５．１　初始化.取初始温度t０ 足够大,令温度t＝t０,任取初始

解 T１.

　Step５．２　根据当前温度t,重复Step５．３－Step５．６.

　Step５．３　对当前解 T１ 随机扰动产生一个新解 T２.

　Step５．４　计算T２ 的增量df＝F(T２)－F(T１),其中F(T１)为树T１

的适应度值.

　Step５．５　若df＜０,则接受 T２ 作为新的当前解,T１＝T２;否则按

Metropolis规则,计算 T２ 的接受概率p,随机产生(０,１)

区间上均匀分布的随机数rand,若p＞rand,则接受 T２

作为新的当前解,即 T１＝T２,否则保留当前解 T１.

　Step５．６　若满足设定的终止条件,则输出当前解 T１ 为最优解,终

止条件为新解 T２ 在连续若干个 Metropolis链中都没有

被接受或者是达到结束温度;否则按衰减函数衰减温度

t后返回Step５．２.所述衰减函数为:

　　ts＝
t０

lg(１＋θ),θ＝１,２,􀆺 (６)

其中,ts 为第θ步时的温度值,t０ 为初始温度.

　Step５．７　重复Step５．３－Step５．６,从初始森林 T中选出l(l≤L)

棵具有较优适应值的iTree构成iForest.

Step６　对待检测数据进行检测,计算数据d在每一棵iTree的路径

长度h(d),并得到异常分数 S(d,n),进而判断数据d是否

异常.

４　实验及结果分析

本节通过实验对SAＧiForest,IsolationForest,LOF算法

的执行效率、有效性和稳定性进行分析和对比.从 UCI数据

集中 选 取 了 Breastw,Diabetes,Unbalanced,Http,Shuttle,

Pendigits和 Messidor_features７个数据集.参考文献[１５]中

的实验方法,对每个数据集选用属于稀少类的样本作为异常

数据.表２列出了各个数据集的统计特征.实验平台为配有

３．６０GHzCPU 和８．００GB内存的 Windows主机,实验程序

采用 Matlab编写.SAＧiForest执行参数的默认值为:l＝１００,

m＝２５６,即子采样大小为２５６.

表２　实验数据集特征

Table２　Experimentaldatasetfeatures

数据集 元素数目 属性数目 异常点数目

Breastw ６８３ ９ ２３９
Diabetes ７６８ ９ ２６８

Unbalanced ８５６ ３３ １２
Http ５６７４９７ ３ ２２７０

Shuttle ４９０９７ ９ ３４３７
Pendigits ６８７０ １７ １５６

Messidor_features １１５１ ２０ ５４０

４．１　有效性验证

为了验证SAＧiForest的精确度,分别采用 Breastw,DiaＧ
betes,Unbalanced,Http,Shuttle,Pendigits和 Messidor_feaＧ
tures７个数据集作为测试数据集,对 SAＧiForest,Isolation
Forest和LOF进行精确度测试.图１和图２给出了Breastw
和 Http两个数据集的ROC曲线图.为了使结果更客观,对每

一个算法分别运行１０次,然后取平均值.在不同数据集上检

测对应的AUC值,结果如表３所列.其中,AUC为 ROC曲线

下方 的 面 积,通 过 比 较 AUC 值 的 大 小 来 评 判 算 法 的 性

能[１６Ｇ１７].AUC的值为０．５~１．０,AUC越接近于１．０,说明算

法的精确度越高.

图１　Breastw数据集的测试结果

Fig．１　TestresultsofBreastwdataset

图２　Http数据集的测试结果

Fig．２　TestresultsofHttpdataset

表３　在不同数据集上检测对应的AUC值

Table３　CorrespondingAUCvaluesdetectedondifferentdatasets

数据集 SAＧiForest IsolationForest LOF
Breastw ０．９８ ０．９２ ０．８４
Diabetes ０．９３ ０．６１ ０．５５

Unbalanced ０．８７ ０．５７ ０．６２
Http ０．９９ ０．８９ ０．７５

Shuttle １．００ ０．７３ ０．５８
Pendigits ０．９６ ０．７７ ０．５０

Messidor_features １．００ ０．８５ ０．５２

从实验结果可知,SAＧiForest是可行的,其异常检测准确

率比IsolationForest和LOF的更好.这主要是因为SAＧiForest
通过交叉验证计算出每棵iTree的异常检测精度值,同时采

用 QＧ统计量计算出iTree之间的差异值,利用模拟退火算法

７５１第１０期 徐　东,等:基于IsolationForest改进的数据异常检测方法



筛选出异常检测精度相对较高的iTree,提高了算法的检测

精度.
由表２和表３可知,对于异常点较少的 Unbalanced数据

集,LOF的检测精确度高于IsolationForest,且SAＧiForest的

检测精确度高于LOF算法.对于 Http和Shuttle数据集,由
于数据集较大且异常点较多,导致LOF算法的精确度相对较

低,而SAＧiForest和IsolationForest是直接计算待测数据落

在叶子节点的位置,通过其平均路径长度得到异常分数,最后

根据异常分数的大小判断该数据是否异常,因此 SAＧiForest
和IsolationForest的检测精确度相对较高.并且SAＧiForest
在 Http和Shuttle数据集上的AUC值分别为０．９９和１．００,
说明SAＧiForest算法在处理大数据集时更具优势.SAＧiFoＧ
rest在Breastw,Diabetes,Pendigits,Messidor_features数 据

集上的检测精确度也明显高于IsolationForest和LOF.

为了对比本文方法与IsolationForest,LOF算法在稳定

性上的差异,在表２中最大的数据集 Http上进行实验,且连

续运行２０次,结果如图３所示.在其他数据集上的运行结果

与此类似.

图３　异常检测的稳定性

Fig．３　Stabilityofanomalydetection

由图３可知,SAＧiForest在同一数据集上的多次实验结

果的波动相对较低,而IsolationForest算法和LOF算法的波

动较大.SAＧiForest,IsolationForest和 LOF在 Http数据集

上经过２０次异常检测的标准差分别为σ１ ＝０．００１５,σ２ ＝
０．０１１４８,σ３＝０．０２３１,这说明SAＧiForest具有更好的稳定性.

４．２　执行时间对比分析

首先,将表 ２中的 ７个数据集作为测试集,对SAＧiFoＧ
rest,IsolationForest和LOF进行执行时间对比.为了使结果

更具客观性,分别执行上述３种方法１０次.表４列出了SAＧ
iForest,IsolationForest和LOF在不同数据集上的运行时间.

表４　３种方法在不同数据集上的执行时间

Table４　Executiontimeofthreemethodsondifferentdatasets

数据集 SAＧiForest/s IsolationForest/s LOF/s
Breastw ０．１１ ０．２３ １．１４
Diabetes ０．２４ ０．２９ ２．０７

Unbalanced ０．２７ ０．３８ ３．６３
Http ８．８３ ３２．６７ ９１８６．１５

Shuttle ３．２１ ９．３６ ７３６．０８
Pendigits １．４０ ４．８８ ３７６．１２

Messidor_features ０．８９ １．１６ ４．５４

从表４可以看出,SAＧiForest,IsolationForest的执行时

间明显低于 LOF的执行时间,这是因为 SAＧiForest算法和

IsolationForest算法没有利用距离或密度测量来检测异常,

这样消除了基于距离和密度方法的计算成本.通过时间复杂

度进一步分析,LOF 的时间复杂度为 O(n２).而Isolation

Forest在训练阶段的时间复杂度为 O(Lmlog(m)),在测试阶

段的时间复杂度为 O(nLlog(m)).SAＧiForest在训练阶段的

时间复杂度为 O(L(mlog(m)＋１)),在测试阶段的时间复杂

度为 O(nllog(m)).对于 Http数据集,当L＝５００,m＝２５６,

l＝１００且检测５６７４９７条数据时,SAＧiForest的总处理时间为

８．８３s,IsolationForest的处理时间为３２．６７s,是 SAＧiForest
的３．７倍,这表明SAＧiForest在计算复杂度方面具有较低的

常数.由于SAＧiForest是通过模拟退火算法筛选出检测性能

较好的树构建森林,而不是保留所有的树,而IsolationForest
是将构建的所有的树都用来异常检测;并且SAＧiForest去除

了一些检测性能差的树,减少了计算量,还利用模拟退火优化

算法的快速收敛性提高了异常数据检测效率.因此,SAＧiFoＧ

rest的执行时间低于IsolationForest的执行时间,同时还提

高了泛化性能和检测性能.

结束语　针对IsolationForest算法异常检测精度低、执

行效率差和泛化能力弱等问题,本文提出了一种新的SAＧiFoＧ

rest的数据异常检测方法,通过大规模数据集进行验证并与

IsolationForest算法及LOF算法进行比较.实验结果表明,

SAＧiForest在执行效率和精确度方面得到了显著提高,并且

增强了稳定性.此外,所提算法的结构实现简单、执行时间短

且开销小,在大数据时代数据无法存储时尤其有用.
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小,且本文算法的均方根误差稳定在１．８m 左右.Chan氏算

法适应于测距方差处于一定范围内的场景,本文中 Chan氏

算法适应于测距方差在０．４~１．６范围内的情景.

图６　测距噪声对定位算法性能的影响

Fig．６　Effectofrangingnoiseonperformanceoflocatingalgorithm

结束语　本文提出了一种基站选择方法来减小室内定位

的误差,其可以广泛地应用于各类蜂窝网的电信运营商级的

室内定位场景,具有广阔的应用前景.该方法通过引入 TOA
消除 TDOA中的虚定位点,并对初步定位结果进行二次聚

类,以优选基站,达到减小室内定位误差的目的.下一步计划

将服从高斯分布的定位误差应用于实际中,以降低不同定位

场景可能带来的不同程度的定位差异.
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