
第４５卷　第１０期
２０１８年１０月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．１０
Oct．２０１８

到稿日期:２０１７Ｇ０９Ｇ１１　返修日期:２０１７Ｇ１２Ｇ２９　　本文受国家自然科学基金项目(６１５０２２３０,６１０７３１９７,６１５０１２２４),江苏省自然科学基金项目

(BK２０１５０９６０),江苏省普通高校自然科学研究项目(１５KJB５２００１５),南京市科技计划项目(２０１６０８００９),南京大学计算机软件新技术国家重点实

验室资助项目(KFKT２０１７B２１),南京邮电大学通信与网络技术国家工程研究中心资助项目,江苏省六大高峰人才基金资助项目(第八批)资助.

王　露(１９９３－),女,硕士生,主要研究方向为认知无线电网络路由协议,EＧmail:wl１３３６３６１８９０＠１６３．com;白光伟(１９６１－),男,博士,教授,

博士生导师,CCF高级会员,主要研究方向为无线传感器网络、移动互联网、网络体系结构和协议、网络系统性能分析和评价、多媒体网络服务质

量等,EＧmail:bai＠njtech．edu．cn(通信作者);沈　航(１９８４－),男,博士,讲师,硕士生导师,CCF会员,主要研究方向为无线网络编码、移动互联

网、无线多媒体通信协议等;王天荆(１９７８－),女,博士,副教授,硕士生导师,主要研究方向为认知无线电网络、压缩感知等.

认知无线电网络中的频谱感知安全机会路由协议

王　露１,２　白光伟１　沈　航１,３　王天荆１

(南京工业大学计算机科学与技术学院　南京２１１８１６)１

(南京大学计算机软件新技术国家重点实验室　南京２１００９３)２

(南京邮电大学通信与网络技术国家工程研究中心　南京２１０００３)３

　
摘　要　针对认知无线电网络中频谱的动态特性及潜在的节点选择性转发问题,提出频谱感知安全机会路由 S２OR
协议.在频谱感知阶段,通过对主用户活动建模来分析认知节点之间链路的可用概率.在路由选择阶段,采用信任管

理方式来考查节点转发行为的可靠性,以便选择可信任的中继节点并保证数据传输的完整性.协议通过获取局部网

络状态信息,计算由链路可用概率、链路质量和节点信任度构成的综合型指标———期望吞吐率,允许认知节点在此基

础上机会式地选择候选转发节点与数据信道.仿真结果表明,S２OR能够很好地适应频谱动态特性,获取较高的吞吐

量,同时减小节点恶意攻击带来的影响.
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Abstract　ThispaperproposedaspectrumＧawaresecureopportunisticrouting (S２OR)protocolagainstthedynamic

characteristicsofspectrumandthepotentialselectiveforwardingattackincognitiveradionetworks．DuringthespecＧ

trumsensingphase,theavailabilityprobabilityoflinkamongcognitivenodesisanalyzedbymodelingprimaryuseracＧ

tivity．Duringtheroutingselectionphase,atrustmanagementmodelisexploitedtoexaminenode’sreliabilityforpacket

forwarding,soastoselectrelaynodeswithhightrustabilityandensuretheintegrityofdatatransmission．Withthelocal

information,acomprehensiveroutingmetriccalledtheexpectedthroughput,consistingoflinkavailabilityprobability,

linkqualityandnode’strustability,iscomputed．Onthisbasis,cognitivenodescanopportunisticallyselectcandidate

forwardingnodesandthecorrespondingdatachannels．SimulationresultsdemonstratethatS２ORcanwelladapttothe

dynamicsofspectrum,resultinhigherthroughputandreducetheimpactsofmaliciousattacksatthesametime．
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１　引言

认知无线电技术为缓解频谱资源紧缺提供了新的手段,
其通过感测无线电环境来获取处于空闲状态的可用频谱,从
而实现频谱共享和资源的有效利用[１].在认知无线电网络

(CognitiveRadioNetwork,CRN)中,只 要 主 用 户 (Primary

User,PU)没有占用授权信道,认知用户就有机会伺机接入进

行通信.一旦PU信号返回,认知用户需立即撤离该信道并

寻找新的频谱接入机会,以减小对 PU 通信的干扰.与传统

无线网络相比,CRN 中的路由设计面临着一些新的挑战:

１)传统路由协议考虑的是固定频谱,不能直接被应用到 CRN
环境中;２)认知无线电技术实现的是动态频谱接入功能,故



PU活动直接决定了认知用户接入信道的机会.鉴于以上两

点,CRN中的路由设计应该与频谱感知、信道选择结合起来

考虑[２Ｇ４].前期有关频谱感知路由协议的研究工作也对信道

分配与路由建立进行了探讨,但大多基于预先设定好的端到

端的路由表,不适应信道条件多变的动态频谱接入系统.

在CRN路由协议的研究中,安全也是一个不可忽视的问

题,比如频谱感知阶段的数据伪造攻击、主用户模仿攻击、网

络层的选择性转发攻击等.无论遭遇哪一种攻击,认知用户

之间的通信都会受到很大的影响.但是,目前CRN路由协议

的研究工作大多关注网络延时、吞吐量等 QoS性能,较少考

虑路径安全问题.由于 PU 占用授权信道的时变性,认知节

点的通信往往需要建立在动态可用频谱的基础上.在分布式

CRN环境中,只要任意攻击节点向其邻居节点分享可用的信

道信息,就有可能获得数据转发机会,这使得选择性转发等路

由攻击在CRN环境下更易发生.传统的密钥管理、身份认证

等安全机制已经无法解决这种网络内部的节点攻击[５Ｇ７]问题,

相比之下,利用信任管理机制进行防御更为灵活.

本文提出频谱感知安全机会路由,其在适应CRN特性的

同时又为数据传输提供了安全保障.在动态频谱接入系统

中,当前节点需要根据信道使用的统计信息、局部链路信息

等,机会式地选择它的候选转发节点与数据信道.面对网络

中潜在的节点选择性转发威胁,通过监测邻居节点的转发行

为计算出节点的信任值,并将该信任值与链路可用概率和链

路质量进行融合,从而选出高吞吐量的安全路由.

本文第２节分析现有的一些 CRN 路由协议及其存在的

问题;第３节引入网络模型和协议概述;第 ４节深入分析

S２OR协议的实现过程,包括路由指标的设计与候选节点集

合的创建;第５节通过仿真的方法对S２OR路由机制进行性

能分析与评价;最后总结全文.

２　相关工作

近年来,有关 CRN 路由协议的研究也取得了一定的进

展.Lin等[８]提出了频谱感知路由协议 SAOR,着眼于在无

线电衰减的信道环境下建立一种可靠的端到端传输算法.该

算法利用空闲频谱信息处理大量的动态机会连接问题,提高

了数 据 传 输 的 吞 吐 量 服 务.Pan 等[９]提 出 的 路 由 协 议

MCORP考虑了多信道认知环境,并在构造候选节点竞争集

时权衡了能耗与投递率之间的矛盾,旨在通过消耗较少的能

量来获取尽可能高的投递率.但是,上述研究工作重点关注

的是网络的 QoS性能,忽略了路由安全.如果网络中存在节

点故意丢包,或者为了减少资源消耗选择性地转发部分数据

包的情况,那么数据传输的完整性和成功率必然会受到很大

的影响.

针对 频 谱 感 知 过 程 中 节 点 提 供 错 误 信 息 的 攻 击,

Khasawneh等[１０]提出了认知无线网络安全路由算法.该算

法将节点在协作频谱感知阶段的可靠性列为路由指标之一,

并结合信道开销、PU 活跃程度进行路径选择.针对数据传

输阶段可能受到的丢包攻击,Zhang等[１１]提出基于信任的路

由模型.通过对节点转发行为的监测,构建节点之间的信任,

并在路由选择阶段结合时延度量来确定传输路径.但是,该

路由算法是在可用频谱已知的基础上建立的,并没有通过对

PU活动进行建模来分析信道的可用概率,忽略了 CRN 中频

谱动态变化对链路建立的影响.

路径安全是路由研究的一个重要问题,但现有工作大多

没有将路由安全与CRN的认知特性进行联合考虑,导致网络

性能下降,故本文提出频谱感知安全机会路由方案.

３　系统描述

如图１所示,考虑一个多跳的分布式 CRN,多个认知用

户和PU共享一组数据信道C＝{C１,C２,􀆺,Cm},每个信道上

的认知用户最多被一个活跃的PU所影响.认知用户配有两

种无线电:１)工作在公共控制信道(CommonControlChanＧ

nel,CCC)上的普通无线电,负责信息交换和数据共享;２)用

于数据传输的认知无线电,其可以在多个信道之间进行切换,

但同一时刻只能工作在一个信道上.通过 GPS技术或者其

他定位设备,用户可以获取它们的位置信息.为叙述方便,文

中所提及的节点均指代认知用户,PU均指代主用户.

图１　网络的拓扑结构

Fig．１　Topologyofnetwork

源节点S与其传输范围之外的目的节点D 通信时,需要

发起一个多跳传输的过程.如图２所示,每一跳传输过程包

含３个阶段:频谱感知、中继选择、数据传输.节点首先对无

线信道进行能量检测,判断可用信道并获取频谱接入机会,然

后根据路由机制在空闲信道中选出下一跳转发节点,最后完

成数据传输.源节点S与每一个中间发送节点Ni 按照图２
所示的流程进行操作,便可将数据成功传递给目的节点D.

图２　数据在每一跳中的传输过程

Fig．２　Transmissionprocessineachhopfordata

３．１　频谱感知阶段

为了获取空闲信道,中间发送节点 Ni 利用能量检测技

术周期性地感知授权频谱,并将感知信息分享给周边的邻居

节点.在感知数据信道之前,Ni 首先利用 CCC广播感知请

求消息SNSINV(SensingInvitation),以防止其他节点在此期

间利用该信道传输数据.SNSINV中包含 Ni 及D 的位置信

息,邻居节点利用这些信息可以初步判断自己是否满足转发
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节点的要求,比如是否比Ni 更接近目的节点.SNSINV消息

的传输服从载波监听多址接入/碰撞避免(CSMA/CA)机制,

从而在一定程度上避免了同信道的干扰.当检测到该信道为

空闲,即没有出现PU 信号时,Ni 存储该信道信息,并进入下

一阶段的握手过程.

３．２　中继选择阶段

在此阶段,Ni 需要从多个候选节点中选出下一跳转发节

点,候选节点的选择算法详见第４节.当检测到空闲信道时,

Ni 便向候选节点广播路由请求消息 RTS.一旦接收到 RTS
请求,候选节点即可按照 Ni 指定的优先级顺序回复应答消

息CTS.优先级越高,回复消息的规避时间越短,越优先回

复.每一个候选节点保持对数据信道的监听,直到出现 CTS
消息,或者在规避时间结束之后发送 CTS回复.Ni 总是选

择最先回复的候选节点作为下一跳转发节点,如此便达成了

上一跳与下一跳的握手协议.如果 Ni 没有收到任何回复消

息,说明该信道中没有可用的候选节点,则回到第一阶段重新

检测新的数据信道.

３．３　数据传输阶段

一旦确定好转发节点和空闲信道,Ni 即可进行数据传

输.若传输过程中出现PU再一次占用该信道的情况,则 Ni

重新感知新的可用信道,或者将通信切换到其他空闲信道上

继续传输,以达到维护路由的效果.当发送节点收到来自下

一跳的确认信号 ACK 时,则表明数据传输成功.但是在该

阶段中通常存在一些威胁数据传输的攻击行为,比如黑洞、灰
洞等攻击[５,１１].灰洞攻击又称为选择性转发攻击,节点故意

声称其是通往目的节点的最佳下一跳,以获得转发机会,但当

其收到数据包时却只转发部分数据包,这严重破坏了数据传

输的完整性.针对节点选择性转发攻击,需要采取相应的防

御手段,尽可能识别出存在恶意行为的节点,并在路由选择时

避开这些节点.

４　频谱感知安全机会路由

考虑到CRN中可用信道动态变化的特性,本文采用跨层

设计的方法对数据信道与转发节点进行联合选择,以改善路

由协议的性能.在存有安全隐患的CRN中,影响路由性能的

因素有很多,如信道使用的统计信息、链路质量以及节点的可

靠性等.为了抵御网络层的节点选择性转发攻击,同时尽可能

最大化网络吞吐量,本文设计了一个综合型指标,即期望吞吐

率ETT(Rx
i),以衡量每一跳的中继性能并指导候选节点集的

创建.

ETT(Rx
i)＝ ∑

Nj∈Rx
i

Bx􀅰(１－λx
ij)􀅰Qx

ij􀅰Tij(t) (１)

其中,Rx
i 表示节点Ni 在信道Cx 上的一组候选转发节点集

合,Bx 表示信道Cx 的最大传输速率,λx
ij表示Ni 与Nj 之间

的链路丢包率,可以通过在两节点之间发送数据分组并测量

分组丢失比率来估计λx
ij的大小.另外,Tij(t)表示当前t时刻

节点 Ni 对Nj 的信任程度,Qx
ij表示Ni 选择节点Nj 和信道

Cx 传输数据的链路可用概率,分别用于抵御节点丢包攻击和

衡量PU活动对数据传输的影响.

４．１　链路可用概率

假设PU占用数据信道的时间为独立同指数分布的ON/

OFF模型[１２Ｇ１３]:ON表示信道被PU占用,此时节点不可以接

入该信道;OFF表示信道空闲,即没有出现 PU 活动,节点可

以伺机占用信道进行数据传输.用均值分别为vx 和lx 的指

数型随机变量Vx 和Lx 来描述信道Cx 处于ON,OFF状态的

持续时间,则信道Cx 忙碌或者空闲的概率px
on,px

off可表示为:

px
on＝vx/(vx＋lx)

px
off＝lx/(vx＋lx){ (２)

(１)频谱感知阶段

在频谱感知阶段,每一个认知节点均通过能量检测技术感

知授权信道.当节点Ni 利用能量检测器感知信道Cx 时,检测

概率pd,x,i和错误警告概率pf,x,i可定义为:pd,x,i＝Pr(Dx ≥
δx|H１,x)和pf,x,i＝Pr(Dx≥δx|H０,x).其中,Dx 与δx 分别

表示检测到的能量值及检测门限,H１,x 与H０,x 是对信道Cx

忙碌或者空闲的假设.pd,x,i表示一个忙碌的信道被正确检

测出来的概率,pf,x,i反映的是一个空闲信道被误判为忙碌的

概率[１３Ｇ１４].对于节点 Ni 而言,记信道Cx 的可用概率即空闲

信道Cx 被正确检测出来的概率为px
i :

px
i ＝px

off􀅰(１－pf,x,i) (３)

由于CRN信道的动态可用性,两节点之间能否通信不仅

与发射功率、距离有关,还与它们的信道可用性有关.假设节

点之间对感知结果的决策相互独立,记 Ni 与Nk 在信道Cx

上通信的链路可用概率为qx
ik:

qx
ik＝px

i 􀅰px
k (４)

(２)中继选择阶段

根据系统描述部分的介绍,Ni 检测到空闲信道之后,会
在多个候选节点中选出下一跳进行数据传输.候选节点如果

在感知过程中同样没有检测到 PU 信号,则可以按照指定的

优先级顺序回复CTS消息.假设候选节点集中优先级排在

第j位的节点为Nj,当前面j－１个节点都不可用时,Nj 有

机会成为下一跳转发节点,概率Qx
ij可通过式(５)得到.

Qx
ij＝

qx
ij, j＝１

qx
ij􀅰∏

j－１

u＝１
(１－px

u), j≥２{ (５)

４．２　节点信任值

为了减小数据传输过程中节点选择性转发的影响,本文

采用信任管理的方法对 Ni 的邻居节点进行可靠性考查.在

该模型中,信任被定义为节点转发数据包的可靠程度,用０~１
之间的数值来对该信任度进行量化与评估.通过对节点转发

行为的监测与统计,利用beta信誉系统构建t时刻Ni 对邻

居节点Nj 总的信任值Tij(t).节点的信任值越大,转发数据

包的可靠性越高,其被选为候选节点的概率就越大.可以采用

改进的“Watchdog”[１５]监控技术来监测节点转发行为.如果Ni

正在对Nj 进行流量监测,则 Nj 接收或转发数据包的情况对

于Ni 来说是可见的[１６].在此基础上,Ni 便可记录下 Nj 接收

到的待转发数据包数,并统计 Nj 成功转发数据包的次数,最
后利用beta分布函数实现对节点行为的可靠性估计.

beta分布通常用来表示一个二元事件的后验概率,主要

用参数α,β和Γ 函数来表示,如式(６)所示:

f(p|α,β)＝
Γ(α＋β)

Γ(α)􀅰Γ(β)p
α－１(１－p)β－１ (６)
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其中,０≤p≤１,α＞０,β＞０.

beta分布的概率期望如式(７)所示:

E(f(p|α,β))＝ α
α＋β

(７)

对于二元事件{X,X},用s和f 分别表示X 和X出现的

次数.通过对式(７)中的α和β进行设置,事件X 出现的概率

密度可以表示为历史统计数据的函数,变量p表示X 出现的

概率.

α＝s＋１,β＝f＋１ (８)
(１)直接信任评估

在CRN中,将节点转发数据包的行为看作独立同分布的

二项事件,Ni 监测到Nj 成功向下一跳转发数据包的事件记

为Xij,未转发数据包的事件记为Xij.在每一个监测时长τ
内,用sij和fij分别表示监测到的成功转发和未转发的次数.
利用二项事件后验概率服从beta分布的特性,计算出 Ni 对

Nj 的直接信任值T′ij(τ),即节点 Nj 成功转发数据包的概率

期望,如式(９)所示:

T′ij(τ)＝
sij＋１

sij＋fij＋２
(９)

(２)间接信任评估

除了直接信任评估外,本文还考虑了第三方的间接信任

评估,尤其是节点 Nj 刚刚进入网络内部,无法获取 Ni 与Nj

之间的直接监测信息时,可以通过第三方的间接推荐对 Nj

进行可靠性估计.若 Nk 与Nj 之间进行过数据传输,并且

Nk 处于Ni 的一跳传输范围内,则Nk 可以将其对Nj 的信任

评估值分享给 Ni,即 Ni 从Nk 处获取关于Nj 的间接推荐

值.为防止节点提供不真实信息,故意诋毁普通节点或者隐

瞒恶意节点的行为,同时为了增强信任管理机制的健壮性,融
入间接信任评估T″ij(τ)时必须考虑第三方节点的可信任程

度,即:

T″ij(τ)＝１
n

􀅰 ∑
Nk∈Ωi∩Nk∈Ωj

Tik(t)􀅰T′kj(τ) (１０)

其中,n表示同时为Ni 与Nj 邻居节点的Nk 的总数,Tik(t)
表示 Ni 对Nk 总的信任值,Ωi 表示Ni 的邻居节点集合.

(３)信任更新

定义Tij(t)为 Ni 对Nj 的当前信任度,Tij(τ)为下一个

监测期间内 Ni 对Nj 的信任评估,利用Tij(t)和Tij(τ)不断

更新节点信任值,可以对节点长期以来的表现进行平均信任

值的估计,如式(１１)所示:

Tij(t＋τ)＝ω􀅰Tij(t)＋(１－ω)􀅰Tij(τ) (１１)

Tij(τ)＝δ􀅰T′ij(τ)＋(１－δ)􀅰T″ij(τ) (１２)
其中,ω和δ为权重系数,０＜ω＜１,０＜δ＜１,节点初始信任值

Tij(０)＝０．５.为了使节点近期的转发行为对其信任值的估

计产生较大的影响,一般将ω设置在０~０．５之间.

４．３　距离增益

在基于地理位置信息的路由算法中,距离目的节点最近

的节点往往会被选为最佳下一跳.这是因为这样能够提供最

大的距离增益,减少数据传输跳数,而且以距离增益作为指标

的路由更加接近最短路径路由.节点Ni 的候选转发节点Nj

所能提供的距离增益Aij为:

Aij＝diD －djD (１３)
其中,diD 和djD 分别表示Ni,Nj 到目的节点D 之间的欧几里

得距离,且diD ＝ (xi－xD)２＋(yi－yD)２＋(zi－zD)２ ,(xi,

yi,zi),(xD,yD,zD)分别表示 Ni 和D 的坐标.本文同样将

距离因素列入路由选择的考虑范畴,按照距离增益大小为候

选节点分配优先级,距离增益越大,转发数据包的优先级越

高.如图３所示,假设 Nj 和Nk 是Ni 的两个候选转发节点,

由Aik＞Aij可知,Nk 能够提供更大的距离增益,因此 Nk 可以

优先转发数据分组.

图３　Ni 与Nj,Nk 之间的距离增益

Fig．３　DistanceadvancementbetweenNiandNj,Nk

４．４　算法设计

S２OR研究的是多跳CRN下的路由选择问题,为提高端

到端的网络性能,需要为每一跳的发送节点选出高质量的候

选链路.每一个中间发送节点Ni 从其邻居节点集Ωi 中选择

最佳候选转发节点R∗
i 和数据信道C∗ 的目标为最大化每一

跳的期望吞吐率ETT(Rx
i).

为获取最佳的R∗
i 与C∗ ,最直观的方法就是进行穷举搜

索,将所有数据信道与所有可能的候选节点集进行组合,并计

算出每一种组合所获得的期望吞吐率,然后进行比较,从而找

出最佳的R∗
i 与C∗ .设有m 个信道和n个邻居节点,在中继

选择阶段有k个节点参与排序,则一共需要计算m􀅰∑
n

k＝１
n!/k!􀅰

(n－k)!次期望吞吐率的值才能得到最佳的R∗
i 与C∗ .当n

无限增大时,穷举搜索任务量庞大,不易实现,故本文给出了

创建候选节点集的启发式算法,如算法１所示.
算法１　候选节点集的创建

Input:C,Ni,Ωi,r

Output:C∗ ,R∗
i

１．C∗ ←０,R∗
i ←Φ,ETTmax←０

２．foreachCx∈Cdo

３．Rx
i←Φ,R←Φ,Ne←０,ETTx←０

４．　 while(Ωi≠Φ&&|Rx
i|＜＝r)

５．　 　foreachNj∈Ωido

６．　 　　R←R∗
i ＋Nj,sortRaccordingtoAij

７．　 　　if(ETT＞ETTx)then//根据式(１)计算 R的ETT

８．　　 ETTx←ETT,Ne←Nj

９．　　 endif

１０．　　endfor

１１．Rx
i←Rx

i＋Ne,sortRx
iaccordingtoAij

１２．Ωi←Ωi－Ne

１３．　endwhile

１４．　　if(ETTx＞ETTmax)then

１５．ETTmax←ETTx,C∗ ←Cx,R∗
i ←Rx

i

１６．　　endif

１７．endfor

１８．return(C∗ ,R∗
i )

输入一组数据信道C 和Ni 的邻居节点Ωi,候选节点的
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最大数目为r.对于任意一个数据信道Cx,首先从邻居节点

Ωi 中选出一个节点Nj,与候选节点集Rx
i 中的节点一起按照

距离增益Aij降序排列,并加入到临时的节点序列R 中;然后

根据式(１)计算出该序列带来的期望吞吐率ETT,找出使得

ETT 最大的节点并将其加入到候选节点集Rx
i 中;接着从剩

余的邻居节点中重复上述节点选取过程,直到满足最大候选

节点数要求或者没有剩余的邻居节点可被选取为止,如此便

可获取每一个数据信道的最大期望吞吐率及其相应的候选节

点序列;最后通过比较各数据信道的ETT(Rx
i )值,返回一个

使得期望吞吐率最大的信道C∗ 及相应的候选转发节点集合

R∗
i .当有m 个信道和n个邻居节点时,利用该启发式算法至

多需要计算m􀅰∑
n

k＝１
k次ETT 的值即可得出最大期望吞吐率,

时间复杂度远小于穷举搜索的时间复杂度.

５　仿真实验与结果分析

本节通过仿真的方法对文中提出的S２OR协议进行性能

分析.首先介绍实验环境和参数设置,然后对实验结果进行

讨论和分析.
笔者在 Matlab平台上实现了S２OR,并通过一系列仿真

实验将S２OR与 OCR[４]和 LASA[１７]协议的性能进行了对比

分析.在５００m×５００m 的正方形区域内随机分布着多个网

络节点,每个节点的通信半径为１２０m,源节点、目的节点分别

固定在(０,０)和(５００,５００).将区域内的节点分为普通节点和

恶意节点,通过调节恶意节点的比例可以模拟出不同安全程

度下的网络环境.为了实现选择性转发攻击,恶意节点在转

发数据分组时以一个随机的概率拒绝转发或丢弃分组[１１].
假设网络中有６个授权信道可供选择,每一个信道中的 PU
活动服从指数分布的 ON/OFF 模型.参考文献[１４],通过

在０~１之间产生随机数来模拟不同数据信道中PU 处于 ON
状态的活跃特性.实验的基本参数设置如表１所列.

表１　实验参数

Table１　Experimentparameters

参数名称 参数值

区域大小 ５００m×５００m
节点数量 [１００,２００]

节点传输范围/m １２０
目的节点D (５００,５００)

最大传输速率/Mbps ２
信道数量 ６

数据包大小/bytes ５１２
恶意节点比例 [０．１,０．８]

候选节点最大数r [２,４]
错误警告概率 [０,０．１]

ω ０．３
δ ０．８

为了分析S２OR的性能,主要从以下３个方面对上述几

种协议进行对比分析:分组投递率、端到端延时、网络吞吐量.

通过改变节点数量、恶意节点比例、PU 活跃程度等参数,设

置不同的实验场景,然后观察协议的性能变化.将每一组实

验运行２００次,通过计算平均值来获取最终的实验数据.

５．１　分组投递率

首先将候选节点数分别设置为２,３,４,恶意节点比例固

定为０．２,然后通过增加节点数来观察链路分组投递率的变

化情况,如图４所示.从图４可以看出,随着节点数的递增,

分组投递率不断变大.这是由于:一方面,网络中的节点分布

越密集,一个节点的邻居节点越多,越有可能找到传输性能更

好的转发节点;另一方面,当节点数一定时,候选转发节点数

越多,分组投递率越大.在本文提出的路由算法中,低优先级

的候选节点只有在高优先级节点不可用的情况下才有可能获

得传输机会,因此从图４中可以看出,再多添加一个候选节

点,投递率的增量逐渐减缓.这表明,在研究机会路由时应当

选择适量的候选转发节点.在开销方面,候选节点数越多,节

点之间的协调成本就越大.

图４　平均分组投递率随节点数目的变化情况

Fig．４　Changeofaveragepacketdeliveryratiowithvarying

numberofnodes

５．２　端到端延时

如图５所示,通过改变网络中恶意节点的比例来比较

S２OR与 OCR和LASA 在延时方面的差异.端到端延时即

数据包从发送端传递到接收端花费的总时间,通过将每一段

链路上的延时进行累加,即可得出整个路径的延时.从图５
中可以看出,随着恶意节点比例的增加,OCR和 LASA 的平

均端到端延时都大于 S２OR,且呈现出明显上升的趋势.对

于 OCR和LASA而言,当网络中的节点数目一定时,恶意节

点比例越大,其成为转发节点的可能性就越大.恶意节点选

择性转发攻击常常引起数据包丢失或分组转发失败,大大增

加了重传延时.而S２OR在设计路由算法时,考虑了潜在的

恶意节点丢包问题,并将节点转发行为的可信度融入路由指

标设计中,使得发送节点尽可能选择高可靠性的转发节点,可

以有效降低数据包丢失的可能性,从而减少分组重传的次数.

图５　平均端到端延时随恶意节点比例的变化情况

Fig．５　ChangeofaverageendＧtoＧenddelayvaryingwithrateof

maliciousnodes

５．３　网络吞吐量

图６给出了平均吞吐量随恶意节点比例的变化情况.与

OCR和LASA相比,随着恶意节点比例的增加,本文提出的

S２OR吞吐量小幅度下降,且在相同恶意节点比例的情况下,

其平均吞吐量最大.相比于LASA协议,OCR采用的机会路

０７１ 计 算 机 科 学 　２０１８年



由思想可以有效缓解链路不稳定的情况,在一定程度上提高

了网络吞吐量.但是该协议没有考虑数据传输过程中可能存

在的恶意节点攻击问题,无法避免节点选择性丢包对数据传

输造成的影响.LASA虽然权衡了中继距离、传输时延和PU
活跃程度３种因素,但同样没有考虑到网络中可能存在的节

点选择性转发攻击.一旦恶意节点被选为下一跳转发节点,
由它们发起的丢包行为将直接导致吞吐量的下降.

图６　平均吞吐量随恶意节点比例的变化情况

Fig．６　Changeofaveragethroughputvaryingwithrateof

maliciousnodes

最后一组实验讨论了 PU 活跃程度对吞吐量的影响,其
中节点总数、恶意节点比例分别设置为２００和０．２.从图７
可以看出,３种路由协议下的吞吐量随着 PU 活跃程度的增

加有较为明显的下降趋势,说明在认知网络环境下,PU 活动

对认知用户通信的影响较大.值得注意的是,当 PU 活跃程

度相同时,S２OR的吞吐量总是大于 OCR与 LASA.这是因

为该协议的机会路由方式可以有效缓解由PU 活动带来的链

路不稳定性问题,并且S２OR在设计指标时融合了链路质量、

信道可用性、节点信任度等多种因素,增强了路径的健壮性与

可靠性.

图７　平均吞吐量随PU活跃程度的变化情况

Fig．７　ChangeofaveragethroughputvaryingwithPUactivity

结束语　本文提出一种带有信任管理的频谱感知安全机

会路由协议,一方面分析了PU活动对路由选择的影响,另一

方面考虑了节点潜在的选择性转发攻击对数据传输的影响.
通过对节点转发行为的监测,计算出节点的信任度,其与链路

质量、信道可用概率一起构成综合型的路由指标.基于该路

由指标,本文进一步设计了创建候选节点集的启发式算法.
仿真实验表明,该算法在有安全隐患的CRN环境下具有一定

的优越性和可行性.
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