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一 种物联网框架下传感节点问跳数与距离关系的研究 

于樊鹏 牛延超 

(北京交通大学信息中心 北京100044) (爱立信(中国)通信有限公司 北京 100102)。 

摘 要 研究对数 阴影衰落模型的无线传感器节点间跳数与距离关系的问题。随机部署在圆形区域 内的节点位置服 

从 Poisson分布，节点间自组织构成连通网络。借助于对数阴影衰落模型特征和节点分布规律 ，给 出了已知节点间距 

的跳数概率分布表达式，同时考虑了多跳依赖问题对分布表达式的影响；基于贝叶斯公式，推导出已知跳数信息的距 

离分布关系，并进行 了实验分析与验证。结果表明，理论的推导结论与实验统计结果具有较好的一致性。 
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Evaluation of Hop-distance Relationship for Sensor Networks in Internet of Things 
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Abstract This paper presented an analytical method to evaluate the hop-distance relationship for wireless sensor net— 

work in 8 shadow fading environment．where sensor nodes are randomly and independently deployed in a circular region 

by a Poisson process．Different from the I mG model，the shadow fading model has the non-uniformity property for con— 

nectivity．W e derived an approximate recursive expression of the probability of the hop count by a given geographic dis— 

tance．The multi-hop dependence problem was also taken into consideration．Furthermore，we gave the expressions about 

the distribution of distance by a known hop count by the Bayeff form ula．The simulation results show that the analytical 

expressions can closely agree with the statistical data and the border effects cannot be ignored． 
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1 引言 

随着无线通信业务需求的增长和社会信息化进程的加 

速，物联网(The Internet of Things)[1]已经成为当前信息领 

域的研究热点。通过不同的信息传感设备，物联网能够按照 

特定的协议实现物与物之间的信息交换，并与现有互联网相 

互融合。无线传感器网络是物联网的重要组成部分，它的快 

速部署、自组织、动态协作等特性使其具有得天独厚的技术优 

势和广阔的应用前景。 

无线传感器网络通常由大规模、低成本、微型化的传感器 

节点组成 ，节点之间采用无线多跳的通信方式，协作地感知和 

处理 目标 区域内的信息，这种无基础设施和 自组织的特性使 

其在环境监测、军事侦察、地质勘探等领域有着广阔前景和实 

际应用价值。受成本、硬件资源等限制 ，在这些应用场景中如 

何优化设计传感器节点的网络协议成为当前至关重要的研究 

问题。节点间的跳数信息与对应的几何距离之间的关系是 

“无线传感器网络节点信息传输到达指定距离需要中继节点 

数量”的量化指标，能够提高地理信息路由[ 、定位算法[ 、拓 

扑控制_4 等协议性能，降低通信开销和能量损耗，减少协议设 

计的复杂性。 

基于物联网框架下的传感节点多采用随机抛撒的部署方 

式，节点间跳数与距离的关系也具有随机特性 ，与节点密度、 

节点通信半径等因素有关，因此无法采用简单的几何关系进 

行推导。现有的跳数与距离关系的研究方法l5 ]均假设节点 

采用理想的单位圆网络模型_4](Unit Disk Graph，L刀)G)进行 

通信，即两个传感器节点当且仅 当其几何距离小于固定的通 

信半径时才能够进行信息交互。然而在实际应用中，节点之 

间并不存在一个固定的理想化通信门限。本文假设传感器节 

点处于对数阴影衰落的环境[g]中，即当节点 i和J的相对距 

离为 d 时，节点 J接收节点i发送的功率 P 满足以下关系： 
p 

lOlogl0( )一10log10( )一np+x (1) 
J ¨ rnRx 

式中， 表示在理想情况下，最大距离为 一 的节点能够相 

互通信的最小门限。N 表示路径损耗指数，K 为服从高斯 

分布的阴影衰落随机变量，X～』＼，(0， )。若两节点能够建立 

直接通信链路，则要求 > ，即 lOlog o(。 )一 +K> 
“ m ax 

0。从而很容易得到两节点建立通信链路的概率P ： 
1 

PL一÷E1一erf(号ln(dij))] (2) 
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式中m ， ， 一恚。函数err(z)一舞j exp 
(～ )dx为高斯误差函数。 

基于上述关系，本文研究对数阴影衰落模型下节点跳数 

与距离的关系。首先，给出了已知距离的两节点间跳数分布 

的计算公式，结合仿真实验的统计数据和贝叶斯公式，推导出 

已知跳数信息的节点间距的分布表达式 ；最后实现计算公式 

与仿真统计结果的对比验证。本文提出对数阴影衰落模型下 

节点跳数与距离的关系，从而解决 了 UDG模型在实际环境 

中的应用性能很差这一问题，增加了无线传感器网络的“实用 

性”和“可靠性”。 

2 已知距离的节点间跳数的概率分布 

假设N个传感节点随机分布在半径为R 的圆形区域s 

内，节点的位置信息服从参数为 —N／ —N／(7cR；)的泊松 

分布。无线传感器网络跳数与距离的关系具有随机特征，忽 

略边界条件的影响，本文假设任意两节点 Ol和 02的间距为 

d，跳数值为 ，̂那么已知距离的节点问跳数的概率分布为 

(d)。 

当 一̂1时，根据上述对数阴影衰落的模型，节点01和 

如果存在直接通信链路，那么 中 ( )必须满足： 
1 J 

中l( )一 一÷[1--err(号( ))] (3) ￡ H U
m ax 

2．1 不考虑多跳依赖问题的 (d)分布 

当跳数值 E≥2时，节点 01和 只能通过 h一1跳的中 

继节点进行通信 ，则其包含两部分 内容 ：(a)节点 02不是 o】 

的 m跳邻居(优< )；(b)在节点 oz的通信范围内，至少有一 

个节点ol的 一1跳邻居，且与02存在直接的通信链路。 

首先 ，设节点 (]2不是节点 Ol的 m(m< )跳邻居的概率 

为 PN： 
h 1 

户Ⅳ一1一 ∑ ( ) (4) 

其次，定义概率P，(s)表示为分布区域内不存在节点 0l 

的 一1跳邻居能与02构成一跳链路的节点的概率，s表示 

分布区域的大小，即以 O1为圆心、距离 r为半径的圆与以Oz 

为圆心、距离 r2为半径 的圆相交部分的面积，如图 1所示。 

假设多跳节点间的 ( )分布是独立的，即相对于节点 01， 

0z的 ( )分布独立于其它节点与 0l间距为 d跳数值为 h 

的概率分布，那么在距离 r的基础上增加微分增量 r，给定 

差分面积 dS，P (5+dS)可以计算为 Pr(s)×P ( S)。将 dS 

分成很多微分区域 rdrdO。由于 和 都是微分小量，因此 

节点落在该区域的概率近似为 ArdrdO，且多于一个节点位于 

该区域的概率可以忽略不计。 

0：Il j0 rdrdO 

(J1 02 

d - 

图 1 节点 Ol和 O2间距 d的几何情况 

如图 1所示 ，本文通过 对进行累加 ，概率 Pr( S)可以 

表示为 ： 

Pr( )一1-- r)rd小 ) (5) 
· 1O8 · 

式中， 

r2一 +d --2rdcosO (6) 

考虑到 P ( S)是 r的函数，设 P，(dS)一1--g(r)，则由 

Pr(S+ S)一P，(S)Pr( S)可得 P (S+ S)一Pr(S)·(1一g 

(r))，根据线性微分方程求解可以得到 P (S)，如式(7)所示 。 

7 
P，(s)一exp(--l g(r)dr) (7) 

因此，综合式(4)和式(7)，当跳数 ≥̂2时，概率 ( )可 

以表示为： 
Jr一1 

( )一(卜 ∑ ( ))× 
￡= 1 

甲 

(1一exp(--2 I I 一1(r)Vl1(r2)rdrdO)) (8) 

2．2 多跳依赖问题 

式(8)所示 ( )的计算是基于多跳节点间独立性假设 

给出的，然而当h>2时，节点计算 一 (r)存在着依赖关系， 

如图 2所示。01和 02相距 d，跳数为 一̂3，M1(-2者 M2)是 

Ol的两跳邻居概率为红色边界的斜线 s 区域(或者蓝色边 

界的反斜线 Sz区域)至少存在一个节点能够与 0l和 M (或 

者 M2)直接通信 ；而 S 和 s2存在共同的网状区域 S 因此， 

用 M 和 Mz来计算 o2为 o1三跳邻居的概率不再独立。本 

文通过增加系数 (̂)来缓解这种多跳依赖问题，则式 (8)变 

成： 
一

l 

( )一(1一∑ ( ))×(1一exp(一2膳(̂) 
f一 1 

I l 1(r) l(r2)rdrdS)) (9) 

(̂)值是使其与仿真实验的统计数据的差值最小来获 

得。多次进行仿真实验，统计位于不同区域的节点统计的跳 

数和距离的数据Sirn̂。计算累积绝对误差(CAD，Cumulative 

AbsoluteDifference)，CAD=∑I ( )一Si 1，获得最合适 

的 (̂)。 

图 2 多跳依赖问题图示 

3 已知跳数的距离分布情况 

本文假设节点随机部署在半径为 的圆形区域内，那么 

由几何关系可以得到任意两节点间的距离D的概率密度函 

数为fD( )： 

fD(d) (4R~arcc 瓦d)一d ) (10) 

根据贝叶斯公式，由节点间距的概率密度函数 -厂D( )和 

已知距离的跳数概率分布 ( )可以得出已知节点间距的跳 

数 H概率密度函数 f ( )，如式(11)所示。 

fH(d)： (11) 

l (驯．厂D( ) 



4 仿真分析与性能评估 

为了验证本文提出的节点跳数与距离关系的分析方法， 

在 Matlab上进行仿真对比分析，取 N一400，R =200， 一 = 

50，o's一4．0和 np一3．0。参数 ( )的值如表 1所列，概率分 

布密度如图 3所示 ，直线表示式(11)的理论推导数据，‘ ’表 

示实验统计值 。虽然当 一6时受到边界效应的影响，结果略 

有差异 ，但图 3的实验仿真数据和理论分析值表现出很好的 
一 致性。给定任意两节点间的跳数，本文提出的方法可 以有 

效地估计出距离的概率分布情况。 

表 1 e( )的取值 

图 3 概率密度函数 ^r( )实验数据与理论推导对比 

结束语 传感节点的跳数与距离的关系信息对物联网的 

协议设计有着重要的意义。然而，目前大多数的研究集中在 

UIX；模型，与实际网络环境不符。本文基于对数阴影衰落模 

型重新分析物联网框架下传感器节点间跳数与距离的关系， 

给出相应的概率分布表达式，并充分考虑多跳节点依赖问题。 

仿真结果表明，本文提出的计算表达式与实际仿真结果具有 

很好的一致性，增强了物联网应用的“实用性”和“可靠性”。 
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是对传统蜜网体系结构的重要扩充。研究分析蜜网核心功能 

在虚拟系统中的具体实现，对提高蜜网的安全性，改善蜜网的 

体系结构起着十分重要的作用。本文首先对虚拟蜜网中的核 

心功能进行分析，在此基础上给出了具体实现模型，并设计了 

测试用例，对建立的虚拟蜜网进行测试。实验及其结果表明， 

使用虚拟技术构建蜜网，不仅可以较好地实现蜜网的各项功 

能，而且可以最大程度地利用硬件资源并降低管理和配置难 

度。今后的工作是进一步研究和分析虚拟蜜 网的核心功能， 

完善虚拟蜜网中的不足之处 ，并在规模更大、结构更复杂的网 

络环境下进行测试。 
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