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摘 要 传统蜜网硬件利用率低、配置复杂、管理难度大等缺点 日渐凸显，如何解决这些问题越来越受到研究人员的 

关注。针对蜜网"-3前面临的问题，提出了使用虚拟技术构建蜜网的必要性。通过对蜜网关键技术的研究，分析并给出 

蜜网核心功能在虚拟系统中的工作流程，在此基础上设计并实现了一种虚拟蜜网的解决方案。实验结果表明，建立的 

虚拟蜜网工作良好，并在一定程度上解决了传统蜜网在硬件利用率、配置和管理等方面存在的问题。 
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Abstract As conventional honeynet’s low hardware utilization，complex configuration and difficult management are in— 

creasingly appearing，how to solve these problems has been getting more and more researcher’s attentiom Aiming at the 

problems that honeynet currently is facing，the paper proposed the necessity of using virtual technology to construct ho— 

neynet．Through the studying on core functions of honeynet，the paper analyzed and provided the workflow of core func— 

tions in virtual systerm．Based on that，we designed and implemented a proposal of the virtual honeynet．The results 

show that the established virtual honeynet works well and solves the shortcomings of conventional honeynet in a certain 

extent． 
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1 引吉I=1 降低，同时对蜜网部署和管理也变得容易。 

随着蜜网技术l1 的不断发展，蜜网的体系结构和核心功 

能也在不断完善，但有两个问题一直没有得到有效解决[ 。 

问题一，在传统物理网络上部署蜜网，硬件利用率低。由于蜜 

网中每台蜜罐都是一台物理主机，且该主机一般只充当蜜罐， 

没有其他用途，因此硬件资源的利用率很低。问题二，由于蜜 

罐在物理位置上分散，导致对蜜网的配置和管理 比较繁琐和 

耗时。 

然而，硬件性能的不断改善和虚拟技术的不断发展，为解 

决这两方面问题提供了强有力 的技术支持。一方面，虚拟技 

术使我们能够在一台物理主机上部署一个完整的网络，最大 

限度降低硬件的花费，同时使得对整个网络的配置和管理变 

得相对简单。另一方面，硬件性能的不断提高可以解决因在 
一 台物理主机上部署过多的虚拟设备而带来的性能下降问 

题。因此，虚拟蜜网可以很好地解决传统蜜网面临的问题。 

所谓虚拟蜜网，就是指通过应用虚拟操作系统软件(如 

VMware和User Mode Linux等)在单一的主机上实现整个 

蜜网的体系架构。虚拟蜜网的引人使得架设蜜网的代价大幅 

2 核心功能分析 

蜜网有 3大核心功能[1]：数据捕获、数据控制和数据分 

析。数据捕获能够检测并审计黑客攻击的所有行为数据；数 

据控制能够确保黑客不能利用蜜网危害第三方网络的安全， 

以减轻蜜网架设的风险；数据分析能够从捕获的数据中分析 

出黑客的攻击行为、使用的工具及其意图。 

使用 Honeywall Roo_3 和 VMware软件部署虚拟蜜网， 

是 Windows操作系统下最常见的虚拟蜜网解决方案[ 。本 

文的分析、研究也基于此方案。该方案中，最核心的部分是一 

个称为 Honeywall的蜜网网关。它有 3个接 口：Eth0，采用桥 

接模式与主机的一块网卡相连，并通过该网卡与外部网络通 

信；Ethl，采用仅主机模式与虚拟蜜罐网络相连；Ett12，采用桥 

接模式与主机另一块网卡相连，并通过该网卡与管理网络通 

信。 

2．1 数据捕获流程 

数据捕获的目的是监控并且记录蜜网中入侵者的活动， 

隐秘地捕捉属于入侵者的所有流量，包括其发送、接收的所有 
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信息，这是进一步分析人侵的基础。 

虚拟系统中数据捕获功能[ 的实现流程如图 1所示。从 

图中可以看出，虚拟蜜网对数据的捕获分为 3个层次： 

(1)基于防火墙 I：t志。入侵者的数据包首先经过虚拟交 

换机 WMnet0，从 EthO流人蜜网网关后将通过 Iptables防火 

墙 ，防火墙则会在 IP层根据预先设定的规则对流入的连接进 

行记录。需要注意的是 ．无需对流入的攻击进行过滤，可以直 

接跳过 Snort_inline(入侵防御系统)。 

(2)在数据包从 Ethl流出并进入虚拟蜜罐区域前，Snort 

(入侵检测系统)会在链路层对所有的流量进行监控、分析并 

记录，以用于后续的攻击分析。 

(3)此外，虚拟蜜网中每个蜜罐除了操作系统自带的日 

志功能外，还都安装有 Sebek的客户端，能够记录蜜罐上的活 

动；同时通过隐秘通道(图 1中的点状虚线)将收集到的信息 

传送到位于 Honeywall中的Sebek服务器上。 

图 1 数据捕获功能流程图 

2．2 数据控制流程 

数据控制的主要 目的是确保被攻陷的蜜罐主机不会被入 

侵者用来攻击蜜网之外的第三方主机。数据控制可以减少蜜 

网被入侵者利用的危险，因为一旦攻击者攻陷了蜜网中的一 

台主机，攻击者就可以利用该主机攻击其它的非蜜罐主机，所 

以必须对入侵者进行控制。 

虚拟蜜网中数据控制功能的实现流程[5]如图 2所示。 

Honeywall虽然对流入的数据包不进行任何限制，使入侵者 

能够进入蜜网，但会对入侵者使用蜜网向外网发起的连接进 

行严格控制。数据控制功能是通过对连接数进行限制和对攻 

击包进行抑制两种手段相结合来实现的。 

图 2 数据控制功能流程图 

(1)对外连接限制，主要用于网络探测和拒绝服务。管 

理者可以预先在 Iptables中设置特定的规则，当从 Honeypots 

向外发起的连接数超过预先设定的阈值时，Iptables会将其记 
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录到日志中，并断开后续连接，从而可以避免蜜网中被攻击 的 

蜜罐主机作为入侵者的跳板，对第三方进行网络探测或拒绝 

服务攻击 。 

(2)攻击包抑制 ，主要用于一些使用少量连接就能够奏 

效的攻击(如权限提升等)。在图 2中，Snort inline可以检测 

出从蜜网向外发出的含有攻击特征的数据包，从而发出警报 ， 

同时对攻击包进行修改或丢弃，使其不能对第三方造成危害。 

2．3 数据分析流程 

数据分析是对捕捉到的探测 、攻击或其他一些恶意行为 

活动进行理解、分析并跟踪。 

Honeywall中的分析软件通过与防火墙(Iptables)、人侵 

防御系统(Snort—inline)、入侵检测系统(Snort)等安全设备相 

结合 ，可以对进出蜜网的流量进行详尽分析 ，并以可视化的方 

式给出分析后的结果。从图 1和图 2(图中虚线部分)中可以 

看出，数据分析主要分为以下 3个层面： 

(1)Swatch软件收集来 自Iptables和 Snort—inline的报 

警和日志信息，并预处理这些数据和信息。Sebek服务器端 

收集并处理 Sebek客户端发送的信息。Snort记录并统计流 

入蜜网的流量。 

(2)Hflow2软件接收经过 Swatch，Snort—inline和 Sebek 

— Server预处理后的数据，并将这些信息进行整合、归纳 ，处理 

之后再输出到 Walleye。 

(3)Walleye的主要功能是提供给管理者一个可以远程 

登录的Web控制界面。在这个控制界面上，管理者可以对整 

个蜜网进行监控、配置和管理 ，并且 Walleye具有实时更新功 

能，因此管理者可以实时掌握蜜网最新动态。 

除此之外 ，Honeywall还包含一些其它的辅助分析工具 ， 

如 Argue，Tcpdump，P0f[阳等。 

3 虚拟蜜网部署 

“Honeynet project(蜜网项 目组)”提供了一些关于部署 

Gen IIIc1](第三代蜜网)的一般性文件，对任何想使用 Honey— 

wall Roo和 VMware构建虚拟蜜网的个人或组织提供了一个 

可参考的模板。 

“Pakistan Honeynet Projeet”于 2008年在其网站上给出 

了一种虚拟蜜网的解决方案 ，本文实验参考的结构体系正 

是来自于该方案。图 3是本文虚拟蜜网的详细部署图[7]。 
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图3 虚拟蜜网的结构图 

3．1 部署与配置 

图 3中，VMnet 0，VMnet 1和 VMnet 2是 VMware软件 

提供的虚拟交换机，而网桥实际上也是 VMware软件提供的 

一 种虚拟服务。这些虚拟设备和服务稍作配置即可以直接使 

用 ”]。以下是虚拟蜜网中的主要设备和模块，更多的细节和 

信息请查看表 1。 

选遗一 



 

(1)宿主主机：本文实验所使用的主机只有一块网卡，因 

此 Ethl实际上是在真实的物理网卡上添加的一个 IP地址。 

实验所处环境是局域网，所以 Eth0的 IP地址是局域网地址。 

(2)Honeywall：集成在一个精简 内核版 的 CentOS系统 

中。该系统部署在一台虚拟主机上，并添加 3块虚拟网卡 ： 

1)Eth0：采用虚拟桥接(Bridge)模式，桥接到宿主主机网 

卡上 ，用于接人外网或不安全的网络。 

2)Ethl：采用仅主机(Host-Only)模式，用于连接蜜罐区 

域。 

3)Eth2：采用虚拟桥接(Bridge)模式 ，仅用于管理者对蜜 

网进行远程登录管理，该接口对外界透明。 

(3)Honeypots：本文试验中，部署了 3台不同类型的蜜 

罐主机，分别是 Windows-Seryes2003，Windows一2000，Ubun— 

tu-10．04，以便模拟真实网络中主机操作系统的多样性。 

3．2 虚拟蜜网工作流程 

外部网络和虚拟蜜罐主机可以通过宿主主机 Ethl接 口、 

虚拟交换机 VMnet O、蜜网网关、VMnet l这条虚拟链路进行 

通信。管理网络则可以通过宿主主机 EthO接VI、虚拟交换机 

VM_net 2这条虚拟链路与蜜网网关进行通信。 

蜜网网关对流经它的数据进行监听、记录和控制 ，并通过 

数据分析软件进一步分析处理得到的信息。管理者可以登录 

到蜜网网关上查看这些信息，并依据这些信息进一步对蜜网 

进行管理和配置。 

由图3可以看出，整个蜜网部署在一台物理主机上，因此 

相对于传统蜜网，虚拟蜜网可以充分利用硬件资源，使硬件的 

利用率达到最大。此外，由于虚拟蜜网中所有的网络设备都 

集中在～台物理主机上，因此对蜜网的配置和管理也变得相 

对简单。 

4 实验结果分析 

本文为了对虚拟蜜网进行有效的测试，设计了一个用例。 

要注意的是在进行测试之前，应该使用 VMware软件的快照 

功能为蜜网网关和每台蜜罐主机设置一个还原点，以便在测 

试结束后可以将蜜网网关和蜜罐主机恢复到测试之前的状 

态。这样做一方面是防止测试数据污染蜜网网关和蜜网捕获 

到的数据，另一方面可以使被入侵或攻陷的蜜罐主机恢复到 

原始状态。 

4．1 数据捕获和分析功能 

该测试模拟黑客(192．168．217．217)通过扫描或其它途 

径获得了一台蜜罐主机(Windows主机)的用户名和密码 ，并 

利用telnet工具远程登录到蜜罐主机 192．168．217．131上， 

随后在蜜罐主机上使用反向 Shell连接，利用 FTP工具登录 

到黑客 自己的主机，下载木马程序到蜜罐主机上并运行。 

图4是蜜网网关对这次连接的记录，包括源 IP地址和端 

口、源主机操作系统类型；目的 IP地址和端 口；连接持续的时 

间、发送的数据包数、字节数和触发的IDS规则等。 

： 

图4 数据捕获功能的截图 

Snort软件记录了经过蜜网网关的数据包，可以点击图中 

的“Packet Decode”查看详细内容，并还原整个攻击过程。图 

5是 Sonrt记录的相关信息。 

蜒： 哮 

鐾～ ； 

l { 

图 5 数据分析功能的截图 

从图 5中可以清晰地看出这个连接的整个攻击过程：攻 

击者首先使用用户名 administrator和密码 78794656登录到 

蜜网主机上，用 dir命令查看主机文件目录后，又使用FTP工 

具反向登录到自己的主机上(192．168．217．217)，并下载了木 

马客户端程序G—Client．exel最后返回到蜜罐主机并运行木 

马客户端。在使用tasklist命令确定木马程序运行后，攻击者 

离开了蜜罐主机。 

需要说明的是，由于篇幅有限，本文使用了Wireshark来 

代替Snort进行解码(Snort解码：点击 Packet Decode)，使用 

Snort可以得出相同的分析结果。 

4．2 数据控制功能 

将蜜网部署一段时间，查看蜜网网关／etc／log目录下 的 

iptables文件，得到以下信息： 

Mar 9 16：35：15 loealhost kernel：Drop udp>20 attempt~ 

IN— br0()Ur—br0 PHYS N— ethl PH 玎 一 eth0 C一 

192．168．217．131 D = 192．168．217．255 LEN一 202 T06一 

OxO0 PREC= 0x00 TTL= 128 ID： 6 6624 PR0TO： UDP 

sPT一 138 D r一 138 LEN一 182 

可以看到，在 16：35：15时丢弃了一个连接，触发的规 

则是UDP的连接数大于每小时2O个，该连接企图从 ethl进 

入并从 eth0发 出；源 II)地址为 192．168．217．131，端 口为 

138；目的 IP地址为 192．168．217．255，端口为 138；连接使用 

的协议是 UDP。 

由以上分析可以看出，虚拟蜜网的3大核心功能(数据捕 

获、数据分析和数据控制)工作良好。实验结果表明，使用虚 

拟技术构建蜜网(见表 1)可以很好地实现蜜网的各项功能。 

表 1 虚拟蜜网配置列表 

结束语 虚拟蜜网技术是网络安全中的一个新兴领域， 
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4 仿真分析与性能评估 

为了验证本文提出的节点跳数与距离关系的分析方法， 

在 Matlab上进行仿真对比分析，取 N一400，R =200， 一 = 

50，o's一4．0和 np一3．0。参数 ( )的值如表 1所列，概率分 

布密度如图 3所示 ，直线表示式(11)的理论推导数据，‘ ’表 

示实验统计值 。虽然当 一6时受到边界效应的影响，结果略 

有差异 ，但图 3的实验仿真数据和理论分析值表现出很好的 
一 致性。给定任意两节点间的跳数，本文提出的方法可 以有 

效地估计出距离的概率分布情况。 

表 1 e( )的取值 

图 3 概率密度函数 ^r( )实验数据与理论推导对比 

结束语 传感节点的跳数与距离的关系信息对物联网的 

协议设计有着重要的意义。然而，目前大多数的研究集中在 

UIX；模型，与实际网络环境不符。本文基于对数阴影衰落模 

型重新分析物联网框架下传感器节点间跳数与距离的关系， 

给出相应的概率分布表达式，并充分考虑多跳节点依赖问题。 

仿真结果表明，本文提出的计算表达式与实际仿真结果具有 

很好的一致性，增强了物联网应用的“实用性”和“可靠性”。 
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是对传统蜜网体系结构的重要扩充。研究分析蜜网核心功能 

在虚拟系统中的具体实现，对提高蜜网的安全性，改善蜜网的 

体系结构起着十分重要的作用。本文首先对虚拟蜜网中的核 

心功能进行分析，在此基础上给出了具体实现模型，并设计了 

测试用例，对建立的虚拟蜜网进行测试。实验及其结果表明， 

使用虚拟技术构建蜜网，不仅可以较好地实现蜜网的各项功 

能，而且可以最大程度地利用硬件资源并降低管理和配置难 

度。今后的工作是进一步研究和分析虚拟蜜 网的核心功能， 

完善虚拟蜜网中的不足之处 ，并在规模更大、结构更复杂的网 

络环境下进行测试。 
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