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摘 要 以基于四方的安全电子商务支付协议为研究对象，建立了协议的有限状态模型以及安全计算树逻辑 CTL公 

式，利用符号模型检测工具 SMV对协议的原子性进行检测验证。验证结果证明，基 于四方的安全电子商务支付协议 

满足电子支付的金钱原子性、商品原子性以及确认发送原子性，协议符合电子支付的原子性安全要求。 
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Abstract 13oth the finite state model and the CTL (Computation Tree Logic)formulations were first constructed for 

the secure e-commerce payment protocol based on four parties(FSET)in this paper．Then，the sym bolic model checking 

(SMV)was used to anal~e and verify the atomicity of the FSET protoco1．The result of analysis and verification indi— 

cates that the FSET can meet with the money atomicity。the goods atomicity and the certified delivery，as well as the dec- 

tronic payment security requirements． 
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1 引言 

随着国际电子商务的迅速发展和普及，电子商务支付协 

议的原子性也越来越受到人们的重视l_1]。1996年，Carnegie 

Mellon大学的J．I]L Tygar教授第一次正式提出了电子支付 

的原子性概念[2]，并提出了满足金钱原子性、商品原子性以及 

确认发送 原子性 的电子商务支付协议——Netbil1协议_3]。 

但是该协议仅仅支持数字商品的电子支付，对于传统商品的 

电子商务支付却无能为力。而电子商务发展至今，建立能支 

持传统商品的、安全的、能确保金钱原子性、商品原子性和确 

认发送原子性的电子商务支付协议将是大势所趋。在此背景 

下，文献[4]提出了一个安全的、能确保电子商务支付的金钱 

原子性、商品原子性以及确认发送原子性的电子商务支付协 

议——基于四方的安全电子商务支付协议。 

本文以基于四方的安全电子商务支付协议为研究对象， 

利用符号模型检测(Sym bolic Model Checking)技术对其进行 

分析检测 ，给出协议的有限状态机模型以及协议的原子性安 

全 CTL(Computation Tree Logic)公式，利用国际上流行的符 

号模型检测工具 SMV对协议的原子性进行检测。 

2 SMV符号模型检测 

模型检验(Model Checking)是一种自动分析和验证技 

术 ，是形式化验证中很重要的一种方法，是一种面向有穷状态 

并发系统的验证技术l5]。目前，模型检测工具种类繁多 ，技术 

也越来越完善和成熟，如 SPIN和符号模型检测工具 

等。模型检测技术最初应用于硬件设计中，后来就慢慢应用 

于安全协议和软件的检验测试，并在安全协议的检测领域取 

得了不错的成就[6 ]。 

SMV符号模型检测工具是美国卡耐基 ·梅隆大学的麦 

克米兰博士(L．McMiUan)于 1996年开发出来的模型检测工 

具软件l_9]。SMV符号模型检测工具发展到今天，已成为了当 

前最流行的协议检测工具之一，成功验证检测了很多著名的 

通信协 议，是 一种 非 常实 用 的协 议 分析 和 验证 检 测 工 

具[10,11]。SMV系统具有一套 自己用来描述有限状态并发系 

统的规范语言。为了利用 SMV系统分析检测协议系统，首 

先利用 SMV的规范语言描述协议系统，即系统说明，再利用 

CTL(Computation Tree Logic)公式表示将要验证的协议 系 

统的性质，即系统属性，然后把用 SMV规范的语言描述的系 

统说明和系统属性提交给 SMV系统运行检测。SMV系统 

接受输入后，先从系统规范中提取有序二叉决策图 ODDB 

(Ordered Binary Decision Diagram)形式表示的迁移系统，再 

利用基于 ODDB(Ordered Binary Decision Diagram )的搜索算 

法确定系统是否满足CTL公式表述的被检验的性质。若协 
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议满足被检测的性质，则 SMV系统给出 True结论；若协议 

不满足被检测的性质 ，则 SMV系统给出 False结论并提供导 

致该结果的反例 。其工作原理如图 1所示。 

系统说 明 

1v规范语言描述 ) 

系统属性 

(用 CTL描述 ) 

图 1 SMV系统工作原理 

3 基于四方的安全电子商务支付协议 SMV分析建模 

基于四方的安全电子商务支付协议由主协议、退货协议、 

换货协议 以及交易欺诈纠纷处理协议组成_4]。对协议建模 的 

交易主体包括客户 c、商家M、支付机构 P以及第四方w。 

3．1 基于四方的安全电子商务支付协议形式化模型描述 

分析验证基于四方的安全电子商务支付协议的原子性， 

为方便描述，暂忽视协议的加解密过程，重点研究协议的资金 

流和物流的转移 。下面描述基于四方的安全电子商务支付协 

议的消息。 

3．1．1 基 于四方的安全电子商务支付协议的主协议消息描 

述 

基于四方的安全电子商务支付协议的主协议是协议的核 

心部分，其消息传递过程简单描述如下。 

Msgl C—M：客户浏览商家商品并向商家发送订单信 

息； 

Msg2 M C：商家生成双方都承认的、防篡改的电子证 

据文件及支付要求，发送给客户； 

Msg3 c—P：客户把支付指令和该交易的电子证据发 

送给支付机构； 

Msg4 P—M&w：支付机构把交易可完成 的消息分别 

发送给商家和第四方，第四方记录该交易，商家发货； 

Msg5 P&P—C：第四方把商家已发货信息发送给 

支付机构，支付机构再把该信息发送给客户； 

Msg6 w—P&P—M：第四方把客户已签单信息发送给 

支付机构，支付机构再把该信息发送给商家。 

主协议结束后，启动计时器 T。如果客户满意本次交易， 

支付协议成功结束 ；如果客户对本次交易不满，设定客户在某 

一 定时间参数 丁内，根据需要选择执行换货协议、退货协议 

或者交易欺诈纠纷处理协议。为方便描述，设置跳转参数N， 

控制协议跳转到换货协议(N一2)或退货协议(N一3)或者交 

易欺诈纠纷处理协议(N一4)。在交易欺诈纠纷处理协议中， 

为区分客户和商家欺诈 ，设置参数 Q，若 Q一1，客户欺诈 ；Q一 

2，商家欺}乍。 

3．1．2 基于四方的安全电子商务支付协议的换货协议消息 

描述 

若主协议执行完毕后商品存在质量问题，客户可选择执 

行换货协议。为防止协议进行换货时出现协议死循环，只允 

许客户执行一次换货协议，故设定一参数 R。协议初始化时， 

初始化R一1；当执行 1次换货协议时，令 R=0。当主协议结 

束时，客户申请执行退货协议，检测参数 R，选择执行换货协 

议 。 
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基于四方的安全电子商务支付协议的换货协议消息描述 

如下。 

Msg7 C P：客户发送换货申请信息给支付机构； 

Msg8 P_+C&w：支付机构把客户换货信息发送给客户 

和第四方； 

Msg9 w—P&P_+M：第四方把客户换货已退货信息发 

送给支付机构 ，支付机构再把该信息发送给商家； 

Msg5 w—P&P—C：商家收到客户退货商品后 ，自动 

跳转到主协议，发送 Msg5步骤。 

3．1I 3 基于四方的安全电子商务支付协议的退货协议消息 

描 述 

基于四方的安全电子商务支付协议的主协议执行完毕以 

后，客户若对商品不满意。可选择执行退货协议。基于四方的 

安全电子商务支付协议的退货协议消息描述如下。 

Msg7 C—P：客户发送退货的信息给支付机构； 

Msg8 P—c&w：支付机构把要求客户退货和信息发 

送给客户和第四方 ； 

Msg9 w—P&P—M：第四方把客户已退货信息发送 

给支付机构，支付机构再把该信息发送给商家，交易结束。 

3．1．4 基于四方的安全电子商务支付协议的纠纷处理协议 

消息描述 

客户若发现所购商品与订单信息不符，可进行申请纠纷 

处理，执行交易欺诈纠纷处理协议。基于四方的安全 电子商 

务支付协议的交易欺诈纠纷处理协议消息描述如下。 

Msg7" c P：客户发送纠纷处理申请信息给支付机构； 

Msg8 P—w：支付机构把 电子证据文件发送给第四 

方 ； 

Msg9 (w—P)&E(P-~c)or(P—M)]：第四方把纠纷 

处理结果信息发送给支付机构，为方便描述，设置参数，以分 

辨客户或者商家欺诈，控制状态变换走向，如果是客户欺诈， 

支付机构把该信息转发给客户并对客户进行相关处罚，交易 

结束；如果是商家欺诈，支付机构把该信息转发给商家，并对 

商家进行相关处罚； 

Msg8 P—C&w：支付机构把要求客户退货的信息发 

送给客户和第四方，即跳转到退货协议的Msg8 步骤。 

3．2 基于四方的安全电子商务支付协议的有限状态模型 

基于四方的安全电子商务支付协议的参与实体为：客户 

C、商家 M、支付机构 P和第四方 w，每个参与主体都在 SMV 

系统中分别对应一个有限状态转换系统。 

为方便描述 ，先对其符号进行定义，如表 1所列。 

表 1 符号定义描述 



3．2．1 客户 C的有限状态模型 

模拟协议运行过程，对客户C建立有限状态机模型。客 

户 C的状态包括 idle，C~G-Msg1，C-w M 2，C-G-Msg3，C- 

W-Msg5，GG Msg7，C-W-Msg8，C-G-Msg7 ，C-W-M sg8 ，G 

G-MsgT"，C-W-Msg9 ，C-Success。其中客户 c的交易初始状 

态为C-G-Msg1，交易结束状态为C-Success。客户C的有限 

状态转换图如图 2所示。 

图 2 客户 C的有限状态转换图 

交易开始之前，客户 C处于 idle空闲状态。客户在网上 

浏览购买商品时，自动进入 C-G-Msg1状态，发送消息Msgl 

后，进入C_w M 2状态。客户等待并接收到符合协议格式 

的消息 Msg2后，进入 C-G-Msg3状态，生成消息 Msg3后，进 

入状态 C_V g5。当收到与协议格式相符的消息Msg5后， 

客户 C准备收货。客户收到货物后，根据需要在申诉时间 T 

内选择运行换货协议、退货协议和交易欺诈处理协议等。 

客户如果对商品满意，且在申诉时间T内没有向支付机 

构P 申诉 ，即 T=0，则直接进入 C-Success状态，完成一次交 

易。 

客户若在申诉时间T内向支付机构P进行申诉，N=2，检 

查换货参数R，检测换货协议条件，即T!一O&N一28 一1， 

则进入 C-G-Msg7状态，生成并发送消息 Msg7，进人 C-W- 

Msg8状态，等待并接收到符合协议格式的消息 Msg8后，进 

入 C-W-Msg5状态。 

客户若在申诉时间 T内申请退货，即 T!一0&N一3，则 

进入 C-G-Msg7 状态，生成并发送消息 Msg7 ，进入状态 C_ 

W-Msg8 ，接收到符合协议格式的消息 Msg8 后，进入 C-Suc— 

ces$，完成一次交易。 

客户在申诉时间 T内向支付机构P进行交易纠纷处理， 

即 T!一0&N一4，进入 C-G-Msg7 状态 ，生成并发送 Msg7 

消息，进入 C_ —A g9 状态，并等待符合协议格式的Msg9'r消 

息 。客户收到 Msg9'~消息后 ，检查消息内容 ，若为客户欺诈消 

息 ，即Q—l，直接进入 C-Success状态，若为商家欺诈，即 Q一 

2，进入 C-W-Msg8 状态。客户接收到符合协议格式的消息 

Msg8 后 ，进入 C-Success状态 ，完成一次交易。 

3．2．2 商家M 的有限状态模型 

模拟协议运行过程，为商家M建立有限状态机模型。商 

家 M 的状态包括 idle，M-W-MsgI，M-G-Msg2，M-w-胍 g4， 

w_ g6，M- g9，M-W-Msg9 ，M-W-M sg9 ，M-Suc — 

CeSS。其中商家M 的交易初始状态为M_w‘胍 g1，交易结束 

状态为M-Success。商家M的有限状态转换图如图3所示。 

图3 商家 M 的有限状态转换图 

商家M直接从空闲状态idle进入M_w g1状态，收 

到符合协议格式的消息 Msgl后 ，进入 M-G-Msg2状态，生成 

并发送Msg2消息，进入M-w M 4状态，收到符合协议格式 

的Msg4消息后，直接进入M-W-Msg6状态，收到符合协议格 

式的Msg6消息后，等待交易申诉。 

若 T=0，直接进入 M-Success状态，完成一次交易。 

若 T!一O&N=2，进人 M-W-Msg9，收到协议格 式的 

Msg9消息后，回到 M-W-Msg6状态。 

若 T!一O&N一3，进入 —M 9 状态，收到符合协议 

格式的Msg9 后，进入 M-Success状态，完成一次交易。 

若 T!一O&N一4，进入 M 9 ，收到协议格式的 

Msg9"消息后，若 Q一1，进入 M-Success状态，完成一次交易； 

若 Q一2，进入 M-W-Msg9 状态，收到符合协议格式的 Msg9 

后，进入 M-Success状态 ，完成交易。 

3．2．3 支付机构 P的有限状态模型 

模拟协议运行过程，为支付机构 P建立有限状态机模 

型。支付机构 P的状态包括 idle，P-W-Msg3，P-C--Msg4，p- 

w_ g5，P-G-Msg5，P_w_胍 g6，P-G-Msg6，P-W-M sg7，P_G  

M sg8，P-W-M sg9，P-G-Msg9，P_W～M 7 ，P-G-M sg8 ，P-W- 

Msg9 ，P-G-Msg9 ，P_W—Msg1 ，P-G-Msgg'，P_W—Msg ，P_ 

G-M sg9'~，P-Success
。 其中支付机构 P的交易初始状态为 P一 

M 3，交易结束状态为 P-Success。支付机构 P的有限状 

态转换图如图 4所示。 

图4 支付机构 P的有限状态转换图 

支付机构 P直接从 idle状态进入P-W-Msg3状态，收到 

符合协议格式的Msg3信息后，把客户付款暂时划拨到临时 

账户，即 P-Cmon 1，再进入 P-G-Msg4状态，生成发送 Msg4 
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信息后 ，进人 P_ 一M 5状态，收到符合协议格式的 Msg5信 

息后，进入 P-G-Msg5状态，即转发 Msg5信息，进入 P-W- 

Msg6状态，收到符合协议格式的Msg6信息后，进入 P_G 

Msg6状态，即转发Msg6信息，启动计时参数 T，等待客户申 

诉。 

若 T!一0&N一2&R一1，进入 P-W-Msg7状态 ，收到符 

合协议格式的Msg7消息后，进入 P-G-Msg8状态，生成发送 

Msg8消息后，进人 P_ M 9状态，收到符合协议格式的 

Msg9消息后，进入 P-G-Msg9状态，即转发 Msg9消息，回到 

P —M 5状态。 

若 r，一O，令 P-Credit一1，即往商家账户转账 ，自动进入 

P-Success状态 ，完成一次交易。 

若 T!一0&N一3，进入 P-W-Msg7 状态，收到符合协议 

格式的Msg7 消息后，进入 P-G-Msg8 状态，生成发送 Msg8 

消息，进入 P-W-Msg9 状态 ，收到符合协议格式的 Msg9 消息 

后，进入 P-G-Msg9 状态，即转发 Msg9 消息，令 P-Amon一1， 

即把临时账户里的钱划拨回客户的账户里，进入 P-Success状 

态，完成一次交易。 

若 T!一O&N 4，进入 P-W-Msg7 状态，收到符合协议 

格式的Msg7 消息后 ，进入到 P-G-Msg 状态 ，生成并发送 

Msgff'消息 ，进入 P-W-Msg~'状态，收到符合协议格式的Msgg" 

消息后，进入 PpA荪g 状态，即转发Msgg"消息，检查参数 Q， 

若 Q=2，回到 P-G-Msg8 状态 ，若 Q一1，令 P-Credit—l，即把 

临时账户里的钱划拨到商家的账户里，进入 P-Success状态 ， 

完成一次交易。 

3．2．4 第四方 W 的有限状态模型 

模拟协议运行过程，为第 四方 w 建立有限状态机模型。 

第四方 w 的状态包括 idle，w w g4，W-G-Msg5， 

Msg6，w_ g8，W-G-M sg9，w_W 胍 g8 ，W-G-Msg9 ，W- 

w_M  ，W-G-Msg9"，W-Success
。 其 中第 四方 w 的交易初 

始状态为 w M 4，交易结束状态为 W-Success。第 四方 

w 的有限状态转换图如图 5所示。 

图 5 第四方 w 的有限状态转换图 

第四方 W 从 idle空闲状态直接进入 W-w M 4状态， 

收到符合协议格式的 Msg4后 ，接收商家发货，进 入 G 

Msg5状态，生成发送 Msg5消息后，进入 W-G--Msg6状态 ，生 

成发送 Msg6消息后，等待交易申诉。 

若 T!一0&N=2，进入Ⅵ，-ŵ g8状态，收到符合协议 

格式的Msg8后，进入W-G-Msg9状态，生成发送Msg9消息， 

回到 W-G-Msg5状态。 

若 T=0，直接进入W-Success状态，完成一次交易。 

若 r，!一0&N=3，进入W-W-Msg8 状态 ，收到符合协议 
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格式的Msg8 消息后 ，进入 W-G-Msg9 状态 ，生成发送 Msg9 

消息，进入 W-Success状态，完成一次交易。 

若 T!一O&N=4，进入 V g 状态 ，收到符合协议 

格式的Msg8"消息后，进入 M 9，，状态，生成发送Msg9~ 

消息，检测参数 Q，若 Q=2，回到 w w M 8 状态 ，若 Q=1， 

进入 W-Success状态 ，完成一次交易。 

4 基于四方的安全电子商务支付协议的 CrL原子 

性属性描述 

4．1 金钱原子性(Money Atomicity) 

金钱原子性指的是在电子商务交易活动中，金钱不会凭 

空产生，也不会凭空消失 ，而且客户支付的金钱金额数等于商 

家得到的金钱金额数。也就是说在电子交易中，当且仅当客 

户c支付了货款，商家 M才能得到货款。CTL公式描述如 

R1、R2。 

R1：AG((P一( o 一1)&(～EF(PA 7z—1)))一>AF 

(P—Credit= 1) 

R2：～E((P—G —O)【，(P—C 打一1)) 

4．2 商品原子性(Goods Atomicity) 

商品原子性指的是在电子商务交易活动中，当且仅 当客 

户收到商品并确认无误之后，商家才能收到货款。CTL公式 

描述如 R3、R4。 

R3：AG(P— Credit一 1)一 > AF(P．State— P— G— 

Msg6) 

R4：AG((P．State：P—G—A 靖6)&(～EF(P—A 伽 一 

1)))一>AF(P—Credit=1) 

4．3 确认发送原子性(Certified Delivery Atomieity) 

确认发送原子性指的是在电子商务交易活动中，商家发 

送给客户的商品确实为客户订购的商品。由于协议牵涉到复 

杂的加解密运算，故要求每次交易中仲裁机构都能收到商家 

和客户对商品不可否认的电子证据文件。CTL公式描述如 

R5。 

R5：～E((～E(P．S 招一P—W —Msg3))U((P．State= 

P—Success)&(C State=C--Success))) 

5 基于四方的安全电子商务支付协议模型检测验 

证结论 

由于SMV语言是描述并发的语言，故可以用SMV程序 

并发执行协议参与方并发进程，模拟整个安全协议的信息交 

互和处理全过程。基于四方的安全电子商务支付协议交易参 

与方为客户、商家、支付机构以及第四方，故可分为 4个模块。 

再定义一个公共信息模块 ，用以保存 4个交易模块的公共交 

互信息。4个模块模拟协议运行的信息交互全过程。 

利用基于四方的安全电子商务支付协议 SMV有限状态 

模型，将其转换成 SMV程序，模拟整个协议运行过程。为便 

于实验观察，分别对基于四方的安全电子商务支付协议的主 

协议、退货协议、换货协议以及交易欺诈纠纷处理协议进行原 

子性安全检测测试。将 SMV程序和其必须满足的 CTL公 

式 R1、R2、R3、R4、R5输入到 SMV检测工具中运行，得到的 

结论均为 True，运行检测结果如图 6所示 。由此可知基于四 

方的安全电子商务支付协议满足上述的原子性属性，即基于 
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四方的安全电子商务支付协议满足金钱原子性、商品原子性 

以及确认发送原子性。 
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图 6 基于四方的安全电子商务支付协议实验检测结果 

本次实验利用符号模型检测工具 SMV对基于四方的安 

全电子商务支付协议进行原子性安全检测，证明了协议具备 

电子支付原子性安全需求，存在很大的实际意义。基于四方 

的安全电子商务支付协议首次实现传统商品在电子商务支付 

活动中的原子性。而据调查显示，人们在网络购物活动中，支 

付后收不到商品、假货的存在以及退换货的不便是影响网民 

网上购物热情的重要因素。而基于四方的安全电子商务支付 

协议解决了电子商务支付安全的原子性问题，彻底改变了客 

户在电子商务退换货活动中的被动地位，让退换货的主动权 

掌握在客户手中，这将对电子商务的普及和发展起着巨大的 

作用。 

结束语 根据基于四方的安全电子商务支付协议模型， 

利用 SMV工具从协议的原子性方面对协议进行了验证 ，证 

明了基于四方的安全电子商务支付协议符合电子商务的原子 

性要求，确保了电子商务活动中电子支付的金钱原子性、商品 

原子性以及确认发送原子性，保证了电子支付的安全，很好地 

满足了传统实物商品的原子性要求，这将对电子商务的发展 

起到一定的推动作用。 
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