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基于通用多核平台的入侵检测系统研究 
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摘 要 为应对网络流量快速增长问题 ，提 出一种基于通用多核平台的入侵检测 系统结构。在 系统设计基础上，分 

析、验证 了硬件平台、资源分配模式和流量特征等关键 因素对系统处理性能的影响。实验表明，网络流量的流数、单位 

时间内报文包数等指标对系统性能的影响更大；在启用多核处理器超线程技术并将检测引擎与 CPU绑定时，系统性 

能可以得到有效提高；系统易于实现，性价比高。 
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Abstract To deal with the rapid increment of network traffic，an Intrusion Detection System (Ⅱ)S)based on commodi— 

ty multi-core platform was proposed．This paper evaluated some critical factors for the system performance，such as 

hardware，resource-ass ning and network traffic features．Extensive experiments demonstrate that number of traffic 

flow and pps index have larger impact on system performance．The ids performance can be improved obviously by acti— 

vating the Hyper-Threading of multi-core processor and binding the detection engine with the CPU core．Our system is 

easy to be realized and ha s low price-perfo1Tnance ratio． 
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1 引言 

入侵检测系统是维护网络安全必不可少的基础设施之 

一

。 近几年来，随着网络用户 的大量增加和互联网的快速发 

展，骨干网络所承载的数据流量也越来越大[ 。单纯依靠增 

加设备数 目来处理骨干链路流量不仅提高了部署成本 ，也增 

大了管理维护的难度，因此，设计高性价比的入侵检测设备成 

为网络安全防护的迫切需求。 

入侵检测系统的性能瓶颈主要源于报文捕获和检测匹配 

需要消耗大量的计算资源，商用人侵检测系统多基于专用硬 

件加速技术，设备成本高。随着 CPU多核技术快速发展，诸 

如 Intel Core 2 Duo i7系列[ 、Intel Xeon E7系列[ 等四核、 

八核处理器已经大规模产生，通用计算机平台的计算能力大 

幅增加，且价格低廉，为研究高性价比的入侵检测系统提供了 

契机。然而，传统的入侵检测系统主要基于单核平台，难以充 

分利用多核平台的计算能力。本文提出了基于通用多核平台 

的入侵检测系统结构，在原型系统基础上进一步分析并验证 

了影响入侵检测系统的主要因素。 

2 相关工作 

基于单核平台的传统入侵检测系统，难以应对网络流量 

的快速增长。基于通用多核平台提升入侵检测系统性能，成 

为了入侵检测的研究热点。国内外众多专家学者，针对多核 

平台入侵检测做了大量的研究和探索_4 ]。 

文献E4]使用 OpenMP并行编程技术来让入侵检测系统 

的主线程以多个副本线程 fork-join的方式并行运行在多核 

平台上，通过把检测任务分配给各个处理核心上的副本线程 

来提升系统的整体处理能力，其优点在于开发简单，缺点是需 

要以人工的方式对程序进行加解锁来解决数据冲突以确保程 

序功能的正常，而加解锁又会增加程序的等待时间，增加运行 

开销。Snort3．O[9]提供了一个 snort安全平台(SnortSP)，通 

过抽象层将SnortSP与引擎结合起来，其默认支持多线程，处 

理流量的时候，各个引擎模块可以同时运行，能够充分利用多 

核计算的优势，但其实际运行效率较低。Intel在提高多核平 

台入侵检测系统的缓存命中率方面做了些探索，他们使用流 

水线和流绑定技术[5]修改传统的 snort程序，将其拆解为 

hash分包和检测匹配两个模块，流水化地运行。他们把每个 

检测匹配引擎限制在一个核上，再把 hash引擎分出来的网络 

数据流量分派到其所对应的检测匹配引擎上进行处理，这个 

方法因提高了缓存命中率而提升了系统吞吐量，但其缺点在 

于要对 snort做较大改动，并且 hash算法不能保证流的完整 

性。文献[6—8]对 snort的修改类似于Intel[ 。不同点在于 
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检测匹配引擎：文献E6]分别设置了针对TCP、UDP流的专用 

检测引擎以及针对其他流的通用检测引擎，但是仅仅止步于 

模型阶段 ；文献[7]全部使用通用检测引擎，遗憾的是，并未给 

出系统处理能力的数据；文献E8]允许一个流在不同的检测线 

程上面进行切换 ，但是开发代价较大。 

与上述现有工作[ ]不同，本文将传统入侵检测系统作为 

单个检测引擎，在通用多核计算平台上同时启动运行多个检 

测引擎来提高系统的整体处理能力。相比已有方案，本方案 

开发代价小、可扩展性高，而且能更有效地利用多核平台的计 

算能力。 

3 基于通用多核平台的入侵检测系统 

3．1 系统设计 

当前 ，主流服务器乃至个人主机均采用多核处理器，本文 

统称为通用多核平台。如图 1所示，多核处理器m 是指，在 

一 个单独 的芯片上封装多个独立的计算核心(Gore0一 

Core3)，但操作系统会把这些计算核心识别为多个独立的处 

理器。多核处理器能够在给定的时钟周期内执行相对较多的 

任务，但在运行基于单核的传统应用的时候，难以充分发挥其 

整体计算能力。 
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图 1 支持超线程的多核处理器示意图 

传统的入侵检测系统是基于单核处理器的单检测引擎系 

统 ，以开源入侵检测程序 snort为例，其工作流程如图2所示： 

snort获取一个报文后，首先进行的是解码操作，将报文按照 

协议类型重新装填到 snort的数据格式中，然后转到预处理 

插件，预处理之后的报文部分直接转到报警步骤，部分则是经 

规则匹配阶段再转到报警步骤，最后是输出结果，如果报文中 

有恶意数据，则会触发报警并被记录下来。 

图 2 snort工作流程 

目前 ，传统串行程序在多核平台上的优化思路有两种 ：模 

块流水化与模块并行化。前者是指把串行程序拆解成若干个 

不同的功能模块，每个模块运行在一个处理核心上，再让各个 

模块流水运行；后者是指，在多个计算核心上同时运行多个相 

同的模块来处理同一类的数据。已有研究同时采用这两种技 

术对 snort进行改进[5 ]，然而，值得指出的是，这些研究基本 

上止步于原型系统阶段。事实上 ，综合流水化、并行化技术改 

进 snort，需要对 snort进行较大改动，不仅开发难度大，而且 

性能收益也并不理想。一方面，流水化之后，模块之间的协调 

同步开销将大幅增加。另一方面，不同模块的单位处理能力 

不同，特别是规则匹配模块的处理开销远大于其他模块_1 。 

各模块之间的流水部件个数设置、计算资源分配比较复杂，容 
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易造成多核平台的计算资源空闲浪费。 

针对上述问题 ，本文采用并行化思想，将单个 snort程序 

视为一个匹配引擎，通过多引擎并行化提升系统整体性能。 

针对单个引擎难以应对千兆以上流量的问题，如图 3所示，本 

文基于网卡虚拟化思想 ，将单个网卡虚拟成多个子网卡。修 

改网卡驱动程序，增加报文分流功能，在流保持的前提下，将 

流量均匀分 配到各个子 网卡。每个子 网卡的流量 由一个 

snort引擎处理。该架构屏蔽 了底层分流对 snort的影响，不 

需要改动 snort主体代码 ，不仅开发代价小，可扩展性好，而 

且能够充分利用多核平台计算优势。 

图 3 多核平台人侵检测系统设计图 

3．2 性能分析 

影响入侵检测系统性能的因素有很多，核心因素有硬件 

平台、计算资源分配模式、流量特征等。下面针对此 3大关键 

因素进行分析，并将在第 4节给出实验验证 。 

· 硬件平台要素 

CPU主频、处理核心数 目、内存的带宽、大小是决定硬件 

平台计算能力的关键要素 ，对入侵检测系统性能的影响是显 

著的。值得关注的是超线程技术，它具有多核CPU平台可由 

用户决定是否启用的重要功能，其对入侵检测系统的影响值 

得分析。 

超线程l_1 是英特尔研发的一个技术 ，如图 1所示，超线 

程技术可以在一个实体处理器中，提供两个逻辑线程(Core<) 

所对应的 HT-C0、HT-CA，Corel所对应 的 HT_C1、HT-C5 

等)，使其在逻辑上变成两个共享2级缓存虚拟处理器，让一 

般情况下闲置的计算资源可以得到有效利用 ，超线程技术在 

少量增加处理器 晶体管面积的同时，大幅度提升了处理器的 

性能。但是 ，由于启用超线程的处理器实际上只有一个物理 

核心，一旦发生资源互抢 ，比如 cache更新，整体性能 可能会 

下降。 

· 资源分配模式要素 

单个检测引擎是否应该固定地绑定在某个处理核心上? 

理论上，这有利于避免检测引擎在处理核心之间的切换 ，减少 

进程的调度开销，从而提高入侵检测系统的性能。改进效果 

有待于实验验证。 

· 流量特征要素 

网络流量处理能力是评估入侵检测系统性能的关键依 

据，其主要特征如 pps、bps、流的数量等同样会影响最终评估 

结果。 

1)pps与 bps的对比评估 

pps与bps均是衡量入侵检测系统负载的流量指标，这 

两个指标紧密相关，但并不完全一致。比如，网络流量 bps的 

增加可能是因为 pps的增长，也可能是因为报文长度发生 了 

变化。对 snort而言，特征规则大多限定了距离报文头部 的 



匹配范围，因此，报文长度的增加并不会显著增加匹配开销。 

换言之，pps相对于bps能够更好地反映入侵检测系统的处 

理能力 。但事实是否如此，还需实验来评估。 

2)流的数 目的影响 

流是指一段时间内具有相同源 目地址、源 El端口以及协 

议的一组顺序数据包。为提高检测匹配的准确性，snort使用 

预处理插件来维护流状态表 。理论上 ，网络流量 中流的个数 

越多，状态表也将越大，查表的开销也随之增加，从而可能影 

响入侵检测系统的处理能力。 

4 实验分析 

4．1 测试条件 

为评估上述系统方案及各影响要素，本文使用配置 Intel 

Xeon E5540多核处理器、16GB Kingston DDRⅢ内存的主机 

搭建原型系统。 

测试数据采用骨干链路上采集的真实流量，其 中共有 

5615260个流。采用 TcpReplay~” 重放数据包 ，根据 TcpRe— 

play发出的报文数和 snort有效处理的报文数来计算丢包 

率。使用 Intel Vtune Amplifier XE 2011_1 来测量系统缓存 

失效率。 

针对后续实验的侧重点不同，对真实网络流量做如下处 

理 ； 

1)在第一、第二个实验中，未对原始真实流量做处理，直 

接使用。 

2)针对于第三个实验，以报文字节长度为划分参数，从原 

始真实流量中分别提取 出 7组流量，并且为了尽量减少其他 

因素的影响，再分别从 中提取 出UDP报文，提取后的结果见 

表 1。 

表 l 不同报文长度的UDP流量包 

序号 报文长度范围 

O～ 79kB 

8O～159kB 

160~319kB 

320~639kB 

640～ 1279kB 

128O～ 14O0kB 

1400kg以上 

3)针对于第四个实验，在保证流的完整性的前提下，从原 

始真实流量中提取出3个包，其所含的流的数 目各不相同，分 

别是原始流量的 1／2、1／4、1／8。 

4．2 测试结果 

1)实验一 超线程技术有效性测试 

本实验针对有无超线程的两种情况分别进行 了 6组实 

验，以位于 50Mbps~ 300Mbps区间的 6个不 同的速度来重 

放网络流量 ，记录每一组实验中 snort的丢包率 以及相对应 

的缓存失效率。如图4、图5所示，启用超线程以后，系统的 

缓存失效率高于未启用超线程的情况，但是其所对应的snort 

丢包率低于后者。缓存失效率的增加是因为两个 snort检测 

引擎竞争使用缓存资源，将自己所需的数据读入缓存的同时 

淘汰了对方尚未使用的数据缓存。但是，因为超线程技术更 

加有效地利用了系统计算资源 ，所 以其整体性能即 snort丢 

包率，要优于未启用超线程的时候。 

图 4 有无超线程的缓存失效率 图5 有无超线程的丢包率对比 

对比 

2)实验二 CPU绑定必要性测试 

实验一表明，超线程技术对于提高系统性能有帮助 ，所以 

这里在启用超线程的环境下，对有、无 CPU绑定的情况进行 

对比测试 ，本实验中，以 300Mbps的速度来重放流量，对两种 

情况分别做了3次实验，每一次都记录其缓存失效率及其相 

对应的 snort丢包率，并取其平均值，汇总为表 2中的数据 。 

表 2 有无CPU绑定的缓存失效率、丢包率对比 

从表 2中可以看到，由于没有多余的检测引擎切换所导 

致的计算开销 ，进行流绑定后所得到的缓存失效率以及 snort 

丢包率都要低于不进行流绑定的情况。也就是说，对流进行 

绑定，有利于提高系统性能。 

3)实验三 数据流 pps及 bps敏感性测试 

在本实验中，单独启动一个 snort检测引擎，从 pps、bps 

角度分别评估其对系统性能的影响。首先以 15kpps的速度 

把提取出来的流量包以报文长度从小到大的顺序进行重放， 

并记录发送流量的bps值，因为流量的字节长度是从小到大 

变化的，所以 Mbps也有类似变化，同时记录 snort的平均 

CPU 占用率，见表 3；然后选择表 3数据 中的中间点(折合 

Mbps为 56．95Mbps、加粗标识)作为依据，以 56．95Mbps的 

速度再次按照之前的顺序重放流量包，并记录下对应 的 pps 

以及 CPU占用率的数值，见表4。 

表 3 固定 pps 

最后以两个表格中Mbps为 56．95所在行的数据作为参 

考点(零点)，来计算 CPU 占用率以及发包速率相对于零点的 

变化量，计算公式如下： 

y轴(CPU相对占用率)： — —Y0 
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x轴(发包相对速率)： =( ～X0)／Xo 

计算结果见表 5。 

表 5 CPU、发包速率相对变化 

固定 pps 固定 bps 

其变化曲线如图 6所示 ，其中三角形标记点曲线是 固定 

bps的情况下不同的 pps值所对应 的 CPU的变化值的曲线， 

从图 6中可以看出，三角形标记点曲线的斜率，在第一、三象 

限都要大于方形标记点曲线，可见，相对于bps，pps的变化对 

snort的 CPU 占用率的影响要大 。 

-30tll~b 

一 一

／ 』  

2a0~Yo ／ ／ 一  

10．0t1％ 

i l l l l l l l 

图 6 pps、bps的变化率 VS CPU变化 

4)实验四 流数影响测试 

本实验以 60kpps的速率发送提取 出来的含有不同数 目 

流的数据包 ，这个发包速率是通过前期实验确定的，可以确保 

流数最少的流量 ，在 snort接收端不会产生丢包。这里以相 

同的发包速率重放这 4组流量，并测得系统丢包率 以及相对 

应的CPU占用率 ，见表 6。 

表 6 不同流数 目所对应的 CPU占用率以及系统丢包率 

把这4组数据所对应的CPU占用率以及系统丢包率的 

变化曲线分别呈现在图 7、图8中。 

图 7 流数(z轴)VS CPU 占用 图 8 流数(z轴)VS系统丢包 

率( 轴) 率( 轴) 

从图7、图8可以看出，数据流中流的数量，对于snort的 

丢包率及其 CPU占用率的变化有着很大的影响，并且从表 6 

中可以看到，在 snort的 CPU 占用率达到 59．21％时，系统就 

已经开始出现丢包 ，而并不是在到达满载 100 之后出现丢 

包。 
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5)实验五 综合性能测试 

通过之前的 4个实验，确定了各个因素对于入侵检测系 

统性能的影响程度。这里把本文所提出的多核平台人侵检测 

系统与传统入侵检测系统做对比测试。本实验中，发包速度 

为 38kpps~220kpps，进行两组实验 ，一组实验 中，只启动一 

个snort进程，不使用超线程技术与流绑定；另外一组实验 

中，使用 CPU的全部 4个计算核心并使用超线程技术进行流 

绑定 。图 9是两者的丢包率的对比，其 中 z轴为发包速度，Y 

轴为丢包率，可见，多核平台入侵检测系统(三角形标记点 曲 

线)比起传统入侵检测系统(方形标记点曲线)，在丢包率以及 

处理速度方面都有很大的提升。 

图 9 入侵检测系统丢包率对比 

结束语 本文提出了一种基于通用多核平台的入侵检测 

系统，并分析验证了影响其性能的关键要素。后续将进一步优 

化底层报文捕获及分流算法，进一步提高原型系统的处理能 

力。 
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