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一 种基于行为证明的主观动态可信模型建立方法 

施光源 张建标 

(北京工业大学计算机学院 北京 100124) 

摘 要 在分布式环境 中如何在实体之间建立信任关系一直是信息安全领域研究的热点问题，远程证明为解决该 问 

题提供了一种新的研究方向。远程证明是可信计算中非常重要的特性，利用可信远程证明方法能够在实体之间建立 

起信任关系。但是，二进制等静态远程证明方法对于计算平台的可信性证明存在明显不足，在建立信任关系时不能够 

提供充分的证据。主要研究基于行为证明方法在实体之间如何建立可信关 系的问题。因此，利用基于行为的远程证 

明方法对计算机平台可信性进行证明，该方法能够为建立信任关系提供更加准确的经验结果。在证明过程中存在一 

些不确定因素，这些不确定因素将影响信任 关系的建立以及评估。利用主观逻辑对信任关 系进行 了度量，建立 了 

TMBA动态可信模型，该模型能够在基于行为证明所获得的经验的基础上，通过考虑过去经验以及现有经验分析信 

任关系的动态性，并且将信任关系中的信任度用主观逻辑的观点来表示。最后给出根据 TMBA对信任观点进行计算 

的方法。 
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Modeling the Subjective Dynamic Trust with Behavior-based Attestation 
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A~tmct In a distributed computing environment how to establish a trust relationship between entities has been a hot 

issues for information security，and remote attestation provides a new research direction for solving the issues．Remote 

attestation is an important feature of trusted computing，and entities can establish trust relationship by using the remote 

attestation．However，some static remote attestation methods such as binary based attestation are obviously inadequate 

to attest the trustworthiness of computing platform．They don’t provide sufficient evidence in establishing trust rela— 

tionship．Therefore，this paper used behavior-based attestation method to prove the trustworthiness of computing plat— 

forrn．This method can provide more accurate empirical results for establishing trust relationship．In additional，there are 

some uncertainties in behavior-based attestation。and these uncertainties wil1 affect the establishment and evaluation of 

trust relationship．This paper used subjective logic to measure the trust relationship and build the dynamic trust model 

徊  4 This model can analyse dynamics of trust relationship by considering the past and present empirical results 

which are collected from behavior-based attestation，and represent the trust degree with the trust point in subjective log— 

ic．Finally，the method for calculation of the trust point was given． 

Keywords Trusted computing，Remote attestation，Trust relationship，Trust model 

1 介绍 

远程证明(Remote Attestation)̈1 在可信计算中作为一 

个重要的特性首先被引入，最开始的远程证明技术用来证明 

远程平台配置具备可信性。一个可信平台设备通过报告它的 

完整性状态，例如TPM芯片中的 PCR值，来证明它的状态。 

这个特性能够使一个质询方对远程平台的完整性状态具备某 

种信心。TCG的规范中介绍了一种分层完整性度量的机制， 

即从硬件到应用程序分别进行度量，并且利用 TPM 提供的 

基本证明功能向质询方认证远程平台。在一个典型的证明场 

景中，包括一个证明的请求方和一个证明方，证明方通过提供 

证据信息来向请求方表明其具备请求方所期望的属性。根据 

可信计算所提供的基本证明服务已经有多种远程证明机制被 

提出。然而，对于远程证明的研究仍然不够充分 ，而且很多的 

挑战需要被攻克。第一个挑战就是现有 的远程证明方法与 

TCG的所要求的目标之 间还有很大的差距 。在 TCG的规 

范c1]中，可信被定义为“the expectation that a device will be— 

have in a particular manner for a specific purpose”。其 中， 
“

expectation”表示一种预期，“behave in a particular IIlanrler” 

是指行为按照某种特定的方式进行，而“specific purpose”指 
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具体的任务或者 目标 ，换句话说，为了能够证明远程平台或者 

程序是可信的，远程平台需要证明这些 目标行为可预期。如 

果主体在完成具体的任务时是以可预期的特定的行为方式进 

行 ，那么就认为它是可信的。TCG用实体行为的预期性来定 

义可信，这一定义的优点是抓住了实体的行为特征，符合哲学 

上实践是检验真理的唯一标准的基本原则。然而，现有的远 

程证明方法大多数只是检验远程平台或者程序的配置或者完 

整性状态。这些方法不能够满足 TCG关于可信的定义。第 

二个问题是大多数现有的证明机制没有特别考虑如何有效且 

高效地证明在一个动态的环境 中正在运行的程 序。Haldar 

等提出了语义远程证明的概念_9j。李小勇等提出了基于行为 

证明的概念[7l8]。这些方法开始朝着验证远程平台行为的方 

向开展研究。但是，这些方法仍然处于初级水平。Haldar没 

有说明如何实际地验证软件系统的行为。李小勇只是处理了 

静态策略，并且仅仅验证了系统行为记录。由此可见，现有的 

证明方法还无法满足 TCG所给出的可信定义。首先 ，大多数 

证明方法只关注平台配置或者平台状态完整性等证明信息， 

这些证明信息与可信性所要求的内容不符，而且这些证明信 

息没有反映出所需要的动态信息。另外 ，现有证明方法对于 

程序在运行时的可信性研究不够充分，导致这种情况出现的 

原因是运行态程序状态变化多，行为不容易获取等，对其证明 

是一项比较有挑战的工作。对运行态的程序可信性进行研究 

是十分必要的。首先 ，针对于平台配置信息或者完整性进行 

证明的方法存在time-of-check到time-of-use的漏洞，容易造 

成检验状态与使用状态不一致的结果，最后导致证明结果不 

可信。其次，通过对运行态程序进行度量，能够对程序的行为 

进行分析，利用行为作为证明信息更加符合可信性的证明的 

要求。由于基于行为的证明方法既能够从动态性方面对可信 

性判定提供支持，同时，也更符合关于可信性的定义，在认识 

到软件的动态行为可以作为可信性判定的重要标准后，研究 

者将更多关注基于行为的可信证明研究工作。 

本文主要研究基于行为证明方法在实体之间如何建立可 

信关系的问题。在给出了基于行为证明方法的同时，也会引 

入一些模糊不清的概念，比如对于可信性以及与可信性相关 

的行为的定义需要明确，这些模糊的概念不利于对证明方法 

进行分析，更阻碍了进行深层次的理论研究。另外，对于如何 

利用基于行为证明的方法进行可信性评估，如何考虑不确定 

性都需要采用一种更加合理有效的方法进行分析阐述。我们 

提出了基于行为证明的可信模型(Trust Model based on Be— 

havior Attestation，TMBA)，TMBA模型的建立 旨在减少在 

行为证明中的模糊概念。另外 ，该模型中考虑 了不确定性 因 

素，这有助于更好地度量与推理实体间的信任关系。本文第 

2节对现有主要证 明方法进行分析研究，介绍了现有的主要 

远程证明技术的研究内容；另外，给出了主观逻辑中观点以及 

观点映射的内容，这些内容将用于我们建立的TMBA模型； 

第 3节建立 TMBA模型，并且对模型中所使用的变量进行了 

详细定义；第 4节给出根据 TMBA模型对实体间的信任关系 

进行度量和推理的方法；最后对全文工作作出总结说明。 

2 相关工作 

2．1 证明相关工作 

随着可信计算技术的迅速发展，可信证明技术也不断进 

步，从早 期 的 TCG所 提 出 的远程 证 明 (Remote Attesta— 

tion)叫的概念开始，对于可信证明的研究就成为了可信计算 

领域中的研究热点。TCG的证明方法_l 中将系统启动时所 

进行度量的度量值和相关日志作为可信证据提交给证明方。 

但是，TCG所提供的证据主要是它在进行可信启动时所度量 

的信息 ，这种度量只进行到了 bootstrap loader，并且这些证据 

中包含了很多证明方的内部信息，例如平台的配置信息(软／ 

硬件的版本，操纵系统类型等)，这就造成了目标平台信息的 

泄露，攻击方可以利用这些信息发动破坏攻击。Sailer等 

人[ 发展了TCG的方法，提出了一种完整性度量架构 IMA 

(Integrity Measurement Architecture)。IMA作为对于 TCG 

证明机制的一种实现，将度量范围扩展到操作系统以及应用 

层 ，并且它能够在可执行程序加载时对其进行完整性度量 ，向 

远端证明完整性。但是该方法缺乏验证程序执行情况的能 

力 ，对于运行过程中程序的行为不能够进行度量 。上述证明 

方法中都存在对于平台隐私泄露的问题，并且由于系统平台 

更新等问题使得完整性发生改变，从而引起更新升级不便的 

问题。为了解决上述问题，Abroad-Reza Sadeghi等人对计算 

机安全属性展开研究[3-6]。基于安全属性的证明方式是采集 

系统的配置信息，然后对这些信息进行度量，把系统的配置信 

息映射为与系统安全相关的安全属性。质询方通过验证证明 

方是否具有这些安全属性来判断其是否可信。该方法主要是 

利用安全属性证书的方式进行验证，在一定程度上解决了隐 

私保护的问题，保护平台的配置信息不被泄露，并且通过安全 

证书的方法比较直观，容易理解，但是安全属性证书需要随着 

计算平台状态的变化而变化，例如更新证书，撤销证书等，对 

于证书的维护比较麻烦，并且证明的粒度比较粗，对于系统运 

行时的状态没有考虑。上述这些证明方法主要是对系统配置 

信息等静态内容进行验证，对于系统动态信息的验证研究不 

足，对由漏洞或者发生攻击所导致的系统可信状态的变化无 

法进行有效的验证。因此，李晓勇等人提出了基于系统行为 

的证明方法_7 ，该方法对与平台状态可信相关的系统行为 

加以记录，并检查这些系统行为的发生结果是否与安全策略 

预期冲突。V．Haldar等人[9]通过对程序语义进行研究提出 

了基于语义的证明方法 SRA(Semantic Remote Attestation)， 

SRA方法主要是对具体应用程序的语义进行度量，然后与安 

全策略进行比较来判断程序是否符合预期。该方法所提供的 

证据粒度更细，同时是在运行状态下的程序度量，具有一定的 

实时性，但是该方法是利用 Java虚拟机进行程序分析的，因 

此使用范围具有一定的局限性。近年来，可信证明研究范围 

逐步从计算平台扩展到了应用软件，Lucas Davi等I1o]利用度 

量和证明方法来防范面向返回值的程序工具，利用污点跟踪 

和动态跟踪技术来发现 R0P攻击 ，该文中描述了动态发现 

ROP的架构和方法，并且将传统 IMA的完整性度量结果和 

动态度量结果一起作为远程证明的内容。Liang Gu等在文 

献[11]中通过对目标平台及所有依赖对象进行度量，然后分 

析程序的执行是否正确，进而完成证明工作。 

通过对现有证明方法进行分析后可以发现，单纯的静态 

证明方法对于复杂环境下的软件系统不再适用，它缺乏对于 

软件动态性可信证明的能力。而软件行为既能够从动态性方 

面对可信性判定提供支持，同时，也更符合关于可信性的定 

义，在认识到软件的动态行为可以作为可信性判定的重要标 
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准后，研究者将更多关注基于行为的可信证明研究工作。在 

可信证明中，证明质询方(Chagllenger，CH)需要证明方(At— 

tester，AT)向其提供在对 AT进行度量的过程中所获得的证 

据信息，CH通过对证据信息进行分析来判断AT是否可信。 

由于CH与 AT之间存在 time-obcheck到 time-obuse的间 

隔，在度量后 AT很可能由于更新等原因发生变化，这时的度 

量结果还能否作为证 明的依据，CH不能确定在多大程度上 

相信 AT的证明报告，这就导致了证明过程中存在一定的不 

确定性，而且对于当前 AT的行为进行证 明可能是一种 临时 

状态。为了使证明更具完备性，还需要考虑 AT过去的行为。 

另外，CH对证明结果信任的基础是相信对 AT行为进行度 

量和验证的过程是可信的，这种信任存在一定的主观性，如果 

CH对这些操作过程不信任，那么cH对证明结果也将不信 

任，这些情况将使得对可信性的证明变得更加不确定。CH 

能够在多大程度上相信 AT具备可信性，大多数基于行为证 

明的研究工作大都集中在行为获取以及行为验证的机制方 

面，缺乏对基于行为证明的理论模型的研究 ，这将阻碍可信证 

明的研究。首先，重要概念模糊不清，特别是在可信证明过程 

中的可信性概念以及可信行为概念；其次，没有考虑可信证明 

过程中的不确定因素。针对这些问题，在进行可信性证明的 

过程中，应该考虑主观性和不确定性因素，因此，我们利用主 

观逻辑理论建立基于行为证明的可信模型，该模型提供了一 

种在引入主观性和不确定性 的情况下 ，推理 CH对 AT具备 

可信性信任程度的方法。 

2．2 主观逻辑 

主观逻辑理论l12_是 Josang在基于证据理论的基础上提 

出的。主观逻辑在对不确定性以及信任的度量和评估方面都 

建立了坚实的理论基础。主观逻辑中引人证据空间(Evi- 

dence Space)和观点空间(Opinion Space)来描述和度量信任 

关系。在主观逻辑中，观点(Opinion)表示对实体及其行为的 

主观信任程度，实体之间的信任通过观点表达。观点可以理 

解为将不确定的可能性作为辅助因素加以考虑的信任度量方 

法。主观逻辑中证据空间由一系列实体产生的可观测到的事 

件组成，实体所产生的事件分为肯定事件(Positive Event)、否 

定事件(Negative Event)以及不确定事件(Uncertain Event)， 

对这些事件的记录依靠对实体的观测和判断。在主观逻辑 

中，可信被表示为信任观点 一(6，d，“)，b表示信任，d表示 

不信任，U表示不确定，b，d， ∈Eo，11，且 6+d+U一1。用 

pos，neg，“埘表示实体A对实体B关于B具备行为 的肯定 

经验数、否定经验数以及不确定经验数。A相信B具备行为 

37．的观点用 表示。其中， b 。表示A对B具备z的信 

任程度， d 表示A对B具备 的不信任程度， 表示A 

对 B具备z的不确定程度。证据映射函数为： 
A
珊  B一(Ab B，Ad B，A乱zB) 

其中， 

Ab B—AposxB／(Apos B+Aneg B+Auric B) 

Ad 日=Aneg B／(Apos B+Aneg B+Aunc B) 

AU B— Auric
x B／(Apos B+Aneg B+Auric B) 

为了能够对观点进行计算，主观逻辑中还引入了对于信 

任观点进行操作的算子，主要包括 CDnjunction、Consensus以 

及 Discounting。 

unction操作 ：定义两个观点 ∞ 和 (tJ ，分别代表 
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A相信B具备行为z和 ， 表示观点 和观点 ∞ 。 

的合取操作，表示A相信B具备行为 ， ，计算方法如下： 
AOJ 

，y

B — A
(巳} B×A∞ B 

其中， 

Ab 
， 

B—AbzB· Ab B 

Ad 
， 
B=Ad B+AdyB—Ad B· Ad B 

A甜 
， 
B—AbzB· AU B+AU B· AbyB+AU B· AU B 

Consensus操作：如果A关于B具备行为 观点 。，C 

也有对于B具备行为z的观点 叫 ，那么通过 Consensus操 

作能够得到A与c对于B具备行为 的观点 。，计算方 

法如下 ： 
c
叫 z

B — A

coxB0c∞ B 

其中， 

～b ：(Ab · U 。+ b · U )／K 

A， d =( d 。· + d ·AU )／K 

’ UxB一(Au 。· UxB)／K 

其中，K—AU 日+cU B—AU B·cU B。 

Discounting操 作：如 果 A 对 B 的 观 点 为 Ⅲ = 

(ab ， d。， UB)，B对行为 C的观点为 。一(Bb ， d ， U )， 

那么A对于C的观点为 根据 B的观点以及A 对B 的观 

点计算得出。计算方法如下： 
A09c= A

叫
B B

c￡，
c 

其中， 

ASbc=AbB· B叫c 

ABdC= 6 ·BdC 

ABuC：A矗B+A B+abB·BUC 

3 基于行为证明的可信模型 TMBA 

在建立可信模型之前，首先需要明确可信的定义。在信 

息安全领域对于可信定义的研究非常广泛[1。 _19I。我们从可 

信的行为定义出发，在文献Da-1关于可信性描述的基础上，给 

出如下的可信定义。 

定义 1 可信是一种心理状态，包括预期和信任。其中， 

预期是指 trustor期望或者希望来自于trustee的某种特定行 

为；信任是指 trustor依据 trustee的能力和信誉相信所期望 

的行为会发生。用一阶逻辑表示为： 

trust(TR，TE，x)~-madeby(z，TE)~believe(TR，z) 

其中，TR表示 trustor，TE表示 trustee，z表示 trustee的行 

为，逻辑表达式的含义是 trustorTR相信 trusteeTE关于 

trustee的行为 。该定义从实体行为的角度进行可信的定 

义，不但符合 TCG中关于可信的定义，而且从行为角度定义 

可信也符合实践是检验真理标准的基本原则。根据定义 1可 

以得出，可信是一种期望与信任的关系，如果 trustor所期望 

的事件就是 trustor具备行为 32得到验证，那么 trustor就认 

为trustee是可信的，这个简单的可信验证过程的描述也就是 

对可信证明的非形式化的描述。由此可见，可信证明过程中 

应该包括 3个部分：实体一trust0r和 trustee，实体行为一 

trustee的行为 ，以及对于实体行为的操作一度量、验证等操 

作。在定义1中将 trustor是否相信 trustee具备 trustor所期 

望的trustee行为32作为可信的判断，因此需要对 trustee是 

否具备所期望行为 进行度量 ，并且需要对度量结果进行验 

证。因此，下面将可信模型定义为一个三元组。 



 

定义 2 可信模型 TMBc4一(EN，EB，OP)，其 中EN 表 

示的实体集合；EB表示实体的行为集合；OP表示针对于实 

体可信性进行证明的操作集合。 

3．1 TMBA中的实体 EN 

在可信模型TMBA中，将实体集合定义为EN=(CH， 

AT)，其中，在 EN中包括证明过程中的质询方(Chagllenger， 

CH)，CH是对实体是否具备可信性提出质询的一方，也就是 

提出证明请求的一方。另外，EN中还包括证明方(Attester， 

AT)，AT是证明过程中需要被证明的一方。 

3．2 TMBA中的实体行为 EB 

实体集合中的证明方是作为可信证明的主要对象，在证 

明方 中包含了不同的组件 C一{c ，Cz，⋯，C )，组件 C ∈C在 

完成既定任务时所进行的一系列与系统安全相关的操作认为 

是组件的行为，那么，实体行为由其所包含的所有组件的行为 

组成。 

定义 3 实体行为EB是指实体中的组件C为了完成既 

定任务而在系统中所进行的可以观测的操作集合。“可观测” 

是指实体的行为能够被监控以及获取，在本文中所定义的可 

观测行为是以组件生成的外部可观测的事件形式表示的。 

由于定义 1可知，判断实体是否可信需要对实体的行为 

具备一定的预期，对于可信性的证明就是要验证实体的行为 

是否符合这种预期。根据定义 3将行为分为两类，一类为实 

体的预期行为Exb，一类为通过对实体的观测得到的实际行 

为 Enb。MEEN表示一个证明方，C表示组成 M 的不同组 

件的有限集合 ，C一{Ct，Cz，⋯， )，Exb表示 C应该具备的符 

合策略定义的期望行为的有 限集合，Exb={exb ，exb2，⋯， 

exb．}。Erda表示通过对 C进行监控后所获得的实施行为的 

有限集合，Enb={enb ，enbz，⋯，enbn)。因此，判定实体M是 

否具备可信性的定义描述如下。 

定义4 实体M可信是指M 存在行为集合EB一(Exb， 

Enb)，当实体 M 中任意组件c 的实际行为 enb EEnb与其预 

期行为exb EExb相符合，就认为实体M具备可信性。 

基于行为证明的可信模型 TMBA可以认为是对一种实 

体间的信任关系进行验证，具体来说，这种信任关系是 CH相 

信 AT具备可信性。下面定义可信关系。 

定义 5 实体问的可信关系定义为 TR，其中TR一(A， 

B，C，y，T，F，pos，neg，unc)，其中各变量定义如下 。 
一 个实体A相信实体B的组件C在一个给定的时间T 

具备可信性y，根据给定的经验pos，neg，unc，以及根据F计 

算得到的观点，实体 A和实体 B属于 EN；C属于一个有限集 

合c，c是实体B的所有的组件。Jr是获取可信关系 TR中 

经验pos，neg，unc的时间。F是证据映射操作，将证据映射 

为观点。pos，neg，unc分别代表与可信关系相关的肯定经验 、 

否定经验以及不确定经验的总数。 

3．3 实体行为操作管理 OP 

在可信证明以及信任管理的过程中，主要包括证据收集、 

信任观点评估、信任观点比较3个操作过程。通过可信证明 

中对于可信证据的操作来建立信任关系 TR，再利用信任管 

理对 TR进行评估和比较。 

证据收集是 CH通过对 AT进行可信证明后记录AT的 

证明结果的过程。在 TMBA模型中，证据收集过程包括对 

AT行为进行度量和验证的过程，并且对证明结果进行分析 

统计，将其作为主观逻辑中使用的经验用于评估分析可信观 

点。下面给出证据收集操作相关定义。 

定义 6 行为度量 Behavior Measurement(BM)是对实体 

B的组件C进行观测，进而得到实际行为 Enb=(enbl，enb2， 

⋯ ，enb．)，BM：C~--Enb，其中一表示对 C度量后将Enb与C 

关联。 

定义 7 行为验证 Behavior Verification(BV)是实体 B 

中组件c的实际行为Enb与期望行为Exb一(exb~，exbz，⋯， 

exbn)进行比较，形式化表示为： 

EnbQEz6={enbl@exbl，enb2@exb2，⋯，enbn@exbn} 

式中， 表示两种行为的比较关系。 

BV是一个偏 函数，它将实 际行 为与预期行 为的 比较 

(Enb@Exb)映射为一个布尔值，若实际行为与预期行为相符 

合，则结果为 true，否则为 false。我们形式化表示验证过程 

为 ： 

BV：Enb@Exb--~{truel false}。 

另外 ，比较关系 可以认为是一种行为的验证过程，举例 

说明，如果一个组件 C发生访问某个机密文件 f(例如，该文件 

包含密钥)的行为 Enb，那么就会触发这种验证发生，将实际 

行为 Enb与策略定义的期望行为Exb进行 比较，这种期望行 

为 Exb是由安全策略所定义 的，假如策略定义的期望行为 

Exb是组件 c没有访问 access文件 _厂的权限，这时 Enb与 

Exb不符，那么就将 比较的结果记录为 false。关于行为的验 

证不是本文的重点，由于篇幅有限不再详述 。 

在对证明方进行可信证明时，主要是验证证明方 中组件 

行为是否符合策略定义的预期行为。我们利用安全策略来定 

义实体的预期行为，系统的安全策略是管理系统中主体／客体 

的规则集合，它规定了主体的行为，比如安全策略规定了何种 

主体能够访问何种客体，很多系统中都采用 MAC机制_1 来 

对主体 的实际行为进行监控，并且与策略定义的预期行为进 

行比较。我们利用证 明方的状态变化来描述可信性是否破 

坏。由于证明方的状态变化是 由各种与安全相关的行为导致 

的，因此证明方的状态直接与行为相关。假设证明方开始处 

于可信状态 ，如果在运行过程中所有行为都符合预期，那么这 

种状态就没有被破坏，如果发生了行为不符合预期行为，那么 

证明方就处于不可信状态，从而记录为不可信事件_7]。我们 

假设证明方的状态只与其所运行的操作系统状态有关 ，并且 

所有的行为都发生在软件系统中，没有发生破坏硬件的恶意 

行为。 

定义 8 证明方的状态集合 Z=(∑，R，M，F)，其中，∑ 

SXO~A为当前的主体对于客体 的访问控制权限集合 ，S= 

{S ，Sz，⋯， )表示系统中主体集合 ；0一{0 ，0z，⋯，0 )表示系 

统中客体集合；A一{r，W，e}表示访问属性集合，r—mz 0 z 

表示只读操作， 御一妇 表示写操作，e~execute表示执行操 

作；R一{get，release，create，delete}为请求操作集合，get表示 

获取访问权限，release表示释放访问权限，create创建主体／ 

客体，delete表示删除主体／客体；M为i行 列的访问控制矩 

阵，F一{BM，BV}表示行为操作函数集合。证明主体状态 

z=(6，r，m，厂) Z一(∑，R，M，F)，其中，6 ，r R， M， 

mij 表示主体s 对客体 o 有访问权限，fCF。 

当有实体的行为发生时，会导致证明方的状态发生变化， 

到达一个新状态 ，如果这些行为符合预期的可信行为，那么 
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状态 z 保持可信状态；如果发生了与预期不相符的不可信行 

为 ，那么 22 的可信状态将被破坏。下面对行为进行描述。 

创建行为create：当一个主体准备创建一个客体时，如果 

创建客者不在证明主体集合中，create添加新的主体 和客体 

。到证明主体集合s和证明客体集合0中。新的证明主体集 

合和证明客体集合表示为s 和o 。另外，主体 被加入到M 

中，并且修改 M(E )为新的访问控制矩阵，形式化表示为： 

create(s，0，Ⅱ)一( ，S ，A，E ) 

V sES，VoE0，VaEA，S =SU{ }，(]，=OU{O} 

E (D，口)一E(0，口)U{S} 

获取行为get：当主体准备获取对于客体的访问权限时， 

需要对证明主／客体集合进行更新。与 cTeate操作类似，形式 

化表示如下： 

get(s，0，口)一( ，S ，A，E ) 

删除行为delete：当主／客体结束任务后将导致主体或者 

客体从证明主体或者证明客体集合中被移除，形式化表示如 

下 ： 

delete(s，0，n)一 ( ，S ，A， ) 

s，一SO㈦ f l (㈤ l≥ 

()，一O@{o) j 0’ 21 E(0， l≥2 
【0一{0}，otherwise 

E (o，n)一E(o，n)一 { } 

为了获得最新的证明主体集合，主体从证明主体集合中 

被移除SO{S}。然而，当主体访问多个客体的时候，主体不能 

被移除，通过验证 E进行转置。类似地 ，在移除客体之前 ，也 

需要验证客体是否被多个主体访问。另外，M 中通过移除 S 

的(o，n)进行更新。 

释放行为release：与delete行为类似，7elease有条件的从 

M中移除证明主体和证明客体。 

release(s，0，r)一(0，，S ，R，A ) 

delete是由证明主体或者动态客体任务结束后系统调用 

引起的，而~elease是由主体自己引起的。 

在可信模型中，主体对于客体的访问操作能够引起信息 

流发生改变，需要按照安全策略的要求进行。请求操作行为 

对主体／客体进行添加和删除，会导致证 明方的状态发生改 

变。同时，这种状态的改变会对证明主／客体集合产生影响。 

证 明方的行为如果满足下面的条件 ，那么认为行为没有破坏 

证明方的可信状态。 

create(s，0，口) 0∈ A sES ̂ sE (0，口) 

get(s，0，n)— 0∈ ^sES A sEE (0，n) 

revoke(s，0，n)一S =SO{S)A 0，=0@{0}A E，(0，口)=E 

(0，口)一{S} 

release(s，0，n)一S 一SO{S}̂ (]，一0@{0}A E，(0，n)一E 

(0，n)一{s) 

根据上述定义的请求操作行为，如果所有上述的条件都 

满足，证明方请求操作行为是可信的，也就是说证明方的状态 

变化 一 是可信的，可信状态没有发生变化。如果在证明过 

程中发现证明方存在破坏可信状态的不可信行为，那么就将 

这种行为作为一种经验记录下来，作为一种评估的依据。 

不确定性问题 ：对于实体行为的度量过程 BM 与验证过 
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程BV存在主观信任问题。CH对于AT的信任是建立在对 

BM和BV信任的基础上，如果CH对BM和／或 BV不信任， 

那CH对于AT的可信性也将产生质疑。由于存在很多不确 

定因素，因此导致 CH对于 AT的可信性判断也存在不确定 

性。在利用主观逻辑对信任关系进行度量和评估前 ，需要获 

取用于信任关系评估的证据，然后再将证据映射为主观逻辑 

中的信任观点。利用基于行为的证明方法来获取证据时，需 

要根据定义的期望行为与实际监控所得到的行为进行 比较， 

如果符合定义4的要求，那么作为肯定事件经验记录，若发生 

破坏可信状态的行为则将作为一种否定事件经验记录。对 

BM和BV的信任、不信任以及不确定经验分别用 b，d，U表 

示，其中，b(BM)=1，d(BM)一1，u(BM)=1分别表示对BM 

有关于信任、不信任以及不确定的经验，b(BM) 0，d(BM)一 

0，u(BM)一0分别表示对 BM 没有关于信任、不信任以及不 

确定的经验，对于 BV的经验表示类似。CH根据基于行为的 

证明方法来记录 AT是否满足可信性的 pos，neg，Uric事件的 

经验结果，将这些经验结果作为主观逻辑 中对于信任关 系 

TR进行评估的证据。CH在记录经验结果时包括如下情况。 

当实体 AT满足可信性所定义的标准时，(1)如果 BM， 

BV的经验不可用或者获取不到，那么记录 pos(AT)事件经 

验；(2)如果 BM 和BV经验可用 ，那么无论 BM，BV的经验结 

果如何，都没有影响 AT的经验结果，证据收集时记录为 pos 

(AT)事件经验，相应增加对于 BM，BV的信任事件经验 pos 

(BM)，pos(B ；当实体 AT不满足可信性时，(1)如果 b 

(BM)一1，b(BV)一1，那么依据对于 BM，BV过程信任的经 

验，能够分析出AT不具备可信性，因而将记录 AT的否定经 

验 neg(AT)；(2)如果 b(BM)一1，d(BV)一1，那么 CH根据 d 

(B 一1的经验推断发生 neg(AT)事件 的原因可能是 由于 

AT更新引起变化导致的，那么需要记录 neg(AT)，neg(B 

事件；(3)如果 b(BM)一1，u(BV)一1，那么 CH不能够确定导 

致 neg(A丁)的事件是不是因为 BV，因此记录 neg(AT)， c 

(B、／)事件。类似地，当d(BM)一1或者 u(BM)一l时 ，BV在 

分别具备 3种信任经验结果 b(BV)一1，d(B 一1，以及 

(B 一1的情况下 ，可以分别得到 neg，uric事件经验。 

CH对于 AT的信任不但要依据过去的事件经验结果 ， 

还需要根据当前经验做出决定。因为关于 AT可信性 的过去 

经验反映了 AT的较稳定的长期状态 ，A1、根据 当前经验判 

断为可信很可能是一种I临时状态表现，更进一步，当前经验反 

映了AT此时此刻的状态 ，过去经验可以作为参考，可是过去 

经验代表过去发生的事件，当前经验反映了现在的实体状态 ， 

由此可见当前经验的权重要高于过去经验 。但是 ，单凭临时 

状态判断 AT是否可信在一定程度上不是十分充分，还需要 

结合 AT的过去经验。因此，CH在对 AT进行信任推理时， 

还要结合当前经验以及过去经验来综合判断。 

信任观点评估是将收集到的证据映射为观点的过程。在 

可信关系中 TR，A对于B的组件C 具备可信性 y的证据表 

示为{ pos B． (ci，-，， negB ， UYtCB n)，通过映射 函数 

M将证据映射为在 △∈T时刻的信任观点为： 
A
叫2，“ Y)一{A6 ,tr(c ， ，A g “f’Y)，̂删c2 {’y)) 

用 {Apos ，bm(ci，-，，A Pg ， (r -．，，AUn．Ct3M， ‘ {， }表 示 A 

对于B中的组件 C 具备可信性y的行为度量BM 的证据，利 

用观点映射函数 M计算出A对于 BM在 △∈T时刻的信任 



观点： 

A&／BM,／Tn(cf，y)一 {A6 ,bn(c ’y)，Aneg ’ ‘ci’n，AM ,bn(c ’ } 

用{A 0 ‘ ．．，，A g '幻‘ 。 ，A c ， ‘ci’Y)}表示 A 对 

于B中的组件C 具备可信性y的行为验证 BV的证据，利用 

观点映射函数M计算出A对于 BV在 △∈T时刻的信任观 

点，即Ae~ABV,bv( Y)一( 6 ,bv(ct．．，， neg ,tm(c ’‘ ， Uric ’ ci’Y)}。 

因此 A对于实体 B的组件 C 在时刻 △具备可信性y的观点 

表示为 ： 
A(￡， ， y — A

∞2·护‘ ，Y)×A ’ ‘ y)×A∞ ,bv(c ’ (1) 

通过实体的历史行为进行可信证明后获取的证据，其可 

信性会随着时间的流逝而不断衰减，这样就会引起信任观点 

产生衰退 ，这种信任随时间的衰退体现了可信的动态性特点。 

我们用 IIi表示衰退操作函数，利用该函数来计算由(Odd随着 

时间的变化而得到的 一 ，形式化表示为： 

一 庙[㈨ ] (2) 

= e ] 

一
一  [P ] 

z 一 +[( +dad)一( + 一)] 

式中，k是衰减率，它用来调节衰减的快慢，k∈(O，1]。 表示 

请求服务的时刻 △与最近信任观点更新的时间 △ 的差与固 

定时间的比值，△一△ ≥o。这个固定值可以以一年365天为 

基数 ，也可以根据实际变化进行调整。如果 一0表示 n 与 

∞ 相同，为了便于计算，我们假设 一△一A ／365的最大值为 

2，即请求服务的时间与观点最后更新的时间间隔最大为两 

年 。因此，在信任观点式(1)中引入表示可信动态性式(2)后 

得到动态信任观点计算式(3)： 

A
∞
BA'cl =Ⅱ[A叫 。i ]×AⅡ[A叫 。 ]× 

^ 

Ⅱ[ ∞ ,bv(ci’Y ] (3) 

(1)独立信任：实体 A在对于实体 B 的组件 c 进行独立 

可信性评估时，不但要考虑当前时刻A的经验，同时也要考 

虑 A对于B在时刻 A一 的过去经验 ，因此将 A对 B的独立 

信任观点 -do2B,ci’Y表示为： 
A

-

d
c,o
B'c ，y ： A

(￡，黔 ，y×A02B ,ci (4) 

其 中， 
一  

叫

B

^一,ci 一Ⅱ[ ∞ ’ ] (5) 
 ̂

一  ～  

∞ 一Ⅱ[ (c，2 。 m]×Ⅱ[A(￡． ‘ ]× 
^一 0 

Ⅱ[ ‘0· ] (6) 

在式(4)中，实体A的信任观点由A时刻和A—t时刻的 

观点通过 conjunction操作计算得出。假设 当前 A时刻的观 

点为(1，0，O)时 ，那么实体 A的独立 观点将根据过去的经 

验 B ,ci 计算；如果当过去的观点不可用时默认其具备(1，0， 

0)的信任观点，那么实体A的独立观点将只由当前时刻 A的 

观点 决定。式(5)是将时间 A一 带人式(3)后得出的 

结 果，但 是 ，由 于 在 A— t时，对 于 BM，BV 的 观 

点 ∞ 。 ～， (c，ABV一, bv。 m是通过在A—t时刻之前的经验结 

果计算得出的，由于时间比较久远，可能存在BM，BV过程改 

变或者方法更新等，使得这些经验结果失效 ，因此在式(5)中 

舍弃BM，BV的观点。在式(6)中，由于 ,tr(c m 是在服务 

请求时刻 A的观点，因此没有时间衰减 一0。对于 BM，BV 

的信任观点是由过去的经验获取的，如果过去的经验不可用 ， 

那么默认它们的观点都是(1，0，o)，那么使得 一ci 一_Ⅱ 

[A叫 ci ] 

(2)推荐信任：除了实体 A的独立信任外，根据那些对于 

实体B了解的其他实体，向实体A所推荐的观点计算出来B 

的推荐信任观点A。 表示为： 
k 

一  BI 一(ER Ⅱ[ 1 tm])①⋯0(ER IIn 

[ ∞ 一i n]) (7) 

式中，推荐信任由不同的推荐者 R一{R1，R1，⋯，忌 }对于实 
} 

体 B的信任观点Ⅱ[ q ]通过 consensus计算获得，表 

示不同的推荐者对于实体B的观点，并且为了体现实体A对 

于不同推荐者的信任程度，引入了重要性因子 =( ，1一 

，0)，其中W表示不同观点的权重。 

(3)综合信任：综合信任是将实体A对于实体B的组件 

C 的独立信任与推荐信任经过 consensus计算所得出的信任 

观 A-zo2B,cf”，表示为： 
A

- zcoB,ci，y—A_do2B'cl，y0A_ cc，B， ，y (8) 

式中，对于独立信任A-do2B,ct 与推荐信任 ’y分别通过式 

(4)和式(7)计算得出。进一步，要计算这个实体 B的信任观 

点，需要将B中所有需要进行证明的组件C的综合信任进行 

计算。 

A _ z B 一(E1oⅡ[ ∞n“1])①⋯①( IIi 

r ， ， ]) (9) 

式中，Ci∈C表示实体 B中进行证明的组件 ，E 表示 A认为 

不同组件对于整个实体B可信性的重要程度，它与对应组件 

的综合信任观点进行 consensus操作。 

信任观点比较是将两个信任观点 与cc彪进行对比，定 

义观点比较操作≥ ，如果 b >b2，d < z，并且 Ul<uz或者 

U >“z，那么 ≥ ∞z，即观点 比设定的门限观点 大。 

4 可信性评估 

通过TMBA模型能够对 CH与 AT之间的信任关系进 

行评估。首先需要在 AT与 CH之间建立信任关系，利用基 

于行为的证明方法对 AT中组件的可信性进行证明，获取组 

件的实际行为，将这些行为与安全策略所定义的预期行为进 

行比较，最终将验证结果发送给 CH。CH通过证明结果来判 

断AT的组件是否具备可信性。在CH与 AT之间具备了这 

种信任关系后，还需要对这种关系进行评估。因为在整个证 

明过程中包括对组件的度量和验证过程 ，这些步骤都对信任 

关系产生了影响，使得信任关系变得不确定。CH对于 AT 

的独立信任观点可以利用式(4)进行计算，在计算独立信任观 

点时考虑了过去经验，因此，也需要引入时间衰减的因素。除 

了CH对于AT的独立信任外，如果存在对于AT的推荐信 

任时，在评估信任关系时也需要考虑，因此可以利用式(7)计 

算推荐信任，最后综合信任可以通过式(9)计算获得。 

我们以具备 c／s架构的生产型信息系统为例，使用TM— 

BA模型度量客户端与服务器之间的信任关系，度量 的结果 

可以作为访问控制的依据。在生产型信息系统中，攻击者为 

了能够从服务器中获取机密信息，以前的方法是对服务器发 

动攻击，可是服务器由于具有更好的防火墙、更加敏锐的入侵 

检测系统 ，因此能够被很好地保护，因而很难被破坏 ，所 以攻 
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击者开始将矛头指向对安全性不太重视的客户端，攻击者会 

修改客户端的程序，从而间接地获取机密信息。在本系统中， 

服务器用来提供所需要的服务，但是这种服务是有条件的，要 

求只有可信度比较高的客户端才能使用，也就是说服务器必 

须在一定程度上信任该客户端才能向其提供服务。客户端能 

够向服务器证明其运行的程序P的行为是可信的。我们假 

设服务器 A 已经有 了客户端 X 的过去经验并且记录了所有 

的经验结果。同时，服务器A能够从与X有过交互的服务器 

B，C中获得关于 X的推荐经验，由于 A与B，C对等 ，因此 A 

对于B，c的推荐意见的权重相同。服务器A允许x获取服 

务的条件是综合信任观点要大于门限观点(0．7，0．3，O)。服 

务器A对于X的评估是在 2011年的 3月 10日，服务器A， 

B，C记录的关于客户端 X 的经验结果如表 1所列。 

表 I 经验结果记录 

根据表 l中的信任观点值分别计算独立信任观点，推荐 

信任观点以及综合信任观点。其中，衰减率k取 1，并且实体 

A对于实体B，c的意见具有同等的重视程度，因此权重因子 

为 0．5。 

在计算综合信任观点时，根据式(8)需要分别计算独立信 

任观点以及推信任观点。独立信任观点A。d 根据式(4) 

需要分别计算请求发生时的观点 黔 ，以及根据过去的经 

验计算的过去信任观点 cc， ”。其中，根据式(5)计算A对于 

实体x的组件P在请求前 59天时间的信任观点是 一 

(0．691，0．106，0．203)，接下来需要根据式(6)计算请求证明 

发生时的信任观点，同时需要考虑现有经验记录以及度量和 

验证过程的经验记录，因此 鲫 ’P’Y一(O．463，0．142，0．395)， 

最后计算独立信任观点 ∞x’ 一(0．32，0．233，0．447)。在 

计算推荐信任观点时，根据实体 B在证明请求前 32天的经 

验记录计算实体 B的独立信任观点。 一(O．08，0．717， 

0．203)，同理，根据实体 c在证明请求前 38天的经验记录计 

算实体 c的独立信任观点 一(o．099，0．768，0．133)，A 

对于B，C的意见重视程度相同，因此 ，经过计算权重因子后 

的信任观点分别为实体 B的直接信任观点是 一 

(O．04，0．359，0．601)以及实体 C的观点为 ∞荟搿 一(O．049， 

0．384，0．567)，A再根据B，C的独立信任观点经过consensus 

计算后得到推荐信任观点A_r∞墨P。 一(0．063，0．525，0．412)， 

最后计算综合信任观点 ∞墨 =(0．237，0．49，0．273)。 

服务器 A允许 x使用其服务的门限值为(0．7，0．3， 

0．O)，根据信 任观点 的计算方法所得到的综合信任观点为 

(O．237，0．49，0．273)小于门限值，因此服务器 A拒绝提供服 

务。 

结束语 可信远程证明是建立实体之间信任关系的重要 
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方法，它以可信计算技术为基础，为可信性由单独的计算环境 

扩展到分布式计算环境提供了保障。通过对可信性的定义进 

行研究分析，进一步明确可信性的证明过程是一个检验实际 

行为与预期行为是否相符的过程，这种基于行为的证明方法 

更加符合对于可信性的定义。TCG所提出的二进制证明方 

法以及以后出现的一些静态证明方法与可信性的目标存在一 

定差距，不能够为可信性证明提供充足证据。因此，本文结合 

现阶段 比较前沿的基于行为的证明方法对可信性进行证明， 

将证明结果作为一种主观逻辑理论中的经验结果进行记录， 

用于计算信任观点。另外，对于证明过程中存在的不确定因 

素进行分析，建立了TMBA可信模型，并且考虑了可信性的 

动态特性，最后综合这些因素分别计算了独立信任观点，推荐 

信任观点以及综合信任观点。 
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同基于关键字的服务发现相比，引入语义本体后，本体概 

念间的等价和继承关系可以使相关的实体在输入输出匹配时 

进行互相匹配。另外可以设定不同的匹配阈值，以用户的选 

择来缩放服务选择的范围。由此看来，本算法增加了可能匹 

配服务的范围，使得服务的查全率也有所提高。 

下面是通过构造的 100组实验数据而得出的查全率和查 

准率的对比图。其中，图4是本文算法和弹性匹配算法的查 

准率对比图，图5是本文算法和弹性匹配算法的查全率对比 

图。 

服务数据量 服务数据量 

图4 查准率对比图 图 5 查全率对比图 

结束语 通过分析现有的服务发现方法，找出在具体应 

用到普适计算中的位置服务方面的不足之处，然后提出一种 

新的服务匹配算法。本算法从性能上提高了查准率，并且考 

虑了用户的喜好度和服务质量 ，更加人性化。但是在服务发 

现的安全性和隐私性以及完善匹配算法上，没有做进一步的 

研究 ，加上构建一个具体的 LBS系统，也是接下来工作的重 

要方面。 
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