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多态性密钥交换协议的位独立性安全分析 
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摘 要 Diffie-Hellman协议是用于正规场景中的基于离散对数的密钥交换算法，该算法要求通信双方建立长期可信 

任的伙伴关系。基于多态性 Diffie-Hellman密钥交换协议，提 出更加安全的多态性密钥交换协议设计方案，在交换协 

议 中附加了通信双方的身份信息，可以由通信双方各 自的伪随机序列产生器来共 同设计多态性 盒，这种多态性 

盒在非正规的场景中可以得到广泛应用。 
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Abstract Diffie-Hellman key exchange algorithm，which is used in regular scenes based on the discrete logarithm  prob— 

lem，demands that both of two communication parties struck up a lively conversation long-term dependable fellowship．A 

much more secLlre polymorphic key exchange algorithm was proposed based on the Diffie-Hellman key exchange algo— 

rithm．The identity information of two parties can be appended tO the agreement．Both communication parties use their 

PRNGs to finish the polymorphic virtual S-box together．The polymorphic S-box can become a broad agreement in ir- 

regular scenes． 
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1 引言 一 

会话密钥在安全的对称密码系统中具有至关重要的作 

用，生成数量足够大且随机的会话密钥能确保双方成功实现 

保密通信。Diffie-Hellman密钥交换算法是正规场景中会话 

密钥协商的典型协议。这种协议的有效性依赖于计算离散对 

数的难度，因此其设计成本较高，适用于建立长期信任关系的 

通信双方。 

多态性密码(the Polymorphic Cipher，简记为PMC)是 C． 

13．Roellgen在 2004年提出的～种全新的非正规对称型加密 

理论l_1]，该理论属于流密码的范畴，在具体实现上又是分组密 

码和流密码的混合，为自编译类的加密算法提供了一种全新 

的密码反馈模式，其安全性主要依赖于自编译系统的不可读 

性，主要思想是提供一组候选单向函数{．̂， ，⋯， }或者一 

组安全子系统，利用攻击方攻击所产生的参数启动自编译系 

统，进行函数或者子系统的交叉组合，经过多轮迭代后，输出 

的序列满足密码学特性，可以抵抗差分密码分析和穷举攻击。 

C B．Roellgen提出的多态性密码理论的主要应用场景是磁 

盘或者u盾等存储介质的加密，基于自编译系统不可读的工 

作原理，通信伙伴可以在被敌方攻击的同时产生安全的输出 

序列。 

传统正规密码系统与多态性密码具有以下区别：传统正 

规密码在实施过程中要考虑密钥的效率，由于生成的密钥成 

本较高，正规密码系统采用标准化的安全证书，但是安全证书 

过于标准，证书生成的代价较高，其应用场景比较适合长期的 

通信伙伴使用；作为非正规的加密算法，多态性密码采用非正 

规的加密算法 ，具有随意性、随机性和方便性的特点，可以在 

广泛非正规的应用场景中为临时的通信伙伴提供陕速安全的 

加密算法。 

2 多态性密钥交换协议模型 

以下是一个本文设计的基于多态性密码理论的密钥交换 

协议模型 ： 

事先存在一个公开的含有 自编译系统的虚拟函数 
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其中z， 为待定参数。 

A，B分别拥有秘密x和y。 

A将秘密X代人虚拟函数，将 F(X， )发送给 B，同时 B 

也将 F(x，y)发送给 A； 

A再将 X代入 F(x，y)，计算得到 F(X，y)，同样 B也将 

y代人 F(X， )得到 F(X，y)； 

交互完成。 

攻击方 c可以得到F(X， )和F(x，y)，但是由于自编译 

系统的不可读性，C无法得到 X和 y，因此无法计算 出F(X， 

y)。 

若 C要强行破解 F(X， )和 F(x，y)，由于 F(x， )的 自 

编译系统的作用，随着每次破解，c将面临F(x， )和 F(x， 

y)的变异函数类 {F“ (x， )， (x，3，)，⋯， (X，3，)}， 

{Fn ( ，y)， ’( ，y)，⋯，F‘ (z，y)}。 

若 C要强行破解 F(五口，妣 ，毗 ，￡‰，砒 ，Y1，yz，y3，y4， 

ys)和 F(xl，Jc2， ，x4，x5， ， ，vdb。two，砒 )，由于安全子系 

统 S 和 S 内部的 自编译系统的作用，随着每次破解，C最终 

将面临 F( ， ，vdo，tub，兢 ，yl，y2，y3，y4， )的变异函数类 

,tub,td, ,yl,y z,y3,y4,y5 )

F vdo tub tdo y Y y3 y y

F vda tub y3 y ys 

J。 ( ， ， ， ， ，1，2， ，4，5)I 
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C无法得 到 F( ，饥 ，vd．，￡‰，td。，‰， ，vd ，tub， 

tdb)。 

3 基于自编译的多态性密钥交换协议设计方案 4 双方协商多态性 盒设计方案 

多态性密码理论提供了可实现的自编译密码通用模 

式[ ，利用构造复杂的迭代密码，可以对抗差分密码分析0．4 

和穷举攻击，该密码理论已经被用于磁盘文件的加密 。本文 

将PMC用来解决在公用信道中通信双方的密钥协商难题。 

以下是基于自编译的多态性密钥交换协议： 

F(xl， 2，3123，x4，x5，Y1，y2，ya，y4，Y5)= 。Sb (1) 

式中， 1， 2，3：3，姐，x5，yl，y2，y3，y4，y5为待定参数，S和s 

分别为两个安全子系统。 

子系统 可描述为 

S一(plf．1+P2 2+⋯~-P16 16)。 

厂J (̂m(i)(3)m( )(2) ( )(1) (i)(o)) (2) 

式中，P ( 一1，2，⋯，16)为候选单向函数 发生的概率； 

m(f)(3)m( )(2)帆 1)m∽(0)为 讹 ，vc1．，￡‰，td．所构成长序列中 

的连续 4个 比特位。 

同理，子系统 可描述为 

一(ql 1+g2，62+⋯+ q16_厂616)。 

( 姗)m 2 f)(1) f)(o)) (3) 

式中，ql(i一1，2，⋯，16)为候选单 向函数 ^ 发生 的概率； 

3) f)(2) 1) o)为 Ydub，Vdb，tUb，tdb所构成长序列 中 

的连续 4个比特位。 

A拥有秘密 k。，毗 ，vdo，tub，兢 ，B拥有秘密 k6，妣 ， 

Vdb，tub，砒 。A将秘密k。， ，yd．，tub，td．代人虚拟函数 F 

(xl，x2，x3，z4，x5，y1，y2，y3，y4，ys)，将 F(k ， ， ，tub， 

，yl，y2，y3，Y4。ys)发送给B，同时B也将F( 1，z2，z3，x4， 

x5，k。，rub，vds，tub，tds)发送给 A； 

A再将k。，毗 ，vda，tub，￡ 代人F(xl，x2，sc3，x4，妈 ，k6， 

， 6，tub，td6)，计算得到 F( ，妣 ，vdo，￡ ，乩 ，ks，~oub， 

vds，tub，砒 )，同样B也将k6，rub，vds，tub，tdb代人F(x1， 2， 

x3， 4，x5，k6， ，vds，tub，tds)得到 F(‰， ，vdo，tua，tda， 

ks，仉 ，vds，tub，tdb)； 

交互完成。 

攻击方 C可得到 F( ，妣 ， ，tub，tda，yl，Y2，y3，Y4， 

Y5)和F(x1，x2，x3，x4，x5，ks，妣 ，vds，tUb，tds)，但是由于自 

编译系统的不可读性 ，C无法得到 k。， ， ，tua， 和k ， 

rub，vds，tub，砒 ，因此无法计算出 F(k。，妣 ，vdo，tub，z ，k6， 

rub，vd6，tub，tds)。 
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定义 1(多态性虚拟 盒) 密钥协议双方在通信前各自 

持有含本身信息的随机参数组parasa和paras ，利用控制密 

钥调用多态性密码中置换函数构造出左 (右)子算法集 ，该子 

算法集在未获得另一随机参数组的情况下，不具备混淆和置 

换能力，称为多态性虚拟 盒 。 

在构造 Sr盒之前，可以先设置一个公开的含有 自编译系 

统的虚拟函数 ，通信双方共同构造 盒的协议步骤如下： 

Stepl A和 B作为通信的双方 ，采用 自编译器和 Hash 

映射相结合的方法将各自的私钥k 、k 加密，并将网络中获 

得的 4个随机种子 ，vd，tu，td构成长序列，作为 PRNG的 

参数，A得到一个 PRNG的左半参数组 paras~{k ① G 

(rub)，ko①G(vd~)，k。0 G(tub)， 0 G(￡ )}，将其代人 

PRNG，设计一个半成品的 盒，即左半盒 s“： 

Sa—F( ，k。o G(vuo)，k oG(vd~)，k。oG(tub)， 

是。0G(tdo)，yl， 2，y3， 4， 5) 

同样，B得到右半参数组： 

parasb{k6① G(vub)，k6 0 G(vds)，k6 0 G(tu~)，k6 0 G 

(￡ds)} 

也设计出半成品 盒一右半盒 S： 

Sb=F( 1，x2，动 ， 4，岛 ，k6，k6 0G( )， 0G(vds)， 

k6 0G(tub)，k6 0G(砒 )) 

Step2 利用公开的信道，A将 自己所生成的 S 发送给 

B，同样 B将 S6发送给A。 

Step3 A再一次将自己所掌握的序列paras。代入S 的 

左部，得到一个完整的 盒 ： 

S。一F( ， oG(vu~)，k 0 G(vd )， 0G(tu~)， 

k ①G(砒 )，k6，k6 OG(vus)，k6 0 G(vcls)，ks 0G 

(tub)，k6 0G( ds)) 

B也再一次将自己所掌握的序列paras 代入 s。的右 

部，得到和A相同的完整 盒： 

=F(屯，k 0G(vu~)，k。0 G(vda)，k 0 G(tub)， 

k 0G(td~)，k6，ks 0G( )，k6 0G(vds)，k6 0 

G(tub)，k6 0G(础 )) 

交互完成 。 

5 安全性分析 

本文所设计的这种多态性密钥交换协议可以用于设计快 
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速安全的 盒，因此，其安全性也可以采用 盒的 3个设计 

标准来衡 量。安 全 的 盒 必须满 足输 出位独 立性、非线 

性Es,s 和严格雪崩这些准则，其中严格雪崩准则的安全性分 

析工作已经进行了研究 ]，本文主要研究这种新型密钥交 

换协议的输出位独立性准则的性能。 

5．1 输出位独立性分析 

攻击者对所截取的半 盒 S和S 进行相关性分析操作 

时，可以将海明重量为 1长度为 的所有序列(O，0，⋯，0，1)， 

(0，0，⋯，1，0)，⋯，(1，0，⋯，0，0)作为参数代入 或s6，试图 

求解 或 S 的相关关系，本文则利用输 出位独立性准则的 

性能。 

相关系数是描述两个随机变量之间的相关程度的指标。 

两个随机变量的关系可分为独立和相关 ，在相关中，又可以分 

为线性和非线性相关，非线性的种类非常多，至今无实用指标 

来区分它们，但线性相关可以用线性相关系数来描述，这个指 

标在线性方面的应用已经非常成熟，并得到国际的认可和通 

用。利用相关系数可以分析输出序列的位独立性特性。其中 

Coax， )为 与Y之间的协方差，Co．v(X，y)一E(x —E(X) 

E( )。 

若 x与 y独立 ，则 Coy(X，y)一0。 

随机变量和的方差与协方差的关系 

D(X+y)= D(X)+D(y)+2Coy(X，y) (4) 

D(EX )一 ED(X )+2 EECov( Xi，Xf) (5) 
一

1 i一1 i<j 

若 X ，x2，⋯， 两两独立，上式化为 
n 

D(∑X，)=ED(Xi) (6) 
一 1 i— l 

相关系数在一1～+1之间，绝对值越接近 1表示两个变 

量之间的相关程度越高，接近 0表示相关性越差 ，0表示没有 

相关性。 

利用 B／C( —班lXBIC(。f， )可以衡量函数 厂满足 BIC 

的程度，严格地讲，若，完全满足BIC，则必须BIC( =0。 

为了验证改进方法输出位独立性准则，在实验中对输出 

进行量化分析，可以利用海明距离来观察海明距离为 1的两 

个输入向量和两个输出向量的改变程度 ，从统计学角度对同 
一 个随机性检测项目中2个独立的参数所应满足的条件进行 

了研究『9]，用概率统计输出序列中两个 Bit的相关程度。实 

验中选取了不同长度的输出序列， =8，16，32，64，128，图 1 

显示了节点上所安装的系统在一个时段内因所截获的 和 

U 的位而引起的输出序列的变化情况，统计了不同长度输出 

序列所得到的相关性系数，随着 的增大，相关性系数取值快 

速下降，根据本文所构造的强单向函数，得到的BIC(．厂)来 

分析改进后的多态密码是否满足位独立性准则。 

图 1 不同长度的输出序列所获得的 BIC相关系数 

5．2 与Diffie-Hellman密钥交换算法比较 

利用虚拟 盒实现的多态性 盒密钥交换协议可以弥 

补Diffie-Hellman算法中的不足之处： 

1．由于虚拟 盒中包含了通信双方的相关信息，无论是 

网络对等点的数据包信息还是用户特定的签名信息都可用作 

单方的控制密钥，有利于进行身份认证。 

2．由于这种改进型算法中的目的构件双方共享多态性 

盒，内部的候选函数算法时间复杂度小，双方一次性生成的 

盒可以根据公开的明文产生周期较长的加密序列，以此序 

列对通信内容进行XOR操作，速度较快，可以避免阻塞性拒 

绝服务攻击。 

3．不易遭受中间人的攻击：如果第三方 C在和A通信时 

扮演B；和B通信时扮演A，A和B都与c协商了一个虚拟 

盒，A保留虚拟 盒的左半部分实际参数，B保留虚拟 盒 

右半部分实际参数，然而C即是拥有通信双方的含有部分实 

际参数的两个虚拟 盒，在未取得A和B完整参数的控制密 

钥的情况下 ，C无法运行这个虚拟 盒。此时的两种情况为： 

(1)B与C共同构建了s 。 ，A和C共同构建了s。。S， 

这两个 盒的内部算法与 。 完全不同，C得不到S。。Sb。 

(2)由于多态性虚拟 盒的生成速度很快 ，A和B可以 

多次发送多组不同的虚拟 盒，随机协商，进行比对，防止 C 

扮演截获并解析报文。 

结束语 Diffie-Hellman密钥协议是双方共同构造密钥 

的典型协议 ，原有多态性密码的密钥协商也采用了此方法，但 

此方法的不足之处是算法的时间复杂度较高，不利于加载个 

体信息，在抵抗欺骗攻击方面仍存在缺点。因此本章中对原 

有的PMC的密钥协商协议进行了改进，提出基于自编译理 

论的多态性密钥交换协议，双方的 盒的目的是用于产生长 

周期的 XOR加密序列 ，双方可以随时协商 ，更换 盒内部的 

加密算法，一次性产生，可也产生一批长周期的加密序列，这 

种多态性 盒在非正规的场景中可以得到广泛应用 。 
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