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摘 要 鉴于城市路网环境中车载物联网车辆节点在全方向复杂路况下行驶以及道路环境对无线信号存在阻挡、叠 

加干扰等影响，结合智能行驶模型 IDM，针对车栽物联网蠕虫的传播进行分析研究，构建了车载物联网蠕 虫传播模型 

VIOTWPM。通过仿真实验证明，VIOTWPM较好地显示了车辆节点平均速度、阴影衰落等交通流量、无线信道 因素 

对蠕虫传播的影响，为真实地模拟城市路网环境车载物联网蠕虫的传播，以及设计实时检测策略来防治城市路网环境 

车栽物联网蠕虫的破坏性传播提供 了理论基础。 
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AbStl'~t In urban-road environment vehicular lntem et of things vehicle nods draw over an omnirange and complex 

road conditions domain，the road environment has barrier，superimposed disturbance influence over wireless signa1．Inos— 

culating with the intelligent driver model，we investigated the outbreak of WOITn epidemics in vehicular Internet of 

things．Our study constructed a vehicular Intem et of things worm propagation model wi th vital mean velocity and sha- 

dow-fading component．This model preferably shows the influence over worin propagation in vehicular Intemet of things 

by these components，and factually sim ulates the WOrlTl propagation in vehicular Internet of things，and provides a theo～ 

retical basis for programming real-time detection strategy and preventing worm destructive epidemics in vehicular Inter— 

net of things． 
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1 引言 

物联网(The Internet 0f Things，IOT)是一个动态 的全 

球网络基础设施，具有基于标准和互操作通信协议的自组织 

能力，其中物理的和虚拟的“物”具有身份标识、物理属性、虚 

拟的特性和智能的接口，并与信息网络无缝整合。物联网将 

与媒体互联网、服务互联网和企业互联网一起构成未来互联 

网。物联网在无需人工协助干预条件下便可实现物品间的协 

同和互动，以达到为人们提供智能服务的目的L1 。由于物联 

网在军事、工业生产、灾害预警、医疗卫生、智能交通、智能管 

理等领域有着广泛的应用和深远的前景，因此欧美日等大国 

已经相继开展相关技术的研究。欧盟提出了环境感知智能 

(Ambient Intelligence)E 、物联网一欧洲行动计划 (Intemet of 

Things-An action plan for Europe)[3]等概念；2009年 1月美 

国IBM也提出智慧地球(Smarter Planet)这一新概念_6 ；日本 

衍生出了泛在网络(Ubiquitous Network)，2009年 6月提 出 

“i-Japan'’计划。自 2009年 8月温家宝总理提 出“感知中国 

(Reading China)”以来，物联 网被正式列为国家五大新兴战略 

性产业之一，写入“政府工作报告”，物联网在中国受到了全社 

会极大的关注，进入迅速发展的时期。 

随着物联网的发展，车载物联网(Vehicular Interact 0f 

Things，VIOT)及其安全技术 已开始得到广泛关注和应用。 

车载物联网是一项新兴技术，可以大幅提高未来交通系统的 

安全和效率，并达到节能减排的目标。通过车载物联网的智 

能交通控制，可提高平均车速，降低燃油消耗，同时大大减少 

汽车尾气排放，改善空气质量。车载物联网能够在车辆之间 
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建立无线通信，也能够在路过车辆和路边基站之间建立无线 

通信。利用多跳转发的方式，车载网络能够让两个在信号范 

围之外的车辆节点也建立通信链接。车载网络将成为未来智 

能交通系统的重要组成部分。车载物联网无线信道在通信过 

程中特有的开放性、传统网络异构连接的开放性为蠕虫等恶 

意代码(malware)的入侵和传播提供了可乘之机。由于车载 

物联网对于信息传输协议、通信信道、道路环境、交通流量的 

依赖，因此其在抵御潜在蠕虫攻击上展现出不同以往的性能。 

由具有潜在灾难性的攻击方案推论，车载物联网的蠕虫的大 

规模爆发将源 自某一独立车辆节点的感染，并通过车辆节点 

间的通信蔓延整个车载物联网网络。 

针对车载无线网络安全及无线蠕虫传播方面的研究，目 

前国内尚处于起步阶段 ，国外针对车载物联网安全的研究几 

乎是空白。文献[7，8]提到各种实时高速公路路网环境中车 

载自主网络(Vehicle Ad-hoe Networks，VANET)中蠕虫传 

播。其中只考虑到高速公路简单的同向和反向两种车辆节点 

相对运动关系，没有涉及城市路网全方向复杂路况行驶的情 

况；文献[93分析了车辆节点速度矢量对蠕虫传播的影响，没 

有考虑道路环境对通信连接的影响。 

精准的传播模型是有效描述蠕虫传播规律、评估蠕虫破 

坏性的工具。鉴于城市路网环境中车辆节点全方向复杂路况 

行驶以及道路环境对无线信号存在阻挡、叠加干扰等影响，本 

文结合智能行驶模型 (Intelligent Driver Model，IDM)rl ，针 

对车载物联网蠕虫的传播进行分析研究，构建了车载物联网 

蠕虫传播模型(Vehicular Internet Of Things Worm Propaga— 

tion Model，VIOTWPM)。VIOTWPM 较好地显示 了城市路 

网道路拓扑结构和全方向行驶条件下车辆节点平均速度、阴 

影衰落等交通流量、无线信道因素对蠕虫传播的影响。通过 

仿真实验证 明，结果与 VIOTWPM 理论一致。V10TwPM 

模型能较为真实地模拟城市路网环境车载物联网蠕虫的传播 

及其与早期研究的传统网络环境蠕虫传播的差异，为设计实 

时检测策略，防治城市路网环境车载物联网蠕虫的破坏性传 

播提供了理论基础。 

2 模型构建 

2．1 车辆节点移动性 

车载物联网中所有车辆节点的运动以道路网络为基础， 

是一种十分复杂的交通流量。例如随机游动(random walk)、 

随机航路点 (randO1T1 waypoint)和 随机方 向(random diree— 

tion)等适用于移动自主网络(Mobile Ad_hoc Networks，MA— 

NET)和无线传感器网络(Wireless Sensor Networks，WSNs) 

节点运动规律的运动模型根本不适合描述车载物联网车辆节 

点受道路环境影响的车辆节点的运动。而文献[-10，11]中的 

基于智能行驶模型(Intelligent Driver Model，IDM)和车辆跟 

驰模型(Car-following Mode1)在宏观上能够很好地描述车载 

物联网车辆节点的运动，如自发的交通拥堵、急停快速启动波 

(stop-and-go waves)、成排行进(platoon formation)等交通现 

象，将交通流量视为不能压缩的流，在宏观区域内几乎可以忽 

略城市路网中平交、立交道口对车辆改变行驶角度的影响。 

然而在微观上车辆节点的运动和相互关系更为复杂，本 

文针对城市路网车载物联网蠕虫传播构建车辆节点运动模 

型。受城市路网环境限制的车辆节点在全方向性行驶中，速 

度矢量因素是影响车辆节点性态变化的重要因素。城市路网 

中车辆节点以密度 p(vehicle／km／lane)随机均匀分布在一个 

全方向行驶区域。某地区 lkm2范 围 500m 比例尺卫星图如 

图 1所示，该区域内 150m 比例尺车载物联网车辆节点几何 

卫星图如图2所示。由图 2可见，lkrnz城市路网区域内某车 

辆节点vehicle~以速度矢量 行驶，假设某单位时间内vehi— 

cle 在正常的交通条件下直行， 为常量。与此同时，另一车 

辆节点vehicle2在vehicle 的通信半径R内以速度 z行驶， 

此时两车之间建立了接触 。要使 vehicle。在单位时间 出处于 

和 vehicle1的接触状态 ，vehiclez必须在 vehicle1的接触范围 

内行驶，而该接触范围为菱形并沿着速度矢量差 一 一 z 

的方向移动。 

图 1 某地区 1kinz范围 500m 比例尺卫星图 

图2 某地区 150m比例尺车载物联网车辆节点几何卫星图 

本文定义 =l二l， 一l l， ：1" 02 l，并定义 为两车 

辆节点速度矢量 和 的夹角。速度甜为 

∞=( + --2v~ cos~) ／ (1) 

与此同时，两车辆节点接触范围 dSABCD为 2Raxit。 

车辆节点速度矢量在方向 乒和( + )夹角内车辆节点 

的密度为p(d~／2z：)。因此 单位时间内相互进入接触范围 

的车辆节点为dN~=p2Roxtcdt／2~。所以平均接触率 Rc为 

R— 警一 Tp2RoodCdt／2rc一 oxt~ 
由式(1)、式(2)有 

Rc一 f (胡+递一2 。。 ) ／z 

一 ( + )[x／2--k sinz ) ／。 (3) 一 一( + ∞) 0d∞ (3) 
7c J 0 

式中，志=2( "0z) ／( + )，并且～1≤忌≤1。式(3)为第二 

类椭圆积分 ，标准化范式为 

R 一 c Ec ㈤  

由于车辆节点速度符合麦克斯韦一玻尔兹曼分布(Max~ 

well-Boltzmann distribution)[ ]，本文定义城市路网特定区域 
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内车辆的平均速度为 。由式(4)，有 

Rc= 10R 一 (5) 7r‘ (Z+l
c) 

在 IDM模型E11]中两车稳定行驶状态下，两辆相邻车辆 

节点间距离为 z，且 z≤R，而 

( ) (如+ T)[1一( ) ] (6) 

式中，Z0为拥堵距离， 是行驶参数， 是期望速度，T为安全 

车头时距。 

此外 

m  

D 一 一  Z+ (7) 

式中， 为车辆长度，r为道路车道数量 ， 为城市路 网中道 

路密度。 

由式(5)和式(7)得 

8胁 一 (8 

2．2 无线信道 

由于大规模生产降低了成本，802．1la／b／g无线局域网 

技术已经被广泛使用。虽然802．11a／b／g最初不是针对车载 

环境而设计的，但由于其被广泛使用带来的优势，使得许多研 

究人员在车载环境中进行了实验，如文献E13—15]对 802．1la／ 

b／g在车载环境中的应用进行了一系列实验。802．1ip和专 

用短程通信(DSRC)标准对 802．11标准进行了扩充，以使其 

能够适应车载环境的无线通信[16,17]。车载物联网的通信环 

境在无线通信过程中其车辆节点信号强度不可避免地受到路 

边树木、山丘以及建筑物等的阻挡影响，受其他车辆节点、路 

边节点以及通信基站、手持通信工具等信号源的叠加干扰影 

响，这种阴影效应称为阴影衰落(shadow-fading)。因此有必 

要计算阴影衰落对信道连接率的影响，来反映现实中的情况。 

本文结合文献E18]中符合对数正态分布的阴影衰落模型，加 

入空间车辆节点平均速度参数 作为速度制约因素，和阴影 

衰落模型中随机项的方差参数一起构建无线信道模型。 

某一车辆节点以强度 P，(1)发射无线通信信号，其他车 

辆节点以强度 P，(2)接收。车辆节点间对应的信号衰减被定 

义，并以分贝单位表示为[1。] 

)一 一 _1O1。g( ) (9) 

式中， 是阴影衰落模型中的随机项，并 以正态概率分布于 

零均值和方差 之间； 为确定性距离制约项： 

(1c)=alOlog／ =alOlog(／o+ T)El-( ) ]_1 (1o) 

式中，a为路径损耗指数，且2≤a≤4。 

式(1O)所描述的模型只能捕获无线信道中由距离和阴影 

衰落影响造成的信号衰减，无法体现两个通信的车辆节点受 

车辆节点平均速度影响所造成的变化。目前一些对适用于车 

载无线通信环境的802．11和 802．16(WiMAX)技术的研究 

表明，车辆节点速度对通信信号质量有重要的影响f ]。把车 

辆节点平均速度因素加入到模型中，并由式(6)用速度 函数表 

示距离，得到确定性速度和距离制约项 肺，_∞]： 

( ， )一J91( )一 (1--e一 ) (11) 

某一车辆节点发射的无线通信信号到达其他车辆节点 

· 3O · 

时，j妥收方接收到的信号强度 P (2)≥ 可。以建立通信连接的 

最小信号强度P (2)dl，也就是两车辆节点间的信号衰减 1， 

2)-G最大衰减阈值 时，两车辆节点间便可建立通信连接。 

由式(9)可知 

一 10g(船  ) (12) 
因此对于给定的 (1)和 Pr(2)，两车辆节点1'~7It够建立 

通信连接直接通信的几率为 

Rl—R{P，(2)≥ (2)rh}一{ 1，2)) 

一  (13) 

根据高斯公式，设 屉=2 ·t，由式 (13)和高斯分布可 

得 

一  

Rr—j一 e d(2 

一  

一 专+ 』 f Ⅲ 
此外高斯误差函数为 

erf(z)一 出 (15) 

由式(11)、式(14)和式(15)得 

Rz=1 1 rf( )一 1十 1 
erf 

， 

一  1o10g(如+ T)[卜一( ) ] 十 (1一e ) 
(⋯ — ———  ———— —— 一  

(16) 

2．3 蠕虫传播动力学模型 

易感染一已感染一免疫 (Susceptible-Infected-Recovered， 

SIR)[。 模型是 Internet、移动自主网络、无线传感器网络和物 

联网环境中研究蠕虫传播的经典模型。在 SIR模型中，车辆 

节点只能处于易感染状态、已感染状态和免疫状态 3种状态 

之一。若未被蠕虫感染，车辆节点处于易感染状态。若被蠕 

虫感染，车辆节点处于已感染状态。车辆节点通过安装补丁 

升级程序等防御机制便可以清除该种蠕虫，并且不能再感染 

其他车辆节点，同时自己也不能被感染驻存过的同一种蠕虫 

再次感染，此时车辆节点处于免疫状态。本文定义单位时间 

内处于易感染状态下的车辆节点被感染的几率为 。单位时 

间内已感染状态下的车辆节点以几率 y清除蠕虫，变成免疫 

车辆节点，并对清除的该种蠕虫免疫。一般情况下 口和 y的 

值是不相同的。A为车辆节点行驶区域面积，某单位时间某 

城市路网区域内车辆节点总数为 N，且短时间内变化很小。 

车辆节点作为被感染物其种群总数为 

N=A ·p (17) 

由式(7)和式(17)得 

N=A · 一 (18) 

在瞬时 t时刻，已感染车辆节点数为 J(￡)，易感染车辆节 

点数为 S( )，免疫车辆节点数为 R(z)。SIR模型的规范式如 

下 。 ： 



 

f dS( t)：一 ( ∽ 

{ =pi(t)S(t)--71∽ (19) 

【 一 ， 
为规范几率分布，假如易感染车辆节点与已感染车辆节 

点产生接触，建立通信连接，被已感染车辆节点所感染成为已 

感染车辆节点的几率为 P，那么本文考虑车辆节点运动方式 

和通信信道机制下车载物联网蠕虫总的传播概率为 

)一Rc·Rz·P 

一  

8rp~Rvm
· [ 2+扣 ( )]．P ～ l一— —prtI— l l● (￡+ ) 。2⋯、2 ／ 

=  + e c 2]／2a2]／ =一 —t一～ prtl— l I II● 
Ⅱ(Z+ ) (Z+ ) 

在以往的SIR模型中，包括车辆在内的节点都被限定在 

某一固定区域。但是在实时城市路网的某一固定区域中，车 

辆节点是在不断变化的，同一时刻内会有许多车辆节点不停 

驶人、驶出该区域。因此本文定义单位时间内车辆节点驶入 

该区域的几率为 b，并且新驶入的车辆节点都处于易感染状 

态 ；与此同时车辆节点驶出的几率为 b 。一般情况下某单位 

时间内驶入和驶出同一区域的车辆节点近似数量守恒 ，因此 

本文假设b和6 的值相等，且处于 3种状态的车辆节点有同 

等的驶入／驶出率。 

交通流量、车速和车流密度是表征交通流特征的 3个基 

本参数 ，3参数关系交通流量模型为 

Q=k·73m (21) 

式中，Q为每小时单位面积行驶区域平均流量(vehicle／h)；k 

为平均车流密度(vehicle／kin)，忌= r。 

每小时单位行驶区域内车辆节点驶入／驶出几率为 

6一AQ／N (22) 

由式(18)、式(21)和式(22)推导出每分钟单位区域内车 

辆节点驶入／驶出几率为 

一  (1@lc)-- 

在初始时刻免疫车辆节点的数 目尺(0)=0。对 VIOTW— 

PM 的构建如下： 

S(￡)+I( )+R(￡)一N 

R(O)一O 

N ：—
At

—

& 
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3 仿真研究 

针对车载物联网蠕虫在城市路网的传播，VIOTWPM模 

型参数在本文仿真实验中的取值如表 1所列。 

表 1 V10TwPM模型参数表 

参数名称 参数定义 参数取值 

R 车辆节点通信半径 250m 

vm 空间车辆节点平均速度 O~60km／h 

1。 车辆长度 5m 

A 车辆节点行驶区域面积 lkm2 

r 道路车道数量 6lane 

pr 道路密度 10km／km2 

to 拥堵距离 2m 

8 行驶参数 2 

v0 期望速度 60km／h 

T 安全车头时距 1．6s 

a 阴影衰落模型中随机项的方差 

a 路径损耗指数 

免疫率 

P 易感染车辆节点与已感染车辆节点通信时感染率 

本文随机选取车载物联网车辆节点感染蠕虫，并且在城 

市路网可能出现的各种交通状态情况下模拟该病毒的传播。 

为获取显著具有统计学意义的数据，本文的仿真实验开始时 

随机选取 1O辆不同的车辆节点作为初始已感染车辆节点，并 

且每辆平均至少进行 5O次仿真。 

图 3示出在阴影衰落模型中随机项的方差 一2，物联网 

车辆节点以 7种不同平均车速在不同路况下行驶时车载物联 

网蠕虫从初始状态开始传播的过程及不同传播规律。 

图3 a=2，不同平均车速时 3种感染状态比例曲线图 

根据图 3，本文将其分成初始 阶段、爆发阶段和平稳 阶 
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段 。 

(1)初始阶段 

各种车辆节点平均速度时车载物联网蠕虫传播的初始状 

态都是易感染，车辆节点比例近似于1，已感染车辆节点和免 

疫车辆节点比例近似于零。 

(2)爆发阶段 

随着车载物联网蠕虫的传播，不断有易感染车辆节点被 

感染，使得易感染车辆节点比例不断降低，已感染车辆节点比 

例不断增加并达到最大值，同时在补丁程序等防御机制作用 

下已感染车辆节点以o．1的免疫率转化成免疫车辆节点。免 

疫车辆节点的比例也不断增加，已感染车辆节点比例也从最 

大值逐渐 回落。 

(3)平稳阶段 

最后已感染车载物联网车辆节点比例下降并在接近于。 

的水平达到稳定，易感染车辆节点比例在车辆节点平均速度 

对应的b值附近达到稳定，免疫车辆节点比例也在该车辆节 

点平均速度对应的 1—6值附近达到稳定。 

图 4是城市路网环境在两种不同阴影参数随机项方差取 

值( =2和 一4)条件下车载物联网车辆节点平均速度对应 

最大车辆节点感染比例的关系图。o-的取值越大，意味着外 

界因素对无线通信信号的阻挡、叠加干扰影响越大，也意味着 

是阴影衰落影响越大。这时车载物联网车辆节点间建立通信 

连接直接通信的几率也就越大，从而使得图中表示的车辆节 

点最大感染比例随之越大。 

F= 磊 

图 4 两种阴影参数平均车速对 图5 lkm2城市路网区域不 同 

应车辆节点最大感染比例 车速 VIOTWPM 蠕虫传 

图 播动力学 

20km／h以下较低车辆节点平均速度情况下，道路处于 

拥堵、不通畅等交通状况 ，这时车载物联网车辆节点密度比较 

大，某车辆节点可建立通信连接的其他车辆节点较多。同时 

两车辆节点间除了直接通信连接还存在不同数目的间接多跳 

通信链接，阴影衰落对蠕虫传播的影响从而被弱化。 

20km／h到60km／h车辆节点平均速度情况下，道路处于 

较通畅、通畅等交通状况 ，这时阴影衰落对蠕虫传播的影响比 

较明显， 的取值越大，车辆节点最大感染比例也越大。 

此外 ，由于各种不同车辆节点平均速度对应的车载物联 

网车辆节点最大感染 比例是在不同时间点达到的，并且该时 

间点随着车辆节点平均速度的增加而增加，仿真实验设定的 

免疫率 )，一0．1对较高车辆节点平均速度时车辆节点的最大 

感染比例有更大的影响，更多的车辆节点从已感染状态变到 

免疫状态，因此两种不同 的取值下最终车辆节点最大感染 

比例差距被缩小。也就是免疫率的存在一定程度上弱化了较 

高车辆节点平均速度时阴影衰落对蠕虫传播的影响。 

VIOTWPM 模型中已感染车辆节点 比例的变化最能体 

现各种因素对车载物联网蠕虫传播的影响，而且已感染车辆 
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节点比例和免疫车辆节点比例都随之变化 。图 5集中显示了 

图3中 7种不同车辆节点平均速度时已感染车辆节点比例的 

变化。 

20km／h以下较低车载物联网车辆节点平均速度情 况 

下，道路处于拥堵、不通畅等交通状况，这时车载物联网蠕虫 

传播的初始阶段和爆发阶段持续的时间都很短。进入蠕虫传 

播的爆发阶段后 ，已感染车辆节点比例也很快达到峰值 ，且峰 

值比例值较大(约 0．6tO．4)。随后也很快降到近似于 0的 

水平，进入蠕虫传播的平稳阶段 。 

20km／h到 60km／h车载物联网车辆节点平均速度情况 

下，道路处于较通畅、通畅等交通状况，这时车载物联网蠕虫 

传播的初始阶段、爆发阶段持续时间较长。进入蠕虫传播的 

爆发阶段后 ，已感染车辆节点比例较长时间才达到峰值 ，且峰 

值比例值较小(约0．3～0．1)。随后较长时间才降到稍高于0 

的水平，进入蠕虫传播的平稳阶段。 

可以看出不同的车辆节点平均速度下蠕虫的传播比例在 

初始时刻都是呈线性变化的。车辆节点平均速度越慢，初始 

状态和爆发状态持续的时间越短，爆发状态 中已感染车辆节 

点比例的增长越快，且达到的峰值越大。考虑最大的车辆节 

点感染比例 ，有两个时速段需要注意 ：接近 0km／h平均时速 

时蠕虫最多能够感染 6O 的车辆节点，在接近 60km／h平均 

时速时不会有超过 10％的车辆节点感染蠕虫。 

结束语 车载物联网是一个具有巨大发展潜力的新兴领 

域，它能够使人们的 日常生活更紧密地与计算机技术和互联 

网技术相结合 ，增强交通安全 ，提高城市交通效率，节能减排 ， 

以及提供各种与位置相关的信息服务。近年来，车载物联网 

已经得到了学术界、工业界以及政府部门的高度重视，制订已 

提上相关的工业、技术标准 日程。随着物联网技术的发展和 

应用 ，车载物联网防范被人们认识 、接受并应用，利用车载物 

联网传播的蠕虫等恶意代码的威胁也将 日益严峻。本文基于 

城市路网环境中车辆节点全方向复杂路况行驶以及道路环境 

对无线信号存在阻挡、叠加干扰影响，结合智能行驶模型，针 

对网络蠕虫的传播进行分析研究，构建了新型VIOTWPM模 

型。V10TWPM模型较好地显示 了车辆节点平均速度、阴影 

衰落等交通流量、无线信道因素对蠕虫传播的影响。通过仿 

真实验证明，结果与 VIOTWPM模型理论一致。VIOTWPM 

模型能较为真实地模拟城市路网环境车载物联网蠕虫的传播 

和爆发，反映出与早期研究的传统网络环境蠕虫传播的差异， 

本文将其归结为车辆节点特有的空间运动特性和无线信道环 

境。VIOTWPM模型为设计实时检测策略，保护车载物联 网 

网络安全，防治城市路网环境车载物联网蠕虫的破坏性传播， 

提供了理论基础。考虑到车载物联网间歇性连通的特性和与 

传统网络的异构互联等是研究的热点 ，进一步完善 VIOTW— 

PM模型将是后续研究的方向。 
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能下降。 

图 3 参数 e 对不同优化模型最优解的影响 

结束语 本文以无线多收发机网络为对象，研究多接 口 

多信道多跳的无线网络中路由、信道分配和链路调度联合优 

化问题，重点讨论网络流量不确定的影响，并且改进了现有研 

究中对节点接口、通信干扰方面的假设过于简化的问题。考 

虑到实际网络中流量不确定性的特征 ，本文以网络吞吐量最 

大化为 目标 ，提出传输流约束 、信道资源约束以及干扰约束条 

件下的资源分配联合优化模型，以及基于不确定流量条件下 

的资源分配最优解的链路调度策略。仿真实验结果证明，本 

文所提出的路由、信道分配及链路调度方案能够更好适应网 

络流量需求的变化。本文所提出的优化模型的流量需求分布 

(参数)可以采用流量评估模型来刻画。不过现有流量评估模 

型需要较高的计算复杂度来获取准确的流量信息，其结果本 

身也存在一定的不确定性，因此需要采用更加合适的数学工 

具进行描述。本文将在未来的工作中进一步研究流量需求分 

布参数不准确条件下的优化模型及其网络性能。 
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