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外包数据库中的哈希连接一致性算法 

马 莎 杨 波 李康顺 

(华南农业大学信息学院 广州510642) 

摘 要 外包数据库 中的连接查询比范围查询更困难，因为客户端需要验证连接结果的一致性，而传统的对单个表的 

签名不能有效地支持对连接查询结果的直接验证。提 出了使 用哈希连接保证数据一致性的 2种算法，它们分别通过 

在服务器端和客户端计算哈希函数来实现连接查询。给出了这 2种算法的详细描述，证明了它们满足一致性要求，而 

且分析了算法在通信量、服务器端和客户端执行的代价。最后在 实验中通过设置不同的参数对它们在服务器端和客 

户端的运行时间进行了比较，总结了它们在实际应用中的优缺点。 
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Algorithm for Authenticated Hash Join Processing in Outsourced Database 
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Abstract In outsourced database，authenticated join processing is more difficult than authenticated rang queries because 

the previous approach for signature on a single relation can not be used tO verify join results directly．This paper provided 

two kinds of authenticated hash join processing algorithms，which respectively compute hash functions by database serv— 

ice provider and by client．These two methods were described in detail and proved to guarantee the authenticity of join 

results．The analysis of the performance was presented with respect to cost factors，such as communication cost，server- 

side cost and client-side cost．Finally，we experimentally compared the two methods on the running time of server-side 

and client-side in different parameters and summarized their advantages and disadvantages in the application． 
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随着网络技术和通信技术的日益成熟，数据库外包提供 

了一种新的数据管理模式 ll ]。它为企业节省了昂贵的管理 

和聘请专业管理人员的费用，在满足企业需求的同时，提供了 

与本地数据库一样的数据管理服务。在外包数据库(out- 

sourced database，ODB)中，数据所有者(Data Owner，D0)将 

数据库外包给一个数据库服务提供方(Database Service Pro— 

vider，DSP)进行数据管理，DSP能够接受客户(Client)提交的 

查询请求，返回查询结果。与传统的数据管理相比，0DB中 

的DSP已不在企业所能管辖的范围内，因此它提供的数据服 

务不再 自可信。具有安全和隐私保护能力的数据库管理技术 

已成为研究ODB的一个难点。目前，一些学者关于数据的机 

密性[ 、完整性[ ]、完备性l8 ]、查询的有效性_10]和隐私保 

护[1妇等问题提出了一些解决方法和实现技术。然而对这一 

领域的研究还刚刚起步，还有大量十分有意义的课题等待解 

决[12,13]。自Y．Yang在文献[14]中第一次详细地讨论了外包 

数据库中采用排序合并的连接算法后，本文提出了外包数据 

库查询采用哈希连接的2种算法，并进行了一致性证明和代 

价分析，然后通过实验比较分析了这 2种算法在查询处理时 

间上的差别，最后总结了它们在实际应用中的优缺点。 

1 相关工作 

保证0DB数据一致性包含两方面的含义：(1)合理性； 

(2)完备性。。合理性指 D()需要提供额外的机制来保证 DSP 

对 Client提出查询的返回结果是正确的，即返回的查询结果 

是真实的原始数据，没有经过任何篡改。完备性指 DsP在执 

行查询过程中不能任意向数据库中增加元组或者删除已有的 

元组，以保证查询结果的内容与元组个数和未经删减过的数 

据库中的原始数据是完全相同的。本文提出的 2种算法都将 

参与连接的表中的所有数据返回到客户端，目的是为了减少 

客户端执行连接的代价。 

1．1 数字签名 

数字签名就是附加在数据单元上的一些数据，或是对数 

据单元所做的密码变换。这种数据或变换允许数据单元的接 

收者用以确认数据单元的完整性并保护数据，防止被其他人 

进行伪造。常见 的数字签名方法有 RSA，DSA等__1 。在 

0DB中，最常用的是 D0对每一个元组进行签名，Client用私 
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钥进行验证，其缺点是如果数据库中存在大量的元组，除了 

DSP端的存储代价增加外，对一个元组的签名和验证也将产 

生大量的代价，因此通常对数据库中的每个表进行一次签名。 

1．2 连接查询的一致性方法 

保证连接查询的一致性比保证单表范围查询的一致性困 

难得多，因为每一个表都可以通过 D0的签名来验证，而连接 

的结果由于无法预知因而不能直接验证。关于这一问题的研 

究成果不多，一直以来是一个难点。文献[16]提出将所有可 

能的连接结果存放在物化视图中。每一个物化视图对 DSP 

来说就是一个普通表。Client提交的连接查询转化为在普通 

表上的选择。这种方法在实际中是不可行的，因为构建和更 

新物化视 图需要大量的代价 ，此外预先定义好所有可能的连 

接也是不现实的。文献[17]简单提及了对外关系的每一个元 

组，可利用内关系在连接属性上的 MB树执行连接(这种方法 

在文献 [14]中称 为 Authenticated Index Nested Loop， 

AINL)。文献[14]第一次深入讨论了基于MB树的排序合并 

连接算法，并提出了 3种不同的实现类型：(1)Authenticated 

Indexed Sort Merge Join(AISM)。AISM 首先对外关系进行 

排序，在内关系的连接属性上使用 IVIB树遵循“no-go-back”规 

律进行搜索。数据的一致性是通过在外关系表级的验证和内 

关系上的 MB树的验证来实现的。与 AINL相 比，由于只需 

要遍历MB一次，因此显著地减少了访问MB树的代价。(2) 

Authenticated Index Merge Join(AIM)。AIM与 AISM 的不 

同之处在于外关系在连接属性上也存在一个 MB树 。连接操 

作转化为在这两个MB树上的某种遍历。数据的一致性是通 

过外关系和内关系上的两个 MB树的验证来实现的。由于这 

两个 MB树都遵循“no-go-back”，因此这种连接算法的效率最 

高。(3)Authenticated Sort Merge Join(ASM)。在 ASM 中， 

外关系和内关系在连接属性上都没有 MB树。DSP首先执行 

排序合并连接，分析出能够参与连接的元组和执行连接扫描 

元组的顺序，目的是减少 Client执行连接的代价。数据的一 

致性是通过外关系和内关系表级的验证来实现的。这种方法 

的效率在这 3种连接算法中是最低的。 

1．3 哈希连接的相关技术 

表在某个属性上的向量是指所有元组在该属性上投影值 

的集合。某些表在连接属性上可能存在大量重复的值，通过 

计算表在该属性上投影值的集合可以通知与之相连接的表哪 

些是不可能有相匹配的元组，以加快连接的速度。这种方法 

广泛使用在哈希连接中，不足之处是会 占据内存一部分空间。 

哈希另外一种经常使用的技术是采用 2级hash。对每 

一 个元组计算两个 hash值。第一个值用来将元组划分到它 

确定的分 区中，第二个值用来实现相同分 区内的元组产生 

hash table来进行连接，目的是提高哈希连接的效率。 

1．4 本 文工作 

本文提出的外包数据库中哈希连接可以分为如下2种情 

况 。 

(1)DSP计算 hash函数。DSP计算 hash函数的动力是 

为了充分发挥外包数据库的优势，利用DSP端的资源尽早执 

行哈希连接，减轻Client执行的代价。与传统数据库不同的 

是，DSP不在信任的范围之内，Client需要额外验证 DSP计 

算hash函数的结果。为了能够帮助 Client尽快执行连接，第 

2节提出在传输所有元组的序列中增加一些特殊的符号，以 

给Client执行连接提供一些提示信息。 

(2)Client计算 hash函数。由于C1lent处于信任范围之 

内，因此哈希连接的计算也是可信的。Client计算哈希函数 

的主要考虑是尽可能减少 CPU执行连接的代价，以提高查询 

的效率。 

为了能更好地举例阐述算法的思想，我们使用的数据库 

和查询如图 l所示，主要的符号及含义见表 1。 

Customer Deposit 

eid teI addr 

c1 Tom 85283450 New York 

c2 Mary 23517854 River 

c3 John 87609432 Main 

c4 Jerry 23596130 Rivet 

c5 Susan 43287650 London 

c6 Smith 21097692 Tokyo 

did cid 

d1 2000 c2 

d2 300 c6 

d3 2500 c3 

d4 lO000 c2 

d5 5780 e4 

d6 2600 c1 

d7 120 c3 

d8 4600 c5 

d9 1800 e1 

dl0 6300 c6 

Q—Customer∞ Deposit 

图 1 一个数据库实例和查询 

表 1 主要的符号与含义 

符号 含义 

IRl，lS 

lTupR1，}Tups1， 

SigR，Sigs 

Sigl 

B 

M 

CI／o，( msh， erify， 

R和 S元组的个数 

R和S元组的大小 

R和S的签名 

签名的大小 

一 个磁盘页面的大小 

执行哈希连接内存的大小 

I／O的代价，}1ash的代价和验证的代价 

2 l| DSP 

这一节介绍HADSP(Hash at DSP)算法，即在DSP端计 

算hash函数。首先给出它的算法描述，然后证明算法满足一 

致性要求，接着通过一个实例进行解释，最后分析执行的代 

价。 

2．1 算法描述 

第 1步 DSP在委托数据库上执行 hash连接。 

第 2步 DSP产生验证对象VO，以减少 Client进行连 

接的代价。这里的VO包括R和s所有的元组、R和S在表 

级上的签名 SigR和 S 以及一个R和S的哈希连接启发式 

链表 。为了让 Client能够验证链表 西，VO还包括 hash1和 

hash2的定义，以及分别出现在链表 西中hash值的顺序链表 

Order1和 Order2。连接启发式链表 是为了减少 Client不 

必要的连接，以提高连接效率。假设 hash1产生了 个不同 

的值{ ， ，⋯， }，hash2产生了m个不同的值{ ， ， 
⋯

， }。不失一般性，用 #代表 hashl产生的桶 的区分 ，用@ 

代表 hash2产生的桶的区分，r(·)和 (·)分别代表 R和 S 

的某些元组，链表 可写为： 

eg( ，⋯ ， ； ，⋯ ， )= 

英 英 
#@r(·)，s(·)@⋯@r(·)， (·)@# 

英 英 

#@r(·)，s(·)@⋯@r(·)，s(·)@# 
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hash值的顺序链表包含所有计算hash得到的值，它们按 

照出现在链表 中的顺序进行排序 ，即Order1={ ， ，⋯， 

}；Order2一{ ，媚，⋯， )。 

第 3步 Client接受 R和 S以及验证对象 VO，并对 R 

和S进行验证。如果验证通过，继续执行下一步；否则R或s 

中的数据已经被篡改，查询过程终止。 

第 4步 读取连接启发式链表西，连接其中按照某种顺 

序出现的元组。获取这些可能进行连接的元组对的方法是通 

过扫描链表 西 中一些 特殊 的符号，以获得 R 和 S中相同 

hash1和hash2值的元组。其中，相同hash1的值体现在链表 

中相邻#之间的元组，相同 hash2的值体现在相邻@之间 

的元组。客户端可直接对两个相邻#之间的两个相邻@之间 

的元组执行连接 。 

第5步 当所有的元组按照链表 中出现的顺序读取 

完一遍，可对 Order 、Order2和链表 中进行验证。 

2．2 举例说明 

DSP在Customer和 Deposit上进行 自然连接。假设用 

<key)代表码为 key所在的元组，对所有元组在连接属性上计 

算 hashl和 hash2所得的结果如图 2所示。 

图 2 计算 hash1和 hash2的结果 

接着，DSP产生验证对象 VO。VO包括对 Customer和 

Deposit两个表的签名 Sig — 和 Sig Orderx={2，5，3}， 

Orderz一{a，b，C}。链表 的生成可以通过以下两步来完成： 

(1)对所有的元组用#进行划分，每两个#之间的元组 

hash1的值是相同的。从图 2中可以得到 ： 

一 {#cl，c3，d3，d6，d7，d9#c2，c4，dl，d4，d5#c5，c6， 

d2，d8，dl0#} 

(2)对每两个 #之间的元组用@进行划分，每两个@之间 

的元组hash2的值是相同的。令 

=

{#cl，c3，d3，d6，d7，d9#} 

一 {#c2，c4，dl，d4，d5#) 

= {#c5，c6，d2，d8，dl0#} 

计算 hash2，使用分隔符@后： 

={#@cl，d6，d9@c3，d3，d7@@#} 

中2”一{#@c4，d5@@c2，dl，d4@#} 

= {#@@c5，d8@c6，d2，dl0@ #) 

最后 ，西一{#@cl，d6，d9@c3，d3，d7@@#@c4，d5@@ 

c2，d1，d4@#@@c5，d8@c6，d2，dl0@#)。 

Client接受 Customer表和 Deposit表以及验证对象 VO= 

{R，S，Si‰  er，S ，Order1，Order2， }，对 Customer表 

和Deposit表进行签名的验证。如果验证未通过，说明R或S 

中的数据已经被篡改，查询过程终止。否则，Client读取连接 

启发性链表 ，获得进行连接的元组对：{(cl，d6>(cl，d9> 
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(c3，d3>(c3，d7)<c2，d1)<c2，d4)(c4，d5)(c5，d8)(c6，d2)(c6， 

dl0)}。如果所有的元组按照链表 中中的顺序读取完一遍， 

可对 Order1，Order2和链表 中进行验证。 

2．3 一致性证明 

(1)正确性证明 

如果 是不正确的连接结果，则(1)r与s不匹配，或者 

(2)r或S都已被篡改。第(1)种情况不会发生，因为客户端在 

本地执行连接，不会产生不匹配的连接结果。第(2)种情况也 

不会发生，因为如果 r或s是无效的或被篡改过，对 R或S的 

验证将不会通过。 

(2)完整性证明 

如果 是有效的，但它是被Client遗漏的连接结果，则 

(1)Client没有收到 r或没有收到 S，或者(2)Client并没有认 

为r和s是匹配的元组。第(1)种情况不会发生，因为如果 

Client没有收到 r或 s，对 R或 S的验证不会通过。第(2)种 

情况不会发生，如果 Client遗漏了正确的 ，则说明 r或 S的 

hash1或者hash2函数计算的结果是错误的。由于在算法的 

最后需要对链表 进行验证，即不正确的 r或 会使得对链 

表 的验证失败。 

2．4 代价分析 

(1)通讯线路上的代价 

H脚 通讯线路上 VO的大小主要包括 R和 S所有的 

数据，此外包括签名、hash值的顺序链表和 链表。 

IRI*l TupR l+l Sl*I Tups i+2*I Sigl+IOrd l+ 

1Ord2 l+l I 

(2)DsP计算的代价 

DSP计算的代价主要包括读取数据和生成 的代价。 

其中生成 主要是对所有的元组计算 2个hash值并进行排 

序的过程。 

(盟 + )*CI／o+2*(IRI+ ＼ lBl 。 lBl ／ ～ 
ls1)* +0((1Rl+ISI) ) 

(3)Client计算的代价 

Client计算的代价主要包括验证签名和执行哈希连接的 

代价。假设 2级 hash使得相邻分隔符“@”之间的连接可以 

在内存中执行，Client计算的代价为： 

(盟 + )*CI／o+2* lBl 。 lBl ， ～ 。一 

3 HAC 

这一节介绍 HAC(Hash At Client)算法，即在 Client端 

计算 hash函数。如果R可以放在内存中，为提高查询响应效 

率，可用接受到的 S中的每一分组探测R所有的元组进行哈 

希连接。由于这一哈希连接可在内存中执行，因而能获得较 

高的查询效率。如果R不能完全放在Client的内存中，R和 

S需要分别进行分组，以便 R和 S每一对应分组的连接能够 

执行在内存中。首先给出它的算法描述，接着通过一个实例 

进行解释，然后证明算法满足一致性要求，最后对执行的代价 

进行分析。 

3．1 算法描述 

HAC算法示意图如图3所示。 



 

= =R悯,SIG过k ， 醐 

ST1 

用R的向最进行过滤，通过则计算hashl和hash2的值 

如果R对应的分组存内存中，利用hash table进行连接 
否则将hashl和hash2的值连 同ST1写入外存 

r—  

验证S的签名，不通过则终止查询 

处理R剩余的分组，与s在同一个分组内的元组 

利用hash table进行连接 

R*nS所有的元组都被处理完，查询终止 

图 3 HAC算法示意图 

第 1步 DSP将小表R和对R的签名全部传送到Client 

端。 

第 2步 Client用公钥对 R进行验证。如果验证通过， 

继续执行下一步；否则R中的数据已经被篡改，查询过程终 

止 。 

第 3步 Client读取R，在连接键值上计算函数 hash1， 

将其进行分组 ；同时 Client还需计算 hash2，用于 hash table， 

哈希连接。 

第 4步 在内存中保留R的向量。 

第 5步 如果内存空间不够，将其写入外存。 

第6步 读取 R的剩余部分，重复第 3步，直到R的所 

有元组全部读完。 

第 7步 读取R中的部分分组进入内存，对每一个分组 

建立 hash table。 

第 8步 DSP将 S中的一个元组 ST1发送到 Client端， 

待 Client处理完成后 ，准备发送下一个元组。 

第 9步 Client对 DSP发送过来的元组 ，利用 R的向量 

进行过滤。如果未通过，说 明 ST1没有相匹配的元组，只需 

将其保存在外存中。 

第1o步 对通过过滤后的数据计算 hash1函数的值，并 

计算 hash2函数的值。 

第 11步 计算 hash1得到的值所在的分组正好在 内存 

中，则利用 hash2函数的值与 内存中在同一分组内的 R中的 

元组进行连接，并输出查询结果。如果 hash1函数的值所在 

分组不在内存中，则将 hash1和 hash2函数的值与ST／放在 

一 起写入磁盘。这里需要说明的是，尽管可能在第 12步未通 

过验证 ，查询过程中止，但是在读取 S的同时完成一部分过 

滤和计算可节约CPU的时间和减少盲目读取S中所有的数 

据引来的不必要的 I／O代价。 

第 12步 继续读取 s的剩余部分，重复第 8步，直到 s 

的所有元组全部读完。 

第 13步 Client对 S进行验证。如果验证通过，继续执 

行下一步；否则 s中的数据已经被篡改，查询过程终止。 

第 14步 读取 R中剩余的分组 ，并读取 S中通过过滤 

且与R在同一个分组内的元组，即首先获取 hashl函数值相 

同的R和 S的分组，然后利用 hash2函数值进行组内的 hash 

连接。直到R和S所有的分组都被处理完。 

3．2 举例说明 

沿用前面的例子，用 CTi(i=1，⋯，6)和DTi(i=1，⋯， 

10)代表 Customer中的 6个元组和 Deposit中的 1O个元组。 

1)DSP将Customer中的6个元组CTi(i=1⋯6)依次传 

给 Client，此外还有对 R的签名 Sign。 

2)Client验证 R。如果通过验证 ，继续执行下一步；否则 

R中的数据已被篡改，查询终止。 

3)在内存中保留Customer在连接属性 cid上的向量 d= 

{c1，c2，c3，c4，c5，c6}。 

4)计算每一个元组的hash1和 hash2的值，如图2所示。 

假设内存中只能容纳 Customer的两个分组 hashl( )=2和 

hashl( )一5，如图4所示。剩下一个分组的数据，需要将它 

们放在外存中，直到所有的数据处理完一次。 

图4 Customer表的存储示意图 

5)DSP发送 Deposit表的第一个元组 DT1(dl，2000，c2) 

给Client，待Client处理完后准备发送下一个元组。 

6)Client接受 DT1，计算它的连接属性 hashl的值。因 

为 DT1在连接属性上的值是 c2，c2在 中，并且它 hashl的 

值是5，说明可在内存中执行连接；如果不在 中，说明Cus- 

tomer中不存在与之相连接的元组 ，保留其值以供 Depositor进 

行验证。同时计算 c2的hash2的值，从图2可知hash(c2)=c。 

因为在 R中 hashl( )一5且 hash2( )=C的元组只有一个 

CT2，因此将它们进行连接，得到一个连接结果<c2，dl>。 

7)继续以类似于 6)的方式处理 DT2一DT10。如果通过过 

滤且与 DTi相匹配 的分组不在内存 中，则将 DTi，hash1和 

hash2的值保存在磁盘上。 

8)Client验证Deposit。如果通过验证，则继续执行下一 

步。 

9)继续读取磁盘上 Customer中 hash1( )一3的分组，并 

依次读取相应 Depositor中通过过滤且 hash1值也为 3的分 

组(DT2，DT8，DT10)，用 hash2的值进行连接。输出最后 的 

连接结果{<el，d6>(cl，d9><e3，d3>(c3，d7>(c2，dl>(c2，d4> 

(e4，d5><e5，d8>(c6，d2><e6，dl0>}。 

3．3 一致性证明 

(1)正确性证明 

如果 是不正确的连接结果，则 1)r与s不匹配，或者 

2)r或s都已被篡改。第 1)种情况不会发生，因为客户端在 

本地执行连接，不会产生不匹配的连接结果。第 2)种情况也 

不会发生，因为如果 r或s是无效的或被篡改过，对R或S的 

验证将不会通过。 

(2)完整性证明 

如果rs是有效的，但它是被Client遗漏的连接结果，则 

(1)Client没有收到r或没有收到 ，或者(2)Client并没有认 

为 r和 是匹配 的元组。第 (1)种情况不会发生，因为如果 

Client没有收到 r或S，对 R或 S的验证就不会通过。第 (2) 

种情况不会发生，Client已经获得所有过滤后的 R和 S的元 

组，通过本地计算 hash1和hash2的值执行 hash join找出所 

有匹配的 ，不会遗漏可能的 "。 

3．4 代价分析 

(1)通讯线路上的代价 

· 201 · 



 

HAC通讯线路上的代价主要包括R和S所有的数据和 

签名： 

lRl*jTupeI+lSl*lTupsl+2*lSigl 

(2)DSP计算的代价 

DSP计算的代价主要包括读取数据的代价： 

2*(1Rl+IS1)* +2*‰ + 

( + )*G／o ＼ {BI 。 lBl ／ 
(3)Client计算的代价 

Client计算的代价主要包括执行 hash连接的代价 和验 

证签名的代价： 

( 业 业 

4 实验分析 

利用 openSSL提供的密码 函数库_1。 实现了两种哈希连 

接算法，分析对比了验证结构的大小和查询执行时间。 

实验中设计了两个关系R和s。R表包含 3个属性 a1， 

a2和 a3，S每一个表包含 3个属性 a1，a4和 a5。R a1，R．a2， 

s．al，s．a4的类型为NUMBER(32)，它们的值在[1，10 ]之 

间均匀选择。R．a3和 S．a5的类型为 VCHAR，通过定义不 

同的字符串长度可控制R和s规模的比例。s．a1是主键， 

R．a1是引用它的外键。模拟过程中的参数包括查询选择因 

子和元组的大小。默认 R包含 2500个元组 ，S包含 106个元 

组，P为 2O ，Q为 1 。在每一个组实验中，与 AINLE ]和 

AIME3_相比，我们变化其中的某些变量 ，而保持其它变量的值 

不变。实验使用了如下的查询语句(通过修改 的值可以 

改变查询选择因子)。 

Q一&a2~oI(RooS) 

l o 

{30 
上 

舯  

I 10 

。蔷 蒿 。 

(a)DSP的运行时间 

的目的。需要指出的是 ，随着选择因子的增大，对 MH树 的 

验证计算hash函数的代价增加，AIM中Client的运行时间会 

增加。 

第二组数据假设选择因子不变，为0．1，通过改变R的元 

组大小比较查询运行的时间。改变 R中元组的大小实际上 

就是改变R和S的大小比例。从图 6可以看出，这 4种算法 

随着 R与 S比例的增加，DSP和 Client的运行时间都会有不 

同程度的增加。不过因为 Client比 DSP查询处理 的能力要 

弱得多，所以这种变化对Client的影响比对 DSP的影响要大 
一  

墓一 i—  
tupl~slze(M t∞) 

(a)DSP的运行时间 

tuple ze(bytes) 

(b)Client的运行时间 

图 6 DSP和 Client随元组大小变化的运行时间的比较 

从以上两组数据可以看出，HADSP算法能充分利用 

DSP端的资源，更好地发挥外包数据库的优势，使Client在运 

行时间上优势非常明显；尤其对于等值连接，HADsP比AIM 

获得了更高的效率。此外，在使用这 2种算法时还需要考虑 

以下几个因素。 

(1)数据更新的频率。如果数据更新频率过快，AIM 需 

要数据的拥有者重新上传 MH树给DSP，这必然会引来额外 

的代价。而 HADSP和 HAC不存在这个问题。因为 HAD— 

SP和HAC中使用的hash函数是动态生成的，可以灵活变 

化，因而可以更好地适应数据动态的更新。在大量数据更新 

频率很高的情况下，不宜采用 AIM算法。 

(2)安全性。本文关注的是保证数据库中的数据没有被 

恶意篡改，这可以保证数据在一定程度上的安全性，但不是绝 

对的安全，比如数据仍然是明文，数据的分布、连接的信息等 

都可能会泄漏给敌手。已经证明，要保证数据库查询是绝对 

安全的，需要将所有表的元组返回给用户，而不能包含其它任 

何数据[19]。从这个意义上说，HDC能够更好地扩展，以适应 

这种安全性要求下的场景。 

结束语 提出了外包数据库中2种保证哈希连接一致性 

的算法。这 2种算法有各自实用的场景：HADSP适用于数 

据更新较频繁而C1lent计算资源不足的领域；HAC适用于安 

全性要求较高的领域。本文详细描述了每一种算法，并通过 

一 个例子加以说明，同时给出了一致性证明与代价分析。最 

后通过实验数据比较分析了它们在不同的参数下，DSP和 

Client运行时间的比较。本文对研究外包数据库中的哈希连 
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接查询有一定的意义。目前对外包数据库中的查询处理研究 

还有大量的问题没有解决，例如如何能既安全又有效地实现 

各种复杂类型的查询，这将是下一步要努力的方向。 
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