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数据库安全功能测试自动化框架设计与实现 

刘泊伶 叶晓俊 谢 丰。 李 斌 

(清华大学软件学院 北京 100084) (中国信息安全测评中心 北京 100085)。 

摘 要 数据库安全功能独立性测试是评估者使用代表性测试用例在被测数据库管理 系统(DBMS)上执行，并将 

DBMS内部数据修改和系统输出同预期结果作比较 ，完成 DBMS安全功能实现的评估。给出一种 DBMS安全测试 自 

动化模型及基于STAF／STAx开源框架的实现方法。最后以安全审计组件的实现为例，在 Oracle和国产DBMS上给 

出了其用例测试及实验方法，证明了该框架的可用性。 
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Abstract Security function independent testing for DBMS is an security function evaluation process during which an 

evaluator runs typical test cases against the DBMS under test and compares DBMS internal metadata and actual outputs 

with expected outputs tO accomplish the evaluation on DBM S security function implementation．This paper presented a 

DBMS security test automation framework and its implementation which iS based on an open-source fram ework called 

STAF／STAX We practiced the audit component security test case implementation against Oracle and a domestic-pro— 

duced DBMS which well proves the usability of this framework． 
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1 引言 

依据通用准则[8]，数据库管理系统(DBMS)的安全功能 

独立性测试是指评估者依据被测产品安全目标(sT)，设计不 

同于被测 DBMS开发者提供的测试用例集，通过与被测 

DBMS的实际交互，检查被测DBMS的安全实现是否符合其 

安全 目标中的安全技术要求。基于通用准则的安全功能独立 

性测试是一种功能符合性测试，但使用的测试用例、测试方法 

与测试环境等可能与开发者不同。独立性测试的难点是符合 

安全功能规范的测试用例集设计 ，包括被测产品安全功能实 

现是否与安全功能规范相一致、是否与安全模型一致以及是 

否支持某种安全模式等。 

换句话说 ，数据库安全功能独立性测试检查 的是被测 

DBMS的运行行为是否符合安全目标中的安全组件要求，至 

于DBMS支撑其行为的内部实现方式是否存在缺陷并不在 

独立性测试范围内，因此该测试是一个黑盒测试[6]。测试的 

输入是与 DBMS的各种交互请求，包括通用的SQL、脚本 

(SHELL)命令，或DBMS相关的特殊的API；测试的输出是 

DBMS的响应，包括内部元数据的修改或返回到外部的各种 

信息。传统的手工测试通过 DBMS交互工具人为地 向 

DBMS发送请求，并将 DBMS的响应与预期的结果相比较， 

判断是否一致，来完成DBMS的安全功能评估。但是手工方 

式效率低、成本高，很难满足执行大量测试用例达到完全覆盖 

的安全功能测试需求，因此人们一直在研究安全功能测试的 

自动化技术。 

测试自动化技术的使用改进了软件测试的工作效率和测 

试质量，它有效地应用于多个软件领域。针对不同的应用，测 

试自动化框架的设计方法也分为多种，主要有web或软件界 

面测试、软件系统行为测试以及软件系统内部测试。安全功 

能独立性测试是一种系统行为测试。文献Eli提出了一种测 

试界面功能的测试自动化框架，其思想是将界面操作和操作 

元素抽象为关键字和参数，测试用例基于这些关键字和参数， 

通过检查界面对象完成测试。文献[2]综合 STAF／ST．&X和 

Fit／FitNesse形成 自定义的测试自动化框架，原理是使用 

STAX作执行引擎，用Fit表的形式描述测试流程。该框架 

应用于性能测试和压力测试。文献Ea]的Apex测试框架提 

供创建测试和执行测试的内置支持，用于 Apex代码的单元 

测试或仿真用户行为，即对白盒测试和黑盒测试均适用。 

安全功能独立性测试是数据库管理系统信息安全评估的 

重要内容，其测试自动化是提高安全评估工作效率的重要手 
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段。文献E43展示了一款DBMS效率测试自动化框架，包括 

测试数据库生成器、用例构建自动化和用例执行自动化工具。 

i亥框架用于执行大表连接查询，其设计适用于测试 DBMS的 

性能特性。文献[5]给出了一种基于保护轮廓／安全目标的安 

全功能自动化测试方法及工具实现。该方法依据安全模型生 

成相应的测试向量(用例集)，再依据安全目标确定测试数据， 

并用这些测试数据实例化测试步骤模板，形成相应的测试用 

例，交给测试运行工具即驱动程序执行。该方法在 Oracle 

DBMS上进行了实验验证 ，但其行为模型的建立需要定义输 

人变量、输出变量以及中间变量等众多变量，建模过程比较繁 

琐，且它必须先定义安全行为模型产生的测试向量。 

本文提出一种覆盖测试用例开发、自动执行和测试结果 

分析比较 的 DBMS安全功能测试 自动化过程模型。基 于 

STAF／STAX~ ]开源框架，给出了支持这个过程模型的工具 

(DBMS Security Function Testing Tool，姗 2)实现技术，并 

通过基于数据库保护轮廓(DBMS PP)的某个审计组件独立 

性测试展示了该工具在具体 DBMS产品安全功能评估上的 

应用过程及其相关技术与方法。 

2 数据库安全功能自动化测试 

根据基于规约的测试特点，基于通用准则的DBMS安全 

功能自动化测试过程模型的基本过程分 3步(见图 1)。 

试过程管理。基于这个框架实现 的每个 DBMS测试用例一 

STAF的服务提供了DBMS安全功能测试自动化过程特定的 

功能集(比如记录日志、文件传输等)。STAX提供了支持图 

1过程模型第二步的测试用例自动化执行和管理引擎。 

基于 STAX开发 IT产品安全功能独立性 自动化测试工 

具，安全评估人员在工具修改中主要完成两方面的任务。 

1)N试场景描述：根据DBMS PP／sT的安全功能要求以 

及安全组件的测试场景设计，使用XML描述每个测试场景 

相关的测试单元中的测试用例序列。 

2)STAX服务实现 ：面向STAF服务调用需求，将安全功 

能测试用例集中与 DBMS安全功能交互所需要的 DBMS 

API和各种功能调 用(如 SOL中的安全控制语 句)，使 用 

STAX服务开发工具进行实现，并以服务方式部署到 STAF／ 

STAX运行环境中。 

图 2给出了基于 STAX开发技术的数据库安全功能测 

试工具(DSFT2)实现框架。对应于图 1的 DBMS安全功能 

测试 自动化基本过程模型的 3个步骤，自动化测试实施分 3 

个层次：测试场景的描述、测试引擎 的驱动和 DBMS安全功 

能测试服务。 

配 

图 1 DBMS安全功能测试自动化基本过程模型 

第 1步 安全功能符合性测试用例集开发。根据安全目 

标和安全功能规范中定义的安全功能组件开发测试用例集， 

每个测试用例描述包括测试 目标、测试步骤和预期结果。测 

试 目标描述了该测试用例覆盖的安全 目标功能组件或组件元 

素；测试步骤给出了发送给DBMS的动作列表，即数据库请 

求序列；预期结果描述了期望被测DBMS的响应信息、DBMS 

内部状态、异常提示等。 

第 2步 测试脚本开发与测试场景设计。一是使用 

DBMS的开发接口或 SQL语言选择合适的开发环境，编写测 

试用例运行的程序或脚本；二是依据测试目标设计测试场景， 

配置参数输入到执行引擎的测试用例子集，即根据安全目标 

和测试场景配置数据将上面开发的测试用例映射为可执行的 

测试脚本，这样由测试引擎中的驱动程序执行测试脚本。 

第3步 自动化测试与结果分析。使用自动化执行引擎 

依据测试场景描述驱动相应测试脚本的执行顺序运行，即执 

行引擎将测试脚本发送给被测DBMS，通过它们的交互，生成 

测试日志。最后依据测试输出和测试用例集期望结果的对比 

分析，判断测试用例的成功或失败，并对成功／失败的用例数 

进行统计分析，依据通用准则评估方法(CEM)生成测试报 

告。 

3 基于S 的 DBMS测试自动化实现 

STAF／STAX[ 是一款分布式开源自动化框架。STAF 

及其调用代理提供了重用组件任务，其目的是简化自动化测 
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层次1 测试场景描述。通过 STAX Ⅱ，描述独立性测 

试相关的测试流程，获取测试主机名、测试数据库名、测试用 

户名以及测试密码等配置数据。安全功能组件的测试通过测 

试场景来组织测试用例，即测试用例用STAXML描述，多个 

测试用例组成在一起形成的一个作业(STAx job)对应一个 

测试场景。测试人员在 STAF配置文件中完成测试场景参 

数的赋值工作：将服务名指定为具体 DBMS的某测试服务， 

对其他测试变量进行赋值。 

层次 2 测试引擎驱动。驱动任务由 Ax引擎完成。 

STAX引擎驱动测试用例执行的过程是：以STAX job为输 

入，识别、解析 STAX job描述的测试流程，向执行层传递 

STAX job中指定的命令并接收响应。在 STAX执行测试的 

过程中会产生测试日志，日志的内容是实际交互的请求～响应 

序列，由指定的日志服务将日志内容输出到文件。STAX根 

据配置文件中定义好的日志输出参数(如日志目录的路径)， 

生成测试 日志。 

层次 3 测试服务的运行：STAX的测试执行过程就是 

运行 DBMS安全服务 的过程。支持 DBMS功能的测试服务 
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是通过 STAX接口模块接受 STAX的服务请求、验证并处理 

请求、定义数据库命令、向被测数据库发送命令并获取数据库 

的响应、将数据库 的响应封装为 STAX识别的格式并通过 

STAX接 口模块返回到 STAX。因此，面对不同测试 DBMS 

安全评估需求，使用STAX服务就可封装安全功能符合性测 

试用例集的测试执行服务。 

4 工具实践 

4．1 设计测试用例 

测试场景的描述可由通用准则第 2部分[8]、DBMS保护 

轮廓或安全目标的安全组件或更低层级的“元素”进行组织描 

述。该场景描述可以抽象为一个五元组 ： 

(环境 e，主体 s，操作 。 ，客体 o，结果 r) 

这个五元组描述了在e的环境下，主体s在客体。上进行 

了op操作，以及预期的结果是r。测试用例集设计即是根据 

安全功能组件元素和预期的测试输出，设计不同的测试场景， 

以五元组对安全 目标中的功能规范产生的测试用例进行形式 

化描述。 

对于测试场景五元组中的每个元，依据被测数据库的状 

态赋予有代表性的值。赋值后的元组成为可脚本化的测试用 

例集。要赋予哪些值是依据安全功能组件的元素中的参数说 

明和被测DBMS的实例数据。这样测试人员就根据参数说 

明，结合测试 目标和 DBMS状态 ，使用 STAXML描述相应的 

值或列表。当参数值是一个列表给定的范围域时，需要从该 

域中选择参数值。选择参数值的一种方法是类别划分(Cate— 

gory Partition，CP)E”]。CP方法建议测试员将参数域分成若 

干子集(称为划分)，划分的依据是同子集中所有的点可从测 

试 目标中导出相似的行为，测试元应从每个划分中选一个值 

构成参数的值的集合。 

以安全审计类层次中的一个元素为例说明如何设计测试 

场景并由参数值生成测试用例。安全审计类中的数据生成子 

类包含审计数据产生组件 FAU— GEN．1和用户身份关联组 

件 FAU_GEN．2。以组件 FAU_ GEN．1为例，它包含了两个 

元素：要求在哪些场合下产生记录的元素FAU_GEN．1．1和 

要求产生的审计记录包含哪些内容的元素FAU_

GEN．1．2。 

元素是安全规范定义 中最小的层级 ，描述 了一个 比较具 

体的、可操作的安全要求。因此把测试场景的描述对象定位 

到元素一级，将元素作为测试场景的描述内容。以Oracle安 

全目标中对应的元素 FAU—GEN．1．1为例，其 FAU—GEN． 

1．1的内容如图 3所示 。 

系统应能为下述可审计事件产生审计记录： 

1)审计功能的启动和关闭； 

2)有关审计最小级别的所有可审计事件l 

3)特殊的使用许可(比如，通常被授权管理者用来获得访问控制 

策略的事件)。 

图 3 Oracle ST中FAU GEN．1．1的内容 

其中最小级别的审计事件表，在 US DBMS pp：叼里的表 

8中定义了相应的审计事件，因此这里不再列出。事件中定 

义了操作，并隐式地给出了该操作在被测DBMS中对应的主 

体和客体。例如，开启审计功能事件，定义了开启操作，同时 

给出了执行开启操作的主体应是有开启权限的角色，客体是 

审计功能子系统。 

根据安全组件每个元素描述的场景，基于数据库安全模 

式最佳实践 “]，就可整理符合上述元组语义的测试场景五元 

组实例(即对元组的各个要素进行赋值)，得到部分测试用例， 

如表 1所列。 

表 1 从场景中抽取元素设计的测试用例 

测试环境在本文中指的是测试某个安全功能的数据库状 

态。比如，对于表 1的 FAU—GEN．1．1的测试用例，所有需 

要用到的环境是测试数据库审计功能应该设置的审计选项、 

一 个具有连接和访问表权限的用户、一系列用来产生审计数 

据的数据表及其数据。由于场景下的多个测试用例需要的环 

境没有冲突，因此可以将它们所需要的这些测试环境在场景 

的条件中实现，当所有用例都执行完毕后一并清除环境。一 

个场景中的用例的相关性在于它们从不同的方面描述该场 

景，通常共用这个场景的测试环境、DBMS安全状态以及测试 

条件等。 

4．2 测试用例实现 

在 sTAF框架中的测试用例需要用 STAXML语言编写 

成job的形式，并以sTAx服务实现测试用例。也就是说，通 

过编写测试用例的可执行STAXML文档，即测试脚本，实现 

测试用例的自动化执行程序。 

测试人员编写测试用例的 STAXM【脚本，以控制测试 

流程和使用相关功能。在控制流程中，会调用到 STAF的服 

务。在这里，服务相当于一个类，服务中支持的请求相当于类 

中的方法。同样地，数据库服务就相当于支持数据库操作的 

类，使用这样的“数据库类”，我们可以对数据库的对象(如表、 

视图等)进行各种操作(如插人、删除等)。 

比如 ，用 STAXML描述 图 4所示 的测试用例 的流程。 

首先，流程中的各个结点，如管理员做的数据库DDL操作(准 

备工作)等可以在STAXML通过调用数据库 SQL请求服务 

来执行，格式为“端点+服务+请求”。其次，流程的顺序可以 

用顺序标签 sequence来表示，测试用例的结构可 以用标签 

testcase标记。其 中需要对用户名等测试数据进行的赋值操 

作，可以用标签 script标记，然后在标记范围内编写 python 

脚本，执行变量赋值、表达式运算等操作。通过描述流程和流 

程中的各个 SOL请求，就实现了用例的脚本化。 

图 4 安全审计数据生成的测试用例的流程 

4．3 测试环境配置 

测试环境配置的目的是为测试用例自动化运行做准备。 
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它包括 3个方面的工作：修改被测DBMS的设置、安装DBMS 

测试服务文件、修改 STAF／STAX运行配置文件。 

修改被测 DBMS设置是指测试场景必须在 DBMS服务 

器上执行的特权操作 ，或者只能通过 DBMS提供的工具进行 

的操作。例如，修改 DBMS的错误连接数目，再重启 DBMS 

使修改生效，就需要在DBMS服务器上修改其测试环境配置 

参数，包括数据库配置文件。 

安装DBMS测试服务文件是指把待测DBMS的 STAF 

服务文件拷贝到测试机的STAF安装目录的bin目录下，以 

使得 STAX能够找到使用STAXML测试场景描述的测试用 

例程序。 

修改配置文件是要在测试机的配置文件 star．cfg中设置 

所有测试脚本要用到的参数值 ，比如 DBMS服务名映射到的 

具体的DBMS服务文件、本机上各个job共用的变量、本机的 

自定义机器名以及日志所在的目录等。 

4．4 运行及结果 

运行测试用例有两种方式：图形界面的 STAX监控和交 

互式输入命令。相应地，查看运行日志也有两种方式：使用图 

形界面的STAX监控器进行查看和在命令窗口中输人命令 

进行查 看。仍然 以 FAU—GEN．1．1为例，分别在 Oracle 

DBMS和一款国产数据库上自动化运行了#3一#6这 4条 

测试用例，运行前配置变量如表 2、表 3所列。 

表 2 运行时通用变量(与具体 DBMS无关的变量) 

表3 运行时 DBMS专用变量(针对具体 DBMS的变量) 

安全审计测试的方法是触发审计事件的发生，通过检验 

被测 DBMS在审计事件发生后的状态(如生成了相应的审计 

记录)是否符合期望来判断安全审计需求是否满足。在实际 

测试中，各个 DBMS用的审计方式可能不同，因此可能需要 

更新变量赋值或者局部更新控制流程。其中的难点在于不同 

的DBMS审计记录内容与格式不同，从而影响测试 自动化。 

目前解决的方法是采用模糊比较，即挑选关键的字符串进行 

部分匹配。 

表 4 测试用例运行情况 

本次实验依据 DBMS PP设计了安全审计功能的 35条 

测试用例，编写了相应的 STAXML脚本。执行过程中测试 
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用例覆盖安全需求的情况见表 4。由于设计用例是从每一条 

安全元素中抽取场景要素而形成测试用例 ，因此每个安全元 

素要求至少有一个测试用例覆盖。 

结束语 测试用例集设计和测试用例的自动化执行是保 

证数据库安全功能独立性测试正确性和有效性的关键。依据 

通用准则评估方法，基于开源测试框架，本文设计了一个支持 

DBMS安全 功能独立 性测试 的模 型和技术 方法，最后 以 

DBMS PP中的某个安全组件测试评估为例说明了我们实现 

的 DSFT2工具的自动化测试流程。通过实践，我们认为： 

测试框架能支持DBMS的安全功能独立性测试。依据 

DBMS PP设计测试用例集，基于 STAⅪ皿．开发测试服务， 

最后基于 STAX引擎 自动化驱动测试，验证 DBMS的安全功 

能实现是否符合其安全目标／保护轮廓。 

为保证测试工具与通用准则评估方法 (CEM)[103的一致 

性 ，测试工具的产品形态是下一步工作的重点。另外，基于规 

范的测试用例自动化生成是保证测试用例完备性的关键。基 

于自动机等形式化模型，通过对测试场景的形式化建模，再依 

据基于模型的测试用例生成方法 自动生成测试用例是安全功 

能独立性测试工作深入的难点和亮点。 
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