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摘 要 提出了一种基于程序分析的代码查询技术，它能有效地应用于代码审查、程序 自动插桩等常用的软件工程的 

研究场景。它通过代码静态分析获得程序元素信息，并将其保存为 中间结构，作为代码查询过程的 目标集合；查询过 

程以程序元素为目标，查询语言以谓词逻辑表达式的形式描述查询条件。基于此技术，实现了一个面向 c／c++语言 

的代码查询工具 。 

关键词 代码查询技术，查询语言，静态分析 

中图法分类号 TP311．5 文献标识码 A 

Code Query Technology Based on Program Analysis 

ZENG Zeng ZHAO Jian-hua 

(Department of Computer Science and Technology，Nanjing University，Nanjing 210093，China) 

Abstract A new code query technology based on program analysis was presented．It gives aid in several scenarios of 

software engineering and research，such as code review，program automated instrumentation and SO Oil．By means of 

static analysis，program elements is gathered by an extractor，which is responsible for mapping sources to an intermediate 

structure used in process of query．Query language proposed in this paper depicts query condition in the formalism of 

predicate logic expression．On the basis of this technology，a tool for querying code in c／c++ language was implemen— 

ted as an Eclipse plug-in． 
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1 引言 

代码查询技术在软件分析和测试工作中发挥着重要的作 

用，在软件架构分析 、逆向工程【 、一致性验证嘲、代码审 

查_4 ]、程序插桩等方面_6]都有广泛的应用。 

代码审查是软件工程化实践中不可忽视的环节，是提高 

软件安全性、可靠性的重要技术。在这个过程中，审查人员通 

过人工审查或者自动化的工具，发现代码中存在的潜在缺陷、 

检查程序是否遵守一些编码标准等。在自动化的代码审查过 

程中，找出不遵守编码标准的代码是工作的关键。代码查询 

技术可以用来解决这一问题 ，因为它可以在源代码 中找出满 

足特定查询条件的代码片段。 

在动态测试中，插桩[7 是一个很重要的测试手段 ，有广 

泛的应用。它在被测试程序的特定位置(称作探测点)中插人 
一 些“桩”代码，这些“桩”代码(称作探测器)通常用来对探测 

点附近程序语句的执行、变量的变化等情况进行检查。然后 

测试者运行插桩后的程序，当运行到探测点时测试所要搜集 

的信息会被 自动记录下来。在 自动插桩过程中，探测点位置 

的查找和定位是一个关键步骤。代码查询技术应用到插桩工 

作中，就可以根据测试人员不同的需求，在程序中找到满足特 

定要求的代码位置并设置插桩点。 

本文提出了一种基于程序分析的、以程序元素为 目标的 

代码查询技术，并设计了一个基于谓词逻辑表达式的查询语 

言，用来描述用户的查询需求。基于此技术，本文实现了一个 

面向C／C++语言的原型工具 C2Parser，并 以Eclipse插件的 

形式发布。 

本文第 2节介绍研究工作的整体框架；第 3节描述文中 

工具支持的查询语言；第 4、5节介绍工具的两个重要模块 ，其 

中第4节是信息抽取模块：工具从源代码中抽取程序信息并 

保存到中间结构的过程 ；第 5节是目标检索模块：对用户输入 

的查询命令进行解析并从上一模块保存的中间结构中检索出 

满足查询条件的目标元素的过程；第 6节给出工具的实际应 

用场景；第 7节是对相关工作的介绍和比较；最后是结束语和 

未来工作的展望。 

2 总体框架 

C2Parser是基于本文中提出的代码查询技术实现的原型 

工具。它以C／C++工程源代码和描述用户查询条件的查询 

命令 s为输入，以满足查询条件的目标元素集合为输出。其 

大致工作流程如图1所示。首先，工具借助于CDT对工程源 

代码进行静态分析，从中收集出程序结构元素的信息集EC。 

然后 ，工具接收用户输入 的查询命令 S并进行解析，从中提 
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取出针对用户需求的查询条件。接着，工具在程序元素集EC 

中检索出满足查询条件的程序元素，并将结果元素集合作为 

输出返回给用户。 

3 查询语言 

图 1 C2Parser的工作过程 

为了能准确地描述用户的查询需求，本文设计了一种查 

询语言。它要求用户在查询命令中指明查询目标的程序元素 

类型(目前支持的类型有类 、方法、语句和变量)以及目标元素 

应该满足的查询条件。用户在对查询条件的表述中还可能需 

要引入其他程序元素来帮助描述目标元素的查询条件，目前 

工具支持的查询条件包括两类 ：属性条件和关系条件，并可以 

通过逻辑连词(8L&、l 1、!)和量词(exist、al1)对多个条件进行 

组合 。接下来将详细介绍查询语言的语法以及元素的属性和 

元素间关系的定义。 

3．1 二级标题语言的语法 

用户输入的查询命令 S应该遵循的语法规则如图 2所 

刁 。 

S：一 find Id：T satisfying CS 

T ：一 variable 

I statement 

1 function 

l class 

CS：一 {exist Id：T){all Id：T}CE 

CE：一 CE＆＆ CE 

l CE l l CE 

l!CE 

l(CE) 

I Id．Att=’value’ 

l IdRelId 

Att：一 nRnle 

l dataType 

I specificType 

1 returnType 

l paramsType 

Rel：一 extend 

l use 

l change 

l isIn 

l call 

图 2 查询语言的语法 

查询命令 S以关键字 find开始，后跟一个 ：T的声明 

格式 ，再接 satisfying关键字，最后以条件语句 CS结尾。它 

的含义是要查询满足查询条件 CS的T类型的程序元素。 

语法规则中的 T是指程序元素的类型，它可以是 varia— 

ble、statement、function和 class的其中之一，其分别对应于变 

量、语句、方法、类。 ：T声明了一个类型为 丁、别名为 的 

元素。 作为它声明元素的别名在之后的查询条件表达式 

CE中使用。在条件表达式中出现的 必须先被声明，并且 

同名的 不能被重复声 明，以免混淆。紧跟在关键字 find 

之后声明的 就对应于查询目标元素。 
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条件语句CS描述的是目标元素需要满足的查询条件。 

它的语法规则在形式上符合带量词的一阶谓词公式，具体含 

义是：存在 ，，l 类型的元素 J m z类型的元素 z⋯，且对 

任一 T2 类型的元素 z ，丁2z类型的元素 zz⋯，使得条件表 

达式 CE成立。其 中，J 1 ( ：1，2⋯)是紧跟关键字 exist之 

后的元素的别名，并且它声明的类型为 7"1 ；Idzf( 一1，2⋯) 

是紧跟关键字 all之后的元素别名，并且它声明的类型为 

丁2J。 

条件表达式 CE是一个布尔逻辑表达式，支持与 

(‘&&’)、或(‘l i’)、非(‘!’)的逻辑运算符。用户还可以通 

过在条件表达式中添加括号‘(’和‘)’，来改变运算符的运算 

先后次序。 

可以看到，在有关 CE的语法规则中有两个条件表达式 

Id．Att=‘value’和 Id Rel Id，它们是结构最简单的条件表达 

式。本文把这两个表达式称作原子表达式。任何一个条件表 

达式都是在一个或多个原子表达式的基础上添加与‘&&’、 

或‘l l’、非‘!’以及括号‘(’和‘)’等运算符拼接而成的。其 

中，Id．Art=‘value’称为属性条件表达式。本文规定：如果元 

素 的Att属性的值等于 value，则表达式的值为 True；否则 

表达式的值为 False。Id Rel Idz称为关系条件表达式，规 

定：如果元素 与 I z间存在关系Rel，则表达式的值为 

True，否则表达式的值为 False。 

下一节将详细介绍当前工作中已经引入的元素的属性和 

元素间关系。不同类型的元素拥有的属性可能不同，不同类 

型元素间存在的关系也可能不同。 

3．2 元素的属性和元素间关系的定义 

3．2．1 元素的属性 

针对各个不同类型的元素，本文分别定义了它们各 自具 

有的属性 ，这些属性值都是在程序分析阶段收集得到的。 

variable类型元素的属性 Att包括：(1)name，表示程序 

中声明的变量名；(2)dataType，表示变量的数据类型；(3) 

specificType，表示变量的具体类别 ，取值可以是局部变量 in— 

ternal 、成员变量 field 或者全局变量 global 。 

statement类型元素的属性 Att包括：specificType，表示 

语句的具体类别，取值包括复合语句 compound 、表达式语 

句 expression 等。 

function类型元素的属性Att包括：(1)name，表示程序 

中声明的方法名；(2)returnType，表示方法的返回类型；(3) 

paramsType，表示方法的参数类型；(4)specificType，表示方 

法的具体类别，指明是成员方法还是全局方法。 

class类型元素的属性 Att包括：name，表示类名。 

3．2．2 元素间关系 

在进行代码查询时，用户还可以根据元素之间的关系来 

指明被查找的程序元素需要满足的条件。这些元素间的关系 

信息也是在程序分析阶段收集得到的。目前定义的元素间的 

关系Rel包括：类之间的继承关系 extend，语句与语句、方法、 

类之间以及成员方法与类之间的从属关系 isIn，由语句中方 

法调用造成 的语句与方法、方法与方法等之间的调用关系 

call，与变量有关的使用关系 use和改变关系 change。 

目前，总体上本文引入了9种元素属性信息和18种元素 

间关系。该查询语言具有很好的可扩展性，在后续工作中，可 

以根据需要添加更加丰富的元素属性和元素间关系。 



 

这里，给出一个例子来具体说明查询语言的应用。假设 

要找出名为 funcF的全局方法中改变了 int型变量 i的值的 

语句，则查询命令 S可以是 
S：一 find s：statement satisfying 

exist f：function emst v：variable 

f．narne一 ‘funcF’＆& ￡specificType=‘global’&& 

name一‘i’&&v isIn f&＆ S isIn f＆＆ S change v 

4 程序元素信息的收集 

本节将介绍C2Parser的信息抽取模块的工作过程，即对 

程序结构元素信息的收集。模块具体实现流程：首先，工具以 

c／c++工程源代码为输入，利用 Eclipse的 CDT插件解析 

C／C++源代码，生成代码对应的抽象语法树(Abstract Syn- 

taxTree，AST)。然后 ，工具通过遍历访问 AST来收集所关 

注的4类程序结构元素信息，并保存在相应的中间结构—— 

程序元素信息集合中。这样，在目标检索模块中工具就能够 

根据用户输入的查询命令在程序元素信息集合中检索出符合 

查询条件的目标元素。 

4．1 C r1 

CDT(c／c++ Development Tooling)是 Eclipse平台下 

的一个插件。它提供了Eclipse平台下支持c／c++编辑、编 

译、调试、执行的IDE。CDT是开源的，并且为开发者提供了 

访问代码编译过程中的中间结构——抽象语法树 AST的相 

关 API。因此，开发者可以基于 AST完成程序静态分析工 

作。同时，CDT的 AST数据结构严整、访问便捷、内容详细， 

除了传统的AST语法描述外，还提供了绑定等语义信息，为 

C／C++语言的程序分析等工作提供了更大的便利。 

对 AST的搜索或者访问是基于 Visitor(访问者)模式实 

现的。CDT中已经实现了抽象类 ASTVisitor来支持对 AST 

的遍历。开发者若要根据自己的要求实现对 AST的访问和 

操作，只需要创建一个新的 ASTVisitor，并通过重载其中的 

visit方法来实现对各类型节点的访问和节点上的信息收集。 

利用 CDT这样的机制以及各种接口，可以很方便地展开本文 

的工作。 

4．2 元素信息的收集 

程序元素信息的收集工作是基于 CDT的AST来实现 

的。在这部分工作中，需要从工程源代码的 AST中提取出所 

有的变量、语句、方法及类元素的信息，并设计一定的数据结 

构将其保存在内存中。这里的信息包括：(1)各类型元素的 

属性信息和元素间关系信息，这部分信息作为后面检索目标 

元素所对象集；(2)其他辅助信息，比如这里为各个程序元素 

保存了它在AST上对应的节点，通过对这些 AST节点的二 

次访问来确定元素间存在的关系。另外，工具在这里还记录 

了各元素在源文件中的位置信息，以便对检索结果集合中的 

元素定位。 

为此，本 文设计 了一个元 素收集 器 ElementCollection 

(EC)来保存所有元素的信息。EC中包括 4个 Set结构，即 

vSet、sSet、fSet、cSet，分别用来保存 variable、statement、func— 

tion和 class类型的元素。 

程序元素信息收集的具体过程如图3所示。首先，工具 

对工程中全部源文件的AST进行一次遍历。在AST中，一 

http：／／w n eclipse．org／cdt／ 

个节点对应于程序中的一个代码结构 ，如果当前节点对应于 

需要关注的 4种类型的程序元素所对应 的代码结构，工具就 

在EC中相应类型的Set中新建一个元素实例，同时解析该 

AsT节点，并在实例中记录下元素的属性信息；另外，实例中 

还要保存当前的AST节点。待全部的AST遍历结束之后， 

所有元素的实例都已经被创建，工具再对各元素实例中保存 

的 AST节点二次遍历，收集元素间的关系信息。当访问到一 

个元素z的AST节点时，工具会从中解析出与z存在某种关 

系r的元素Y的标识信息。这里的标识信息是指可以区分该 

元素与同类型其他元素的特征信息。然后，工具会根据此标 

识信息到 EC中找出与之匹配的元素Y的实例，建立z与Y 

对应实例的关联。这样就完成了元素 与Y间关系 r的确 

定。 

访问 前节点为根I rl— r 磊 i 百～ ／~-／ZAST ／／— ji I r卜 元素属性信息 元桑关系信息 

芷战冲新建相应类型I-I．厂爵覆手袒 ； 历 忑F丽 
的实例， 竭录尊息I 7 素的AsT节点集厂—1 确定元素问关系 

图3 元素信息收集流程图 

至此，EC中完成了对工程中源程序的全部元素信息的收 

集。工具的下一个模块的工作是根据用户输入的查询命令在 

EC中检索满足查询条件的程序元素。 

5 目标元素的检索 

本节介绍 C2Parser中目标检索模块的工作过程：首先 ， 

工具读取用户输入的查询命令 S，并对它进行字符串的扫描， 

判断它是否满足第 3节提出的语法规则，并在扫描的过程中 

为接下来的检索过程做一些预处理；然后，若 s满足语法规 

则，工具将根据 S中规定的查询条件在信息收集模块得到的 

元素信息集合 EC中检索出满足查询条件的结果元素集合， 

并返回给用户。 

5．1 语法检查及检索准备工作 

图 4 CE转换为二叉树的算法 
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工具对查询命令 s的字符串从头开始扫描，检查 S是否 

满足语法规则的描述 。在这个过程中，工具还记录下 S中的 

元素声明信息(形如“ ：T，’)。对于每一个这样的声明，需 

要保存它的别名 、类型 T等信息。在扫描条件表达式 CE 

时，工具除了做语法检查外，为了准备接下来计算条件表达 

式 ，还需要将 CE转换为二叉树结构，以实现条件表达式的计 

算。具体算法如图4所示。 

5．2 检索查询目标 

工具完成上一节中的处理工作，并且在扫描过程中没有 

发现语法错误，则进入查询 目标 的检索过程。它按照查询命 

令s中的查询条件在程序元素信息集EC中检索出满足条件 

的目标元素集合。在上一节的工作中，EC收集了4种类型的 

元素信息。在 EC中，每一种类型的元素都对应一个 Set结 

构，保存了这一类型的全部元素。检索的过程就是对 EC中 

的元素进行遍历，并查找满足查询条件的元素的过程。 

对于一个用户输入的查询命令： 

S：=find target：To satisfying 

exist Idn：Tn exist Idi2：T12⋯ exist Idlm：T1m 

all Id21：Tzl all Id22：T2z⋯ al1 Id2 ：Tz CE 

工具在完成语法解析之后，根据 目标元素 target声 明的 

类型 ，在 EC中获得 类 型对应 的元素集 Set。(Set0∈ 

{vSet、sSet、 t、cSet})，即 target元素可能指向的值集。接 

下来，将 Seto中的元素循环地“赋值”给 target，记录下其中可 

以让S中提出的查询条件得到满足的赋值，并将其存入查询结 

果集合风 中。对于在关键字 exist之后声明的元素 Idl (1≤ 

≤m)，根据它的声明类型 7"1 (1≤ ≤m)，可以在 EC中取得 

与 ，，1 类型对应的元素集 Set 。设 Set 中元素个数为N 即 

对于J 它的可选赋值有 』＼， 个。那么，对于 J ，⋯， 

这 m个元素，有 N1一 * z*⋯* 种可能的赋值组 

合。同样，对于 Id2 ， z，⋯，Idz 这 n个元素，有 N2一N2 * 

N2z*⋯*N2 种可能的赋值组合，其中Nv(1≤ ≤ )是元素 

Id。，的可选赋值个数。前面提到，S中的查询条件 CS的含义 

是：存在 丁1 类型的元素 j 、 z类型的元素 z⋯T】 类型 

的元素 对任一个 丁2 类型的元素 J z 、 z类型的元素 

J zz⋯⋯丁2 类型的元素 z 使得条件表达式CE成立。要使 

target的当前赋值tempTarget(tempTargetESet0)满足查询 

条件CS，必须使target赋值为tempTarget时 l2，⋯， 

这 个元素的N 种赋值组合中存在一种组合，使得 

J z ，I z，⋯，I 这n个元素的全部 Nz种赋值组合中任一 

种组合都能使条件表达式CE的值为 True。如果能够满足， 

就将 tempTarget添加到结果元素集合R 中。具体的处理过 

程如图 5中所示。 

图 5 检索目标元素的算法 

∞http：／／w HⅣ．misrm org．uk／ 
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在图5的算法中需要计算条件表达式对于特定的变量取 

值是否成立 。在上--d,节中，已经将条件表达式 CE转换成 

了二叉树。容易发现 ，在这个二叉树的结构中，非叶子节点对 

应于 CE中的逻辑操作符(&&、J j或者!)，叶子节点都对应 

于原子表达式。这里可以把对条件表达式的计算转变为相应 

二叉树上 的递归处理过程。实现一个方法 compute(BT— 

Node)，它的实现算法如图 6所示。 

算法：计算条件表选武CE 

输入：CE转换成的二天树的根节点 root 

输出：计算结果r【r∈{True，False}) 

if(root对应干一个逻辑操作符){ 

iffroot对应于＆＆】{ 

} 
else if(root对应于lI){ 

r=compute(rootIChild)l compute(rootrChild)； 
} 

elseif(root对应于I){ 

r=T compute(root rChild)； 
} 

elseif(1OOt对应于一个原子条件表达式otomCE){ 

直接汁算atomCE，结果作为 r返回． 

) 

图 6 计算条件表达式 CE的算法 

通过算法 5中的处理过程，工具就可以完成对查询 目标 

元素的检索，并将结果元素集合Rs输出给输入查询命令的用 

户。因为 CDT的 AST结构中记录着每个 ASTNode对应的 

代码片段在源程序中的位置信息，所以Rs中的结果元素可以 

与实际代码位置关联起来。 

6 工具的应用 

本节将工具 C2Parser应用于几个实际的场景 ，以验证它 

在实际工作中的应用价值。 

1)在工业生产中，一些微机的芯片存储空间很小，供函数 

调用使用的栈空间也很小，这就要求在芯片上运行的应用程 

序应避免声明数组类型的局部变量，以免造成栈溢出。这个 

问题在针对这类程序的代码审查工作中很受关注。本文的工 

具可以用来辅助这个审查过程，提高效率。借助于它，审查人 

员可以找出程序中出现的全部数组类型的局部变量，极大地 

缩小需要审查的代码范围。相应的查询命令 S是： 

find x：variable satisfying x specifictype= internal 

&& datatype= array 

为了证 明工具 的有效性，本文 以一个 C++开源项 目 

NppTags为测试对象。NppTags中有 26个 Class、1904个 

Function、2万行左右的代码。对这个项 目运行工具，并执行 

上面的查询命令 S，结果返回7O个数组类型的局部变量。 

2)利用本文的工具验证 MI C编码标准中的部分 

规则。MISRA C是汽车工业软件可靠性联合会在2004年提 

出的 C语言编码标准。通常认为，如果一个 C语言程序能够 

完全遵守这些标准 ，则它是易读、可靠、可移植和易于维护的。 

它包括 127条规则，涉及标识符、类型、表达式、控制流、函数 

等语言的多个方面。本文的工具可以验证其中有关变量、语 

句、方法的部分规则，找出不符合这些规则的源码。比如，规 

则 14．4不应使用goto语句，以及规则14．5不应使用contin- 

ue语句。这两条规则相应的查询命令是S1：find X：statement 

satisfying K specifictype： goto 和 S2：find X：statement saris— 

fying specifictype= continue"。 

我们依然以NppTags项 目作为测试对象运行工具，分别 



输入查询命令 S 和S2，结果分别得到0个 goto语句和 3个 

continue语句。还比如规则 15．3：switch语句的最后子句应 

该是 default子句。因为提取的信息粒度不够，本文的工具不 

能判断一个语句是不是switch语句的最后一个子句，但它可 

以找出不包含 default子句的 switch语句 ，这样的 switch语 

句同样是不满足规则 15．3的。相应的查询命令 S是 ： 

find x：statement satisfying 

all Y：statement x specifictype= switch 

&&(!Y isIn x I l!y．specifictype= default ) 

依然以 NppTags项 目作为测试对象运行工具，输入 S， 

结果返回 64个不满足规则 15．3的 switch语句。 

本节给出了本文工具适用的两个实际的应用场景，在一 

定程度上验证了本文代码查询技术的研究意义以及工具的有 

效性。 

7 相关工作 

代码查询技术普遍采用 了抽取一查询一展示 (extract-ab— 

stract-present)_1 1]的模式来实现。它包括 3个步骤，即抽 

取 ：扫描源代码 ，将其映射到某种 中间结构，比如图；查询：对 

中间结构进行一些处理和查询操作，以获得查询结果；展示： 

展示查询结果。在一种代码查询技术提出的同时，通常会引 

人一个与领域相关的查询语言来描述查询的需求。 

Holt_2朋在 20世纪 9O年代实现了 Grok工具 ，并首先提 

出了基于Tarski关系代数_10]的代码查询语言形式。它主要 

用来做基于C++的软件架构分析，所关注的程序中的信息 

粒度较大、信息量有限，没有处理有关变量、语句层次的程序 

信息。 

同样基于 Tarski关系代数的还有 2007年 Storm发布的 

JRelCall1 ，它专门用作 Java程序的外接 lib。JRelCal本身不 

提供抽取过程的支持，只是以 RSF格式文件作为中间结构进 

行查询操作。 

2007年，Moor等人提出了一种通用的面向对象的查询 

语言．QL口 ，并 基 于此 开发 了 SemmleCodeE。]——一个 E— 

clipse平台的插件，用于Java源码的分析。．QL的语言形式是 

基于 Codd关系代数_1 的。 

本文提出的以程序元素为目标、面向 c／c++的查询技 

术是基于一阶谓词逻辑的查询语言形式的。相比于其他查询 

语言，其语法结构相对简明易懂。同时，它支持处理的程序信 

息覆盖面广、粒度较小，包括变量、语句、方法、类的属性信息 

以及它们之间的各种关系信息。虽然目前处理的用户查询命 

令是一条语句，但该语言对用户需要查询的目标仍具有相当 

可观的表述能力，且语言本身还有很好的扩展性。 

结束语 代码查询技术在程序分析和测试研究中有广泛的 

应用。本文提出并实现了一种基于程序分析的面向 C／c++ 

的代码查询技术，其能应用于代码审查、程序自动插桩等常用 

的软件工程工作场景。它通过代码静态分析获得程序元素信 

息并保存为中间结构，作为代码查询过程的目标集合；查询过 

程以程序元素为目标，以谓词逻辑表达式的形式来描述查询 

条件。基于此技术，本文实现了一个基于 c／c++语言的原 

型工具 C2Parser。通过将其应用于几个实际场景，验证了工 

具的有效性和研究意义。 

下一步的研究工作将在以下几个方面展开：第一 ，扩充 目 

标语言。只需要利用JDT实现对Java程序元素信息的收集， 

就可以将本文的工作迁移到 Java语言上来。第二，扩充查询 

语言。可以引入更多种类的元素，如表达式类型；引人更丰富 

的元素属性和元素间关系；支持输入语句更丰富的表达，比如 

支持对查询结果的二次查询，加入形如 find⋯in(find⋯)的语 

法支持。 
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