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摘 要 功耗攻击已对密码算法实现的物理安全性构成严重威胁，对其攻击和防御的研究是近年来旁路攻击的热点 

问题。研究了ARIA韩国国家分组密码的相关功耗分析攻击方法。阐述了ARIA密码算法，给出了密码算法功耗泄 

露模型及相关性分析的原理，结合 ARIA算法给出了相关功耗分析的具体方法，并通过仿真实验验证了攻击的有效 

性。结果表明，ARIA密码 中的非线性 S盒查表操作功耗泄露使其易遭受相关功耗分析攻击；仿真环境下 1O个样本 

的采集和分析即可恢复 AR IA主密钥。 
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(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract In recent years，power analysis attack has become one of the most serious threats to block ciphers implemen— 

ted on integrated circuits，and the research of this field about attack and defense is a hot spot of cryptographic side chan— 

nel attacks．This paper introduced correlation power analysis attack on Block Cipher AR IA which was announced by 

Korea National Security Institute．All its theories are based upon the physical characters，power consumption models 

and data-dependent power consum ption．The methods and steps of CPA were presented in detail，and  correct secret key 

of encryption algorithm was cracked successfully with experiments．Experiment results demonstrate that AR IA is vul— 

nerable to correlation power analysis attack by nonlinear S-box lookup table in the operating leaked．Simulation environ— 

ment of 10 samples are enough to obtain the 128 bit master key in a short time． 

Keywords ARIA，Block cipher，Correlation power analysis，Sbox 

1 引言 

1996年，Kocher等人提出密码设备在执行加、解密过程 

中会产生旁路泄露信息。利用这些泄露的信息，结合一定的 

方法，就有可能破解密钥，这种攻击方法又称为旁路攻击 

(side-channel Attack)。随后，密码学者们对其进行了广泛的 

研究。典型的旁路攻击手段有计时攻击、功耗分析攻击、电磁 

分析攻击、声音分析攻击等。同传统基于数学理论的密码分 

析相比，旁路攻击具有攻击成本低、攻击力强、难以防护等特 

点。 

功耗分析攻击_1]是旁路攻击的一种重要实现方法，典型 

的分析方法可分为简单功耗分析(Simple Power Analysis， 

SPA)、差分功耗分析(Differential Power Analysis，DPA)两 

种。在 DPA中，用计算中间值和真实功耗的相关性来代替最 

后一步的差分计算，就形成 了相关功耗分析l2 (Correlation 

Power Analysis，CPA)。 

AR IA分组密码算法l3 是韩 国于 2003年提出的国家数 

据加密标准，其加解密采用 SPN结构，分组长度为 128位，支 

持128位、192位、256位 3种密钥长度，加密轮数分别为 12、 

l4、16轮。本文主要针对 128位密钥 ARIA算法中的S盒查 

表操作进行相关功耗分析，并通过仿真实验验证攻击有效性。 

和实际功耗分析相比，软件仿真功耗具有无噪声和功耗波形 

无需对齐等特点，实验仅需少量的明文和功耗曲线，即可成功 

地获取轮密钥。 

本文第 2节给出 ARIA相关功耗分析的原理；第 3节详 

细阐述 ARIA的功耗分析攻击实现、实验结果；最后为结束 

语 。 

2 AR IA相关功耗分析原理 

2．1 ARIA算法实现过程 

128位密钥的AR IA算法加密时共需 12轮，每轮使用 

如 (1≤r~13)作为轮密钥，轮函数包括轮密钥异或、代换层、 

混淆层 3部分，第12轮运算结束后使用密钥e忌 。进行后期的 

白化操作。128位密钥的AR IA算法加密过程如图1所示。 
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1≤f≤ 111 

图 1 128位密钥的ARIA算法轮加密过程 

轮函数的代换层、混淆层以及密钥扩展可描述如下。 

1)代换层．力口密时每轮使用了4个 S盒 s ，sz以及它们 

的逆 S盒s ， ，对这 4个 S盒分别查找4次，奇数轮和偶 

数轮加密查找s盒的使用顺序不同。在奇数轮时，代换层为 

{S1，52，S ，SF ，S1，S2，SF ，SF ，Sl，S2，S ，SF ，S1，Sz， 

s ，SF )；在偶数轮时，代换层为{SF ，SF ，S ，52，S ， 

SF ，S1，S2，S ，SF ，S1，S2，S ，SF ，S1，S2}。 

2)混淆层：混淆层 D是一个将 16字节输入(z。， ，⋯， 

z )映射为16字节输出(yo， ．，Yts)的函数，映射关系见 

图 2。 

3)密钥扩展算法：将 128比特实际密钥经过一个 3轮 

256比特的Feistel密码函数后，生成 4个初始化的值 ， 

W ，w ，Ⅵ，3，然后将这 4个初始化值采用两两组合方式，循环 

移位来生成加密时所需的子密钥如 (1≤r~13)。 
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图 2 输入、输出的映射关系 

2．2 功耗泄露模型 

功耗分析攻击的原理为 ：密码设备在运行时泄露出的功 

耗同加密操作或加密数据之间存在相关性，而这些加密操作 

或加密中间数据又与密钥直接或间接相关。于是，结合一定 

分析方法和密码算法结构就可推断出相关的密钥。常用的功 

耗泄露模型有汉明距离和汉明重量模型两种_4]。汉明重量为 

操作数中为 l比特个数，而汉明距离为原始操作数和结果操 

作数之间的变化位个数。 
一 般来说 ，设备的功耗同汉明距离成正比，具有线性的数 

据相关性。此外，有研究[5]指出，在某些情况下设备功耗同汉 

明重量也有线性相关性。二者相比，汉明距离模型能更准确 

地体现功耗变化，故本文仿真实验主要利用汉明距离模型对 

加密功耗进行模拟。为 了仿真实验更接近真实环境，在采集 

的功耗上随机加上些小变量来模拟真实环境下的噪声情况。 

2．3 相关系数计算模型 

统计学中用协方差与相关性来表示一条线上两个点之间 

的线性关系。式(1)给出了协方差的定义 ，Kocher通过计算 

平均值之间的距离来测量相关性【 。 

( u(X，y)=E(( 一E(．x))*(Y—E(Y)) 

一E(XY)一E(X)*E(y) (1) 

本文用Pearson相关性系数来测量相关性，因为在使用 

这种方法进行测量上已经有比较完备的理论。式(2)定义了 

两个变量 x，y之间的相关性系数|D。 

lD(x，y)一—E (X Y ) -- E (X ) E (Y )
一  

C ov (x ,丽y) (2) 

式(3)定义了Pearson相关性系数 r。r用于估计N 个样 

本中两变量间的相关性系数．0， 和 分别代表两个变量的 

平均值。 

(麓一 ( — 
r(<∞ ，⋯， )，(Yl，⋯ ， >)一— =三兰====_ =====  

√ 蚤(五一 。√ 蓍( 一 
(3) 

2．4 针对 S盒的相关分析的原理 

ARIA算法每轮进行 16次查找S盒操作，每次将 8比特 

的输人异或一个轮密钥字节作为 S盒输入，得到 8比特 S盒 

输出。 

针对密码 S盒的功耗分析攻击模型如图3所示 ， 和K 

为明文和密钥的第 i个字节 (O≤ ≤15)，只 oK 为 S盒输 

人， 为查找 S盒结果 ，显然 Ki=P o S ( )。通常攻击 

者已知明文 只，却无法获得中间状态 ，故无法直接获取密 

钥字节Ki，但可通过功耗观测到 s盒输入和输出数据之间的 

汉明距离变化，利用功耗相关分析[5朋的思想对每个密钥字 

节 K 进行猜测。一个 字节从 0x00到 Oxff共有 256个候 

选值，将K 代入与明文异或、查找 S盒，记录此时的功耗情 

况。具体分析过程见第 3．1．2节。 

po Pl P15 

图 3 S盒分析模型 

3 ARIA相关功耗分析仿真 

3．1 CPA攻击过程 

CPA攻击原理是计算模型与实际功率轨迹在每个位置 

的相关性系数，如果在某个位置的相关性系数最大，那么该位 

置就可以判断猜测密钥为正确值。主要步骤如下。 

3．1．1 功耗信息采集 

第1个功耗点组 ⋯  

第3i-1个功耗点组 一一’ 

第3 个功耗点组 一一' 

第3 1个功耗点组 一一'· 

第35个功耗点组 一一'- 

第36个功耗点组 一一' 

明文 

代换层S 

混淆层D 

击 +t 
第l2轮 

代换层S 

吉 ” 
密文 

图 4 ARIA加密功耗点选定 

在 ARIA算法加密中，在涉及数据处理的位置设定功耗 
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采集点。由于每个加密操作都要对 128位状态按字节进行处 

理 ，故根据加密操作设定了 36个功耗点组，每组对应 16个功 

耗点，每个功耗点对应 1个字节的对应功耗。如图 4所示， 

ARIA算法加密过程中共采集了 576个加密功耗点。 

3．1．2 功耗信息分析 

步骤1 获取第一轮密钥 

(1)选择一个加密操作F(p，愚)，该操作和明文／密文、密 

钥紧密相关。选择第一轮的S盒的查表操作，式(4)给出F 

函数的定义： 

F=Pi oKi oSEPi oKi] (4) 

(2)输入 N个随机明文P和第一轮密钥幽 进行异或运 

算、第 1类 S盒替换，对应 S盒输出，得到功耗点数组 P[N] 

ELI，其中 N为样本量 ，L为每次加密功耗点数。 

(3)需遍历猜测轮密钥 幽 的第一个字节从 OxO0到 Oxff 

共 256种可能的取值。用第 2步产生的 N个明文 P分别和 

猜测轮密钥 的第一个字节值(共有 256个可能值)执行同 

一 个 F函数，得到 F函数的输入和输 出字节、变化的汉明距 

离HiEN]ELI矩阵，其中i表示e忌 的第一个字节的256种取 

值，0≤ ≤255。 

(4)将 H [N]ELI和实际功耗点 P[N]EL1分别代入 

Pearson相关系数式(3)，计算得到 第一个字节对应为 i 

时的相关性曲线，其中 O≤ ≤255。 

(5)观察这 256条曲线，有最大尖峰的曲线对应的密钥值 

即为正确密钥候选值。因为只有正确地猜测密钥值，才能得 

到较为准确的功耗预测值。而只有和正确的功耗操作点相匹 

配，才会有最大相关性系数， 

步骤 2 获取第二轮密钥P惫z 

在 128位获取 后，结合明文做异或运算、第一类 S盒 

替换 、混淆变换得到第二轮的输人值。然后参考前面方法分 

析获取 惫z。 

步骤 3 获取其他轮密钥 。，g志 

参考步骤1，步骤 2分析获取e愚。，e 。 

步骤4 结合密钥扩展算法恢复主密钥K 

首先将 ， z， 志3， 的值代入式(5)，得到C—wo 0 

(W0>>>76)值。 

1一(w。)o( >>>19)ek2一( )o(1【】 >>>19)1 

ek3一(W2)0(Wz>>>19)ek4一(VG)o(W0>>>19)J 

= ' 

1 o(ek2>>>19)o(ek3>>>38)①(ek4>>>57) 

一 (V )o(Wo>>>76)一(K)0(K>>>76) (5) 

通过C—Wo 0(Wo>>>76)值，根据下面主密钥K恢 

复算法推导得到w。，即主密钥K值。 

算法 1 主密钥 K恢复算法 

输入：K①(K>>>76) 

输出：K 

unsigned char K[-1283，cTemp； 

SK—D 

For eachifrom OxO0t0 0x01{／／x~于每个密钥位的两个候选值 

For each 7 from 0 tO 3{／／对于 4个密钥异或碰撞循环 

K Ej]·-_i 

For each m from 0 tO 31f／／对于4个密钥异或碰撞循环 

中分别对应的 32个密钥位 

cTemp-,--(K~(76* ) 328]A C[(76*m) 128]) 

&Ox01 
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If(m!一 31) 

K[(76*(，n+1)) 128]-,~--cTernp； 

Else if(m一 一31) 

If(cTemP一一K[力) 

AddK to SK}}}} 

3．2 实验结果 

在普通 PC机(CPU为 AMD Athlon32 3000+1．81GHz，内 

存为 1GB)上使用 C++语言(Visual C++ 6．0环境)编程仿 

真实现了ARIA分组算法相关功耗攻击。实验中先产生 1O 

组输入随机明文和 128位的随机密钥 ，用 ARIA算法进行加 

密，然后利用上述针对 S盒查表操作的相关功耗分析的方法， 

推测第一轮加密过程的轮密钥第一个字节，选取前两组的功 

耗点进行分析，得到 256个密钥值所对应的相关功耗曲线。 

选取其中的4组曲线(密钥值分别为 0，1，44和 45)，如图 5所 

示，当密钥字节猜测错误时，对应功耗曲线相对较为平坦；密 

钥值猜测正确时，对应功耗曲线会出现明显峰值，见图中红色 

的曲线，其密钥值为45。实验中随机产生的第一轮密钥的第 
一 个字节为Ox2D(十进制数 45)，然后将第一轮密钥的其它 

字节也类似地推测出来，拼接得到 128位的e忌 值。进而，通 

过这种方法能成功地获取 AR 加密过程中的前 4轮轮密 

钥，结合密钥扩展即可获取AR IA主密钥。 

前两组 32个功耗采集点 

图5 正确密钥字节、错误的密钥字节相关性功耗曲线 

图 5中，猜测密钥所对应的相关系数约等于 1，说明此时 

的猜测密钥和真实密钥之间有很强的相关性，这是因为相关 

系数和信噪~L(Signal-Noise-Ratio，SNR)是具有正比关系的。 

信噪比的计算方法见式(6)： 

sNR=丽  ㈣  

式中，P 代表观测点的功耗，P noise和 P 1．noise分别代表开关 

噪声和电子噪声产生的功耗。 

采用的相关功耗分析方法，只需要采集 10个样本的随机 

明文就可以分析出相关的密钥，同差分功耗分析需要大量的 

随机样本相比，可以节省时间和运行资源，提高工作效率。 

结束语 本文对 AR IA分组密码中 S盒查表操作进行了 

相关功耗分析研究，对攻击过程进行了详细的阐述，并通过仿 

真实验成功获取了AR IA算法的128位轮密钥。实验结果表 

明，AR IA密码中 S盒查表操作功耗易遭受相关功耗攻击 ，采 

集 10个随机明文的功耗曲线 ，经分析可获取 ARIA加密中的 

(下转第 108页) 



用虚拟载波侦听方式，某一时刻只允许一对收发节点进行数 

据传输，吞吐量一直保持在 10．1Mbit／s左右不变。仿真过程 

中，设定系统为饱和状态，实验结果表明，采用 LACT_MAC 

协议较 DCF协议网络端到端吞吐量有显著的提高。 

图 5 不同节点数 目的 5种仿真情景时端到端吞吐量分析 

图6给出了5种不同节点数目仿真场景下平均端到端数 

据包传输延迟的曲线。从图 6可以看出，802．1lDCF协议随 

着网络中节点数 目的增加 ，节点间冲突会增多，导致数据重传 

率升高，从而使平均数据包传输延迟逐步增加。而采用 

LACT-MAC协议时，多个暴露终端可以同时进行数据传输， 

从而大大降低了平均数据包传输延迟。由实验结果可知 5种 

仿真情况下，LACT-MAC协议与DCF协议平均端到端的延 

迟的比值分别为 64．28 ，60．60 ，7O ，80 和 78．57 。 

仿真实验证明，LACT-MAC协议传输数据包的平均延迟远 

小于 802．11DCF协议。 

3m 

! 
2．0 

-5 

¨  

u5 

0 
30 60 90 12o 150 

网络 中节点数量 

图 6 不同节点数目的 5种仿真情景时端到端延迟分析 

结束语 本文主要解决了无线传感器网络中暴露终端导 

致无线信道利用率低的问题。首先利用节点地理位置信息分 

析了暴露终端并行传输的可行性，在此基础上提出了一个高 

效无线传感器并行传输 LA r_MAC协议。在 LACT-MAC 

协议中，节点首先通过GPS或其他定位算法获取当前的地理 

位置信息，然后根据此位置信息识别自己暴露终端身份，只有 

通过并行传输检测的暴露终端才能进行并行传输调度。为了 

避免多个并行传输之间发生冲突，协议中增加了随机退避机 

制，从而减少了数据发送冲突产生的能量消耗。仿真结果表 

明，相比于 IEEE 802．11 DCF协议，LA(1二T—MAC协议显著提 

高了网络的平均吞吐量，降低了数据传输延迟，并有效提高了 

无线传感器网络的效率和性能。 
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前4轮轮密钥，结合密钥扩展即可获取 ARIA主密钥。下一 [3] 

步的工作将在实际的物理加密平台上采集加密算法运行过程 

泄露的旁路信息，并对其进行多种功耗分析方法的研究。 
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