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摘 要 Web服务组合验证对提高软件开发效率、实现服务增值具有重要意义。为了验证服务组合的有效性，提出 

了一种基于概率模型检测的web服务组合验证方法。首先采用扩展的有限自动机模型建立Web服务组合模型，并 

将该模型转换为MarkOV模型，然后采用概率模型检测器PRISM验证服务纽合的可靠性，最后通过实例进一步说明 

该方 法的可行性 。 
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Abstract W eb service composition validation is very important for improving the efficiency of software development． 

This paper presented a method based on probabilistic model checking to validate the service composition．We used an 

extended finite automaton tO represent the service composition。and then converted it into a Markov mode1．A probabilis— 

tic model checker PRISM was used to validate the effectiveness of the service composition．Finally，we gave an example 

to illustrate the feasibility of this method 
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1 引言 

面向服务的计算(Service Oriented Computing，SOC)作 

为一种新的计算范型，以Web服务为基础，能有效地解决在 

动态、异构环境下的分布式应用集成问题。Web服务是一种 

自治的、与平台无关的网络化构件，具有松耦合、支持动态组 

合和重配置等特点。由于单个Web服务功能有限，为了满足 

实际用户需求，有必要将已有的服务进行组合。服务组合就 

是通过基本服务之间的相互通信与协作，把相对独立及简单 

的服务组合成具有新功能的大粒度服务的过程 __1]。 

由于Web服务所处的网络环境是一个异构的、分布式自 

治的动态环境，服务组合在执行过程中可能会受到通信模式 

的变化、服务基础设施失效等问题的影响。Web服务组合可 

能因以下情况导致失败：(1)可用服务运行失败，服务组合执 

行环境中的服务运行失败所引起的故障使得服务不可调用； 

(2)服务之间的网络连接出现中断，使得服务间无法正常通 

信_2]。由于以上等因素往往会导致服务组合失效，使之无法 

满足用户需求，因此有必要验证服务组合的可靠性。 

形式化验证技术是保证软件质量的重要途径之一。其中 

模型检测[3]是一种验证有限状态系统的自动化验证技术，其 

基本思想是用状态迁移系统表示系统的行为，用时序逻辑公 

式描述系统的性质。这样“系统是否具有所期望的性质”就转 

化为数学问题“状态迁移系统是否是公式的一个模型”。概率 

模型检测[4]技术用于计算系统在运行期间某事件发生的可能 

性，它结合了概率分析和通用模型检测技术，广泛应用于硬件 

和协议的验证。与通用模型检测相比，概率模型检测所分析 

的问题是一些典型概率问题。例如多媒体协议中，视频帧在 

5ms内被发送的可能性至少是89 。 

2 相关工作 

web服务组合的验证方法主要分为以下几类：基于自动 

机、基于Petri网和基于进程代数。文献[5]提出一种基于扩 
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展有限自动机的方法验证组合web服务，它不仅可以验证组 

合服务是否满足系统需求，还可以验证组合服务运行过程中 

是否有逻辑错误。文献[6]提出一种 Web服务组合的正确性 

验证方法，即采用软件体系结构描述语言 xYz／ )L描述 

Web服务组合，其性质用 CTL公式表示，最后用模型检测工 

具UPPAAI，验证Web服务组合的正确性。文献[7]提出一 

种基于Petri网理论的Web服务组合建模方法，即对服务组 

合进行形式化建模，通过分析web服务网的可达性和活性验 

证Web服务组合。文献[8]利用 Pi-演算对 Web服务组合建 

立形式化模型，定义了Pi-演算到BPEL4WS的概念映射，给 

出了基于Pi-演算的形式化描述。虽然 Petri网、进程代数的 

表达能力比有限自动机强，但其计算的空间复杂度比有限自 

动机高。 

已有的工作大都集中于采用某种形式化方法对 web服 

务组合建模，仅考虑服务组合的绝对正确性，并没有考虑服务 

调用失败的情况。本文考虑因调用单个服务失败而导致组合 

服务失败的情况，将单个服务的可靠性引入到服务组合模型 

中。由于在模型中添加了概率信息，需对有限自动机模型进 

行扩展并转换为概率模型，相应地采用概率模型检测技术验 

证性质。本文提出了一种基于概率模型检测的 Web服务组 

合验证方法，即采用扩展的有限自动机模型表示服务组合，并 

将该模型转换为 MarkOV模型，然后采用概率模型检测器 

PRISM~。 验证服务组合的可靠性。最后通过实例说明了本 

方法的可行性。 

3 web服务组合建模与转换 

采用扩展的有限自动机对组合服务建模，在状态和状态 

间迁移添加概率表示服务执行的可靠性。可靠性是指系统在 

规定条件下完成规定功能的能力，用[0，1]间的实数表示调用 

单个服务的可靠性。 

定义 1 扩展的有限自动机模型M=(S，SO，F，乏，R)，其 

中： 

· S是有穷状态集合，(5，a)∈S，其中S表示状态，口∈[O， 

1]表示可靠性； 

·So∈S是初始状态 ； 

· 眶 S是终止状态集合； 

·乏是字母表； 

· R S×P×乏×S是状态间迁移关系，P表示状态间转 

移的概率。 

将自动机中节点分为分支节点和非分支节点。分支节点 

表示该节点有多个后继节点，非分支节点表示该节点只有一 

个后继节点。非分支节点用 (s，a)表示，其中 S表示状态，a 

表示可靠性。分支节点(包括条件分支和并行分支)用 s表 

示。设有n条分支，选择每条分支的概率为 Pl( 一1，⋯， )， 

若属于条件分支，则∑ =1；若属于并行分支，则P =1(净 1 
z— l 

⋯  )。 

扩展的有限自动机到 Markov模型的转换，是通过遍历 

扩展有限自动机模型，根据组合服务模型的执行路径进行转 

换。根据不同的模型特征转换为不同的Markov模型。若模 

型中没有时间信息，也没有并行分支，则用离散时间Markov 

链(Discrete-time Markov Chain， rMC)作为分析模型；若模 

型中没有时间信息但有并行分支，则用马尔可夫决策过程 

(Markov Decision Process，MDP)作为分析模型。 

扩展的有限自动机M 的初始状态对应 MarkOV模型的初 

始状态，Markov模型的终止状态是 M的终止状态与表示服 

务调用失败的fai1状态的并集。M 中非分支节点对应 Ma r- 

kov／~型中带两条出边的节点，一条表示执行成功转到M中 

下一个状态，另一条表示执行失败转到 fail状态；M 中分支节 

点对应 Markov模型中一个节点，并在分支上添加相应的概 

率信息。 

定义2(扩展的有限自动机M到Markov模型的转换) 

若M中状态S属于非分支节点，则 5对应 Markov模型中状 

态S 。s 有两条出边，一条表示服务执行成功转移到下一个 

状态 ，选择该边的概率为a；另一条表示执行失败转移到fail 

状态，选择该边的概率为 1一a。若 M 中状态 S属于分支节 

点，有后继状态 ( —l，⋯， )，则S对应Markov模型中状态 

s ， 有后继状态 ( =1，⋯， )，若属于条件分支，则∑P 

(5 ， )=1；若属于并行分支，则P(s ， )一1( —1．．· )。 

Web服务组合由单个Web服务通过基本组合结构组合 

而成。这些基本组合结构包括顺序、选择、循环、并行等。根 

据定义 2，将基本组合结构的扩展有限自动机模型转换为对 

应 Ma rkOV模型。 

(1)顺序：顺序组合是指单个 web服务按业务逻辑依次 

执行，只有等前一个Web服务完成后方可执行下一个服务。 

顺序结构如图1所示，组合服务WS由WSI和WS2组成。 

弼  回 l l 

田 蜀 匾  

岜 
+ 回  

件的 

W eb 

法类 

图3 循环组合及对应 Markov模型 

(4)并行：同时执行两个或两个以上 Web服务，这些服 

务是并行执行的(见图4)。 

图4 并行组合及对应Markov模型 
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4 web服务组合的验证 

概率模型检测技术结合了概率分析和通用模型检测技 

术，目前较为成功的概率模型检测器PRISM由英国伯明翰大 

学开发。针对不同的系统特征，有以下不同的概率模型：离散 

时间Markov链 DTMC，用于表示概率选择；连续时间 Mar- 

k0v链(Cominuous—time Markov Chain，CTMC)，用于表示连 

续时间和概率选择；马尔可夫决策过程 MDP用于表示概率 

和不确定选择。概率性质规约包括概率计算树逻辑 

PCTLc o3和连续随机逻辑 CSL。 

4．1 性质描述 

采用 I研 L描述组合服务待验证的性质。 

定义 3 PCTL的语法定义如下： 

· 状态公式 ：：=true l n I9A I一 I P～p[ 

· 路径公式 ：： x I L I 

式中，a是原子命题，～∈{<，≤，>，≥}是一个关系操作符， 

pE E0，13是概率，tEN。 

PCTL的语义可用满足关系 表示。对于 Markov模型 

中状态 s，状态公式 ，S卜 表示 在状态S为真。对于 

Markov模型中路径 ，路径公式 ， }_ 表示 在路径 上 

为真。 

定义 4 PCTL的语义定义如下： 

·s卜n∞n∈L( )； 

。s卜 1̂ ∞s卜l 1且s卜I 2； 

· — s{≠ ； 

· 卜lP～p[扣舒Prob(s， ～ ，其中Prob(s， )=P {叫 

∈P口巩 l 03}|IIf|}； 

·叫}|x 路径 的下一个状态满足 ； 

· 卜 1u z筒 愚≥o，使得∞(愚)I-伫且对V <忌，有 09 

( )卜_仇； 

· 卜 1u≤ 甘 ≤ ，使得 ( )卜伫且对Vj<i，有 

叫( )卜 。 

4．2 Web服务组合验证 

验证组合服务的可靠性，主要关注两种性质：(1)P～ 

[-true U(system
_

state=success)]，即从初始状态到达组合成 

功状态的概率是否满足阈值 ；(2)system_state=“a certain 

service incocation”一> P～ [true U (system—state= sue— 

cess)3，即从服务组合中某个状态到达成功状态的概率是否 

满足阈值 P。 

根据上述步骤，将转换得到的Markov模型和性质规约 

输入概率模型检测器 PRISM，验证组合服务是否满足性质。 

若满足，则继续验证下一个组合服务；否则，替换服务，直到组 

合服务满足性质。 

5 实例分析 

Web服务组合“旅游代理服务”由服务序列Ewso，WS ， 

WS ，WS。，WS ，WS ，WSs，WS ]组成。旅游开始时，执行 

订票、订旅馆服务，同时可搜索旅游地景点，计算景点到旅馆 

的距离。若距离大于某个值，则乘出租车去景点，否则租用自 

行车。图5为旅游代理服务的扩展有限自动机模型。 
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图 5 组合服务“旅游代理服务” 

通过统计的方法，得到非分支节点服务执行成功的概率 

以及分支节点选择每条分支的概率。具体如表 1所列。 

表 1 状态及迁移的概率信息 

值 

0．96 

0．97 

笪 一 
o．98 a5 0．99 

0．5 a6 0．95 

按照定义 2，将扩展有限 自动机模型转换为 Ma rkov模 

型，如图6所示。 

图6 “旅游代理服务”的 Markov模型 

转换得到的Ma rkov模型可分为两种：DTMC和 MDP。 

其中，DTMC不考虑时间和并行情况；MDP不考虑时间但考 

虑并行情况。DTMC将模型中并行部分压缩为一个节点， 

DTMC可用于评价整个服务组合的可靠性或部分服务组合 

的可靠性。 

查 i 坌塞 丝 
ws0 P[-trueU(system

_ state=success)] 0．927 

昴 WSi~P[trueU(system state=success)] 0 97 

MDP可用于计算组合模型中并行部分的可靠性。在 

DTMC中将并行部分压缩成一节点，不能表示并行部分内部 

节点的可靠性。 

查 ：垒墨 竺 
WSI WS1~Prnox[-trueU(system

_ state=success)] 0．951 

WS1 WS1=>Pr~n[trueU(system_state=success)] 0．903 

对组合服务“旅游代理服务”，服务组合到达成功状态的 

概率大于9O％，则可认为服务组合是成功的；到达 fail状态的 

概率大于 10 ，则可认为服务组合是失败的，需对服务进行 

替换。由图7可知，到达成功状态的概率为0．927~90％，到 

达 fail状态的概率小于1O％，服务组合满足用户需求。 

L0 L5 Z0 25 3．0 4．0 45 55 6,0 

k 

图 7 每个状态到达成功状态和 fail状态的概率 

结束语 随着 Intemet的快速发展，web服务以其良好 

的连接异构平台能力和实现互操作的优势受到工业界和学术 

界的共同关注。由于单个web服务提供的功能有限，需通过 

服务组合来实现服务的增值。而 web服务所处环境的异构 

性、动态性等特征可能导致服务组合失败，Web服务组合的 

可靠性验证对提高软件开发效率具有重要意义。本文提出了 



一 种基于概率模型检测的web服务组合验证方法，即采用扩 

展的有限自动机模型表示服务组合，并将其转换为 Markov 

模型。然后采用概率模型检测器PRISM验证服务组合；最后 

通过实例进一步说明了方法的可行性。本文所采用的 Ma rk— 

ov模型不能表示时间信息。下一步工作将考虑扩展分析模 

型，使之能表示服务组合中的时间信息，并进行实验验证。 
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测试结果表明，基于关键字的服务发现方法的查准率和 

查全率都比较低；本文方法的查全率达到 8O 左右，查准率 

达到9O％以上。因此，利用本文方法，能够提高需求和服务 

之间的语义匹配精度，缩小搜索范围，能够找到最符合用户需 

求的、高质量的服务资源来构造网络化软件。 

结束语 本文提出一种网络化软件的按需服务发现方 

法。首先构建了需求和服务的3类领域本体，使得领域内的 

需求和服务的相关概念统一起来，实现了知识共享，为网络化 

软件的需求和服务的匹配提供了语义支持；接着重点讲述了 

基于本体图的概念语义相似度度量与分析，并以此为基础，建 

立了按需服务“基本+功能+质量”三阶段语义匹配模型；最 

后阐述了网络化软件的按需服务发现方法，并以物流领域的 

具体实例进行了性能测试。下一步工作将集中于探讨建立结 

构更加合理、知识更加丰富的领域本体，同时考虑如何将本文 

所提方法和模型应用于实际环境中。 
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