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一 种基于无干扰的软件动态行为可信性分析方法 
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摘 要 软件动态行为度量是可信计算必须要解决的核心问题之一。解决这个问题有两个关键步骤：第一，对软件动 

态行为进行行为建模；第二，对建模后的软件动态行为进行行为可信性分析。针对第二步，即建模完成后的行为可信 

性分析问题进行了研究，提出一种基于无干扰的软件动态行为可信性分析方法，并从理论上给出了行为可信性判定定 

理 。 
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Abstract Software Dynamic Behavior Measurement(SDBM)is one of the core issues that must be solved by the trus— 

ted computing．Tackling this issue has two main steps：one is to model the dynamic behavior of software；the other is to 

deduce the trust of the modeled behavior．A noninteHerenee-based approach，which focuses on the second step，was 

presented，and the decision theorems for behavior trust analysis were given as wel1． 
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1 引言 

度量功能是可信计算的3大核心功能(完整性度量、完整 

性存储和完整性报告)之一，能否实现完整的度量功能关系到 

整个可信计算平台能否正常运行——如果度量功能不可信， 

则存储和报告的内容也不可信，进而将导致整个可信计算平 

台不可信。因此，针对度量功能的研究是可信计算平台的重 

要基础研究之一。 

目前的度量功能侧重于软件的静态度量，这也是可信计 

算组织TcG(Trusted Computing Group)所定义的度量方式， 

即首先计算软件当前的哈希值，并将计算所得的当前哈希值 

与软件的预期哈希值进行比较，如果两者一致，则认为软件是 

可信的；否则认为软件不可信。这种方案比较简单，也较为可 

行，但它存在着一个重要缺陷，即静态度量结果只能表明软件 

组件没有被篡改，而不能保证软件运行时没有恶意行为。举 

例来说，对于一个存在安全漏洞(不论有意还是无意造成的安 

全漏洞)的软件而言，即使其通过了静态度量，在运行时的动 

态行为也未必是可信的。原因很简单，一个攻击者完全可以 

在软件运行时，利用该软件固有的安全漏洞改变软件的控制 

流，从而迫使软件执行恶意操作。因此，软件动态行为度量是 

可信计算平台必须要解决的关键问题之一。 

目前，软件动态行为度量研究只取得了初步的研究成果， 

还有很多问题需要深入研究I1]。根据TCG，从行为角度给出 

了可信定义：“一个实体是可信的，如果它的行为总是以所期 

望的方式，朝着预期的目标0 99 9这意味着软件动态行为度量研 

究需要从两方面人手：(1)寻求合适的软件动态行为建模方 

法，对软件动态行为进行行为建模；(2)对建模后的软件动态 

行为进行推演，判定软件动态行为的可信性。在文献[23当 

中，针对(1)展开了研究，提出了一种基于系统调用和进程代 

数CC8的行为建模方法；本文将针对(2)展开研究，提出一种 

基于无干扰的软件动态行为可信性推演方法。 

本文的贡献如下： 

到稿 日期：2011—02—13 返修 日期：2011—06一Ol 本文受国家自然科学基金(61003014／F020101)，浙江省 自然科学基金杰出青年团队项 目 

(R1090138)，武器装备预研基金(9140A15040211)资助。 

张 帆(1977一)，男，博士，讲师，主要研究方向为恶意代码分析、可信计算，E-mail：zhangfan-eixjy@163．com；江 敏(1976一)，男，博士，助理 

教授，主要研究方向为形式化方法、人工智能；吴怀广(1976一)，男，博士，讲师，主要研究方向为形式化方法、软件工程；徐I~ t(1980-)，男，博 

士，工程师，主要研究方向为信息安全、服务计算。 
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(1)提出了一种基于无干扰的软件动态行为可信性推演 

方法，并从单进程行为和多进程行为两方面给出了研究结果； 

(2)本文提出的方法能够与相关软件动态行为建模方法 

相结合(如文献[2]等)，构成一个完整的软件动态行为度量架 

构。 

2 软件动态行为建模[ ] 

文献[2]给出了一种基于系统调用和进程代数CCS的软 

件动态行为建模方法。其基本结论如下。 

定义 1(原子行为) 用Action表示一个原子行为简写为 

Act。一个原子行为可以表示为： 

Act=S+O：SC(Param1，⋯ ，Param．) 

式中，S表示调用该系统调用的主体，通常就是调用该系统调 

用的进程；0表示对应的客体；SC是系统调用名；Param ， 

⋯

，Param．是该系统调用的参数。 

定理 1 存在一个算法，能够将所有形如A以=S-+0：SC 

(Param ”，Plnm％ )的原子行为转化为 S 的形式，即Act 

甘S 。其中，i是原子行为Act当中主体S的进程编号； 是 

从传值CCS到纯CCS转换时的枚举编号。 

定义2 行为的递归定义如下：(1)原子行为是行为；(2) 

行为通过以下 5种运算之后得到的仍然是行为；(a)顺序行 

为： ．Ez；(b)非确定性选择行为：E1+Ea；(c)并行行为：E1 l 

E2；(d)屏蔽行为：E1＼L；(e)隐藏行为：E1／L。 

进一步，利用CCS从操作语义可以证明，当系统运行后， 

上述行为(b)、(c)会退化为顺序行为(a)的形式口]。因此有下 

面定义 3。 

定义 3(系统行为 SCSS，System CaIl Sequences of Sys— 

tern) 可以证明，对外部观察者而言，一个系统的行为表现为 

系统调用的顺序执行序列，即SCSS=SG ⋯sGf⋯SCl删．0， 

其中 1≤ ≤m；l≤J．≤ ； ， ∈N。 

定理2 利用系统行为SCSS，结合CCS基本操作符，能 

够获取系统中任意软件的动态行为。 

结合定义3和定理 2，就能够对一个系统内的任意软件 

行为进行建模表达，即首先根据定义 3获取系统行为 SCSS， 

然后，利用 CCS操作符(参见文献[3，4]和定义 2)对SCSS进 

行行为变换，从而获取系统内任意软件(软件组)的任意行为。 

本节更详细的建模过程和示例请参见文献[2]。 

3 基于无干扰的软件动态行为可信性分析 

3．1 无干扰基本定义 

本节给出利用无干扰模型，对第二部分建模得到的软件 

动态行为进行可信性分析的方法。在介绍之前，先依据 

RushbyE5]的工作给出基本无干扰定义，为了理解的方便，本 

文基本遵从其符合定义而不做大的变动。 

定义4 一个机器M 由以下部分构成：(1)一个状态集 

S，初始状态是So。(2)一个动作集A。动作集中的每一个动 

作都是原子动作SGJ。(3)一个输出集0。(4)一个单步函数 

step：SXA--~S。(5)一个输出函数output：S×A一0。(6)运 

行函数Fun_,S~A 一S。其中，A 是动作的序列，能够把 run 

表示成右递归的形式： 

f run(s，A) s， 

l run(s，n 0{2)=run(step(s，n)，口) 
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式中，A表示空动作序列，。表示连接操作。(7)一个域集 D。 

指明了动作n所属的安全域。(8)一个安全域到动作的映射 

函数为dora：A—D。(9)一个自反标记一，用来表示安全策 

略。一的补关系 称为无干扰关系。 

定义 5 定义具有结构化状态的机器如下：(1)一个名字 

集N，给出了机器所有存储单元的名字集合。(2)一个值集 

。 每一个存储单元 nEB的单元值集合构成了值集。(3)一 

个内容函数contents：SX N— 。在状态 S内存单元n的值为 

。 (4)一个观察函数 observe：D—P(N)。(5)修改函数 “z 

ter：D-+P(N)。观察函数和修改函数给出了某个特定的安全 

域 uED所能观察和修改的机器内存单元的集合，其中P是 

幂集函数。 

定义6(引用监视器假设 RMA，Reference Monitor As 

sumption) 

(1)假设 1：等价关系在RM下的解释。两个状态如果在 

安全域 U等价，则对安全域 所能观察到的任何机器单元，其 

单元值都必须相等： 

S～￡iff(Vn∈observer(“)．contents(s， )一contents(t， 

)) 

(2)假设 2：两个状态和如果等价S～￡，则 S和t在更改 

时必须把n更改为同样的值： 
庙肿I(n) 

S～ t A[contents(step(s，n)， )~=contents．( ， )V con～ 

tents(step(t，口)，n)≠contents(t， )l二)contents 

(step(s，n)， )=contents(step(t，“) ) 

(3)假设3：如果动作n修改了名字n的值，则“所属的安 

全域 dom(a)必须对名字有修改权限，令 N=alter(dom(a))． 

有 ： 

contents(step(s，口)， )≠contents(s，n)~nEN) 

下面的3．2节和3．3节分别从单进程和多进程的角度给 

出了软件动态行为可信性分析方法。 

3．2 单进程动态行为分析 

单进程行为考察的是单个进程的动态行为。显然，单进 

程的信息传递都是在该进程内部进行的，因此，单进程行为本 

质上是一种传递无干扰关系。换句话说，假设有3个安全域 

“， ，wED，若有安全策略 w 和 w W，则显然 “Ⅵ W也 

是成立的，即信息具有传递性。 

首先，假设已经从 SCSS获得了单进程行为E P_： = 

SCSS／L，其中L={Sq l ≠1，J∈N}。接下来，对 EP 进行 

行为可信性判定。 

定义 7 纯化函数 purge(a，“)如下： 

purge(A， )一A(A为空动作，下同) 

， 、 
fa opurge(a， )， if 0m(n)̈ U 

础rge 州 I (删)， herwipurge otne lse l ’ J， 
purge(a， )在安全策略一控制下，将对安全域 应该无干扰 

( om(n) “)的动作a进行删除得到新的动作序列。 

定义8 满足如下特性的等价关系～： 

(1)输出一致性： 

S～ =二)o ￡(s，口)=output(t，口)，其中a∈“； 

(2)单步一致性： 

S~tstep(s，n)~step(￡，口)，其中 dom(a)~ “。 



 

文献[5]中使用符号 表示蕴含关系一，本文也使用同样 

的符号表达。 

定义9 传递无干扰完整性判定等式。 

output(run(S0，口)，口)=output(run(so，purge(口，dom 

(n)))，口) (1) 

根据可信计算组织TCG的定义，要判定软件行为是否可 

信，需要考察两个行为：软件实际执行行为和软件的预期执行 

行为。其中，式(1)左边表达了软件从初始状态开始，实际执 

行行为 a以后的结果；式(1)右边表达了软件在安全策略控制 

下的预期执行行为。如果等式成立，则说明两个行为是一致 

的，根据TCG定义，软件动态行为可信；否则不可信。这就是 

式(1)的含义。 

定理3 如果一个单进程行为满足如下3个条件： 

(1)输出一致性： 

．  

S～ ： 0“￡夕 ￡(s，口)=output(t，n) 

(2)单步一致性，当如m(口)一 U时有： 
H 

S～￡：]s P (s，口)~step(￡，口) 

(3)局部干扰性，当dom(a)~时有： 
口 

dam (a) 二二)s～s (s，n) 

则任意一步执行都符合定义9当中的完整性无干扰等式，换 

句话说，该单进程动态行为是可信的。 

证明：只需要证明式(2)成立 ，再利用输出一致性即可证 

明完整性无干扰等式成立： 

run(So，a)~run(50，purge(a，dam (a))) (2) 

上面的式(2)又可以转化为证明式(3)成立： 
“ 

S～￡二二) (s，口)～ (￡，purge)(口， )) (3) 

如果式(3)成立，令 s=￡= o即可得式(2)成立。而要证 

明式(3)，只需要对a的长度做归纳即可。具体证明略。 

定理4 将一个单进程行为表达为结构化机器M，若M 

满足定义6的RMA，且符合如下两个条件，则该单进程行为 

是动态可信的。 

(1)U¨ u~observe(u)~___observe( ； 

(2)n∈alter(u)An∈observe( 二=)“¨ 。 

证明：只要证明该单进程动态行为满足定理 3的3个基 

本条件即可。 

首先，证明满足输出一致性，这由M符合 RMA，并利用 

RMA假设 1立即可得。 

其次，证明满足单步一致性。根据 RMA假设 1，单步一 

致性可以等价改写为： 

VnEober~( )．[contents(s， )=contents(t， )]二二)V ∈ 

observe(u)．[contents(step(s，口)， )=contents(step 

(￡，口)， )] (4) 

然后分情况讨论证明式(4)成立。在证明过程中，要依次 

用到 RMA假设 2、假设 3和假设1，以及式(4)的前条件。 

最后证明满足局部干扰性。只要证明逆否命题即可：S 

step(s，’口)==)如m(口)w U。利用式(3)的前条件，以及 RMA的 

假设 3即可得证。 

具体证明略。 

3．3 多进程动态行为分析 

多进程行为表达的是不同进程间的交互行为。多进程行 

为可以认为是一种非传递无干扰关系。假设有3个进程 P 、 

Pz和 P。，如果安全策略规定 P 和 Pz之间可以有信息流 ，Pz 

和P。之间可以有信息流，则P 和P。之间是否可以有信息流 

是不确定的，这取决于实际的安全策略。如果 P 和 Pz之间 

可以有信息流，那么这就退化为3．2节当中的传递无干扰；如 

果 P 和 z之间没有信息流，那么这就是非传递无干扰情形。 

本节将对其进行讨论。 

在非传递无干扰的条件下，定义7当中的纯化purge(a， 

)函数太过严格了。若有安全策略 “一 和 — W，则 

purge(a，“)实际上将 U一 也变成了U 口。因此 ，要定义 

更为弱化的弱纯化函数 ipurge(a，“)。在定义弱纯化函数之 

前，先给出域集函数的定义，域集函数 sources用来抽取计算 

ipurge(a， )时所有具有信息流传递的安全域，即若有 U一 

7．1l，研¨ ，⋯， 一1̈  ， w W及 W，则抽取上述信 

息流传递的所有安全域sD“rcgs={“， ，⋯， ，W)。 

定义 10 域集函数 sources：A ×D-~P(D)。 

sources(A， )=U 

sources(a。口， )一 

f ， if 饥vEsources(a，“)̂ d0 (口)” 口 

I ，otherwise 

式中， =∞“rc8s(a，“)U{dom(a))， 一sources(a， )。 

定义 11 ipurge(a， )：A ×D—A 。 

ipurge(A，“)=“ 

． ， 、 

f鲳 ， if dom(a)∈sources(a。口，“) 

purg I ， herwiotherwise I啦， 
式中，姐 =口。ipurge(a，“)，磁 =ipurge(a，“)。 

定义 12 非传递无干扰完整性判定等式。 

output(run(So，a)，n)=output(run(SO，ipurge( ，dam 

(口)))，口) (5) 

danfd、 

定义 13 弱单步一致：在 d0m(。)一 的条件下：S～ t 

A S～ ~step(5，口)~step0，口)。 

接下来，类似于定理 3和定理 4，在定理 5和定理 6中对 

应给出多进程行为的无干扰判定定理。 

定理5 如果多进程动态行为满足如下3个条件，则该 

多进程软件动态行为是可信的。 

(1)输出一致性： 

S～ 二)0“ ￡( ，口)：output(t，口) 

(2)弱单步一致，当 o仇(n)一 “时有： 
abm(a) “ 一 

S～ tA S~tCstep(s，口)~step(￡，n) 

(3)局部干扰性，当dom(a)~“时有： 

dam (a) “二二)s～s (s，n) 

C 

证明：引入域集等价关系≈如下： 
C “ C 

S≈ iff VuEC S～￡。利用≈证明在弱单步一致性和局 

部干扰性条件下，下面的式(6)成立： 
∞ (d，“) 

S ≈ t~run(s，口)～ (￡，ipurge(a， )) (6) 

令 = 一 代入式(6)，再利用输出一致性即可得。 

而要证明式(6)成立，只要对a的长度做归纳，并利用如 

下两个结论即可证明： 

(下转第 114页) 
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5ob~rce$(口，M) sources(a， ) 

S ≈ ￡二二)step(s，n) ≈ step(t，n)dam(口) sources 

a，l‘n (口，") 

(n。 ， )二) ≈ step(s，口) 

具体证略。 

定理6 将一个多进程行为与一个机器M对应，如果M 

满足定义6的RMA，且满足条件： 

n∈alter(u)An∈obseroe(u)二二) ¨ 

则该多进程动态行为是可信的。 

证明：利用定理 5来证明定理 6。 

首先证明满足输出一致性。输出一致性由定义 6的 

RMA假设 1即可得。 

其次证明满足弱单步一致性。弱单步一致性根据定义 6 

的 RMA假设 1，可以改写为： 
do~l(a) 

S～ tA Vn∈obseroe(u)．contents(s，，z)一contents(t，71) 

二=)Vn∈observe(u)．contents(step(s，a)， )= 

contents(step(t，n)， ) (7) 

分情况讨论上述式(7)成立即可。在证明的过程中，要依 

次用到I MA假设 2以及式(7)的前条件。 

最后证明局部干扰性成立。证明逆否命题 S 钯 (s，。)==) 

om(a)一 u即可。利用式(5)的前条件，以及 RMA的假设3 

立即可得。 

具体证略。 

结束语 软件动态行为度量是可信计算必须要解决的关 

键问题之一，也是目前国内外的研究热点。但是，由于软件形 

式的多样性和攻击方式的复杂性，使得目前这方面的研究还 

处于初步阶段，还有很多问题需要深入研究【_1]。 

软件(或系统)在运行的过程中必然要涉及到信息的流 

动，因此，无干扰模型作为一种重要的信息流模型，在可信计 

算相关的研究中，特别是可信链的研究当中，获得了广泛的应 

用。本文也尝试以无干扰模型为基础，对建模后的软件动态 

行为进行分析，提出了一种基于信息流的软件动态行为可信 

性分析方法，并从单进程行为和多进程行为的角度分别给出 

了软件动态行为可信性的判定定理。本文的结论对于建模完 

成后的软件动态行为可信性推演具有参考意义，也能够与相 

应的软件动态行为建模方法相结合从而构成一个完整的软件 

动态行为度量框架。 
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