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摘 要 基于内容的视频取证技术是检验视频内容合法性的一种有效方法，目前已成为多媒体安全领域的研究热点。 

该技术利用视频指纹，直接提取媒体对象内容的各种特征作为证据，具有较强的实用性。在典型的视频取证模型中， 

提取视频指纹需要经过镜头分割、关键帧选取和指纹提取等过程。分析和总结了这 3个过程所涉及的各种算法及其 

近年来的研究进展情况。 
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Abstract Content-based video forensics is an effective technique to detect the legality of video content．Nowadays，it has 

been a hot in the research field of multimedia security．By taking advantage of video fingerprint，this technique can ex— 

tract varieties of visual features from illegal videos as evidence．In a typical video forensics model，the process of finger- 

print extraction consists of shot segmentation，key frame extraction and fingerprint extraction．Thus，this paper analyzed 

content-based video forensics technique from these three aspects，and introduced the research development of the related 

algorithms． 
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1 引言 

随着数字视频的广泛传播，其内容合法性逐渐成为一个 

迫切需要解决的问题。借助专业的视频取证技术(digital vi- 

deo forensics)[ 。]能够可靠而高效地识别视频中包含的盗版 

或违禁内容，提供有说服力的证据。目前该技术已成为多媒 

体安全领域的研究热点。 

常用的视频取证技术主要有 3种：数字签名(digital sig- 

nature)[ 、视频水印(video watermark)[ ]和视频指纹(video 

fingerprint)技术[6]。其中前两种方法要求内容提供方必须对 

视频进行预处理，如提取摘要或嵌入验证信息，还要由内容提 

供方、取证方及可能存在的第三方可信赖机构，在共享算法和 

密钥的前提下进行取证，而实际情况往往需要在不依赖任何 

先验信息和多方参与的前提下检验视频内容。例如，互联网 

中的视频来源广泛，大都不含数字水印或数字摘要，这就给取 

证工作带来了一定的困难。因此，文献ElO3研究了视频指纹 

技术，这是一种基于内容的视频取证技术，借助该技术，取证 

方可独立完成对视频内容合法性的检验，且无需事先对视频 

做任何预处理。该技术实用性较强，应用空间较大，是本文综 

述的主题 。 

2 基于内容的视频取证理论框架 

所谓基于内容的视频取证，是直接提取媒体对象内容的 

各种特征作为证据。它采用视频指纹技术_7]，自动识别、提取 

和压缩视频数据。类似于人的指纹对人的作用，视频指纹表 

示视频内容的内在本质属性，可唯一地标识一段视频序列，因 

此也可称其为“视频 DNA”。一个好的视频指纹通常具有如 

下特性 ]： 

1)鲁棒性(robustness)。对同一媒体的不同变化(失真) 

具有唯一性，即对同一个媒体内容的多种变形(如不同压缩编 
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码格式、模数转换 、尺寸变化等)，其指纹保持不变。 

2)独立性(pairwise independence)。对不同视频具有强 

区分性，即按照同一算法从不同媒体内容中提取的指纹应该 

有较大差别。 

3)搜索高效性(database search efficiency)。指纹数据量 

小，且易于做高速匹配搜索。 

典型的基于内容的视频取证模型如图1所示。首先收集 

已知的非法视频，提取其指纹信息，建立非法视频指纹库。这 

项工作可由权威部门完成，或由取证工作者逐步积累完成。 

然后 ，计算 目标视频的指纹，并与非法视频指纹库进行匹配， 

以此判断目标视频的原创性及内容合法性。 

在视频取证过程中，一个关键问题就是如何提取视频指 

纹。典型的视频指纹提取模型如图2所示，其涉及的关键技 

术包括镜头分割、关键帧选取和视频指纹的提取，下面将分别 

进行论述。 

结果 

图 1 基于内容的视频取证模型 

罡蟹翌墨 萄—h头 关键帧-1 ]_—··I 视频 l_ 
=====f⋯  ===：= 视频指纹 

视频预处理 

图 2 指纹提取模型 

3 镜头分割 

视频中包含丰富的信息，因此无法像文本一样直接描述 

或比较其内容。要获取视频内容，首先需要对其结构进行分 

析。视频从 结 构上 自顶 向下 可分 为 视 频 (video)、场景 

(scene)、镜头(shot)和帧(frame)4个层次，如图 3所示。其 

中，帧是视频数据的最小单元，是一个静止的画面；镜头是一 

段中间没有摄像机信号中断、连续拍摄的画面，它代表一个场 

景中在时间和空间上的连续动作，是视频数据的基本单位，也 

是构成视觉语言的基本单位；场景由内容相近的镜头组成，从 

不同角度描述同一个事件；而视频则由多个场景构成，表示一 

个完整事件。 

图 3 视频数据的结构 

将视频自动分割为镜头，再在镜头的基础上提取视频指 

纹，可简化指纹提取的复杂度，提高效率。镜头检测即找到镜 

头与镜头之间的切换点。有的视频切换少，每个镜头持续时 

间较长，如体育节目；而有的视频则切换频繁，镜头持续时间 

较短，如新闻节目。一般认为镜头的切换方式主要分为两 

类E ]：渐变(gradual change)和突变(abrupt change)。突变是 

由前一个镜头直接转换为下一个镜头，中间没有时间上的延 

迟，常在两帧间完成；渐变则是加人了一些空间或时间上的编 

辑效果，由前一个镜头逐渐转换为下一个镜头，常延续十几到 
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几十帧。渐变的方式有很多，常见的有淡化(fade)、溶解(dis 

solve)和扫换(wipe)等。淡化是画面逐渐加强(淡人，fade in) 

或画面慢慢减弱至消失 (淡出，fade out)；溶解是前一个镜头 

画面逐渐减弱 ，同时下一个镜头画面逐渐加强 ；扫换则是从画 

面的某一部分开始，前一个镜头逐渐被下一个镜头代替。无 

论哪种切换，在切换的位置，视频数据都会发生一系列变化， 

通常表现为颜色差异突然增加、新旧边缘的远离、对象形状的 

改变和运动的不连续等。根据这些变化规律，就可以定位镜 

头边界。 

检测镜头边界常用的方法包括模板匹配法、直方图法、边 

缘法和模型法。 

3．1 模板匹配法 

模板匹配法 又称像素比较法。该方法将两帧对应像素 

的灰度或颜色差的绝对值之和作为帧间差。若大于某阈值， 

则认为有镜头切换。如 RGB图像的帧间差为 

drab(Ii，J，)一∑(1 (走)一 (愚)【+I (志)一 (是)I+ 

I H (忌)一H (忌)1) (1) 

式中，H为直方图的值。 

这种方法原理简单、便于实现，对检测镜头突变很有效。 

但对于噪声和运动物体，方法本身与像素位置密切相关，因此 

可能计算出大于阈值的帧间差，造成误判。对此，Zhang 

等 “ 提出了一种改进方法 ，即将各帧划分为 8×8的像素块 ， 

对每块取灰度或颜色的均值，再根据这个均值对比相邻两帧 

的对应块。这样可减小物体运动和噪声的影响。 

3．2 直方图法 

直方图法[ 是最常用的计算帧间差的方法。它不考虑 

像素的位置信息，而是利用灰度或颜色的统计值，将颜色空间 

划分为若干个离散的小区域，计算落入每个小区域中的像素 

数。由直方图的相似度衡量图像之间的相似情况，以此判断 

是否有镜头切换。设颜色空间分为 个区间，H 是第 i帧中 

落入第k个颜色区间的像素数，则帧间差为 
n 

(L，j )一∑ l 一H I (2) 

这种方法不考虑像素的位置信息，因而抗噪声能力较强， 

且适合检测镜头突变。不足之处是，有时会漏掉镜头变换，因 

为两幅结构完全不同的图像的直方图也可能相近；还有对视 

频序列中亮度的突然变化，容易产生误判。 

Nagasaka和TanakaE 提出了一种将视频帧划分为 4×4 

相同大小的子块并比较相应子块的方法。还有一种类似于直 

方图法的 直方图法 ，相关研究文献[“ 证明其检测效 

果要优于模板匹配法和直方图法。 

3．3 边缘法 

边缘法的基本思想是“在发生镜头转换时，新出现的边缘 

应远离旧边缘的位置，同样旧边缘消失的位置应远离新边缘 

的位置 ∞]。提取相邻两帧视频图像的边缘，计算出现的新 

边缘与消失的旧边缘的像素比例。当二者中的较大值大于某 

阈值时，认为有镜头切换。该方法适合检测镜头突变；但计算 

量较大，且当边缘不明显时，识别效果不够理想。 

以上 3种方法都是通过帧间差来定位镜头边界，适用于 

突变切换的检测，因为在镜头发生突变时，其切换处的视频帧 

会有明显变化。而对于渐变，其帧间差虽有所改变，但变化比 

较平缓，很容易导致误判。为区分渐变切换与镜头的运动， 



Zhang等[11_采用了一种光流检测法。光流计算常用于运动 

目标跟踪，它通过相邻两帧中存在的空间局部性原理进行速 

度场分析，可较好地反映出渐变切换的位置。但计算过程非 

常复杂，且在镜头间颜色直方图很接近或光照变化很大的情 

况下会失效。 

3．4 模型法 

对于渐变镜头，整个变换可看作一个连续过程，可近似认 

为该过程符合某个线性直线方程，所以有学者提出了模型 

法『2 。这是一种基于镜头编辑时采用渐变效果的数学模型 

的方法，它需要针对不同的渐变效果，建立不 同的数学模型， 

因此具有很大的局限性，建模过程也比较复杂；还有，该方法 

对运动和噪声十分敏感，只有在含有少量运动的视频序列中 

才有比较好的效果。 

此外，为提高检测效率，还有人提出了压缩域法D 。这 

是一个较新的研究方向，它针对以压缩形式保存的视频数据， 

直接利用DCT系数、运动向量及运动补偿宏块等对压缩过程 

中已提取的信息进行镜头边界检测，大大降低了计算复杂度， 

节省了解码时间。Yeo和Li 的研究证明了直接在压缩域 

上计算的帧间差的分布与解压后帧间差的分布的对应关系。 

表 1对上述4种主要的镜头分割方法进行了分类比较。 

总体来讲，检测突变的方法都比较成熟，成功率也较高；最大 

的难点在于检测渐变，现有方法只局限于简单渐变的检测，还 

没有一种对不同渐变类型都有较好效果的方法。这一问题仍 

有待进一步研究。 

表 1 主要镜头分割方法比较 

4 关键帧选取 

镜头中的各个视频帧不是同等重要的，一些帧可能反映 

更多有关对象、运动和事件的信息，这些帧即为关键帧。去掉 

冗余数据，保留关键帧，在此基础上计算视频指纹，既可简化 

计算过程，又不会损失精度。选取关键帧遵循的原则是，应尽 

可能准确地描述镜头中的主要事件，且数据量应尽量小，计算 

过程应尽量简单。 

关键帧选取分为静态和动态两种。静态关键帧选取一般 

只适合于静止的镜头；动态关键帧选取则是根据镜头内视频 

帧之间的变化程度，动态地将镜头分割成分镜头，进而对每个 

分镜头选取关键帧。具体选取方法有很多，主要可分为以下 

4类。 

4．1 基于镜头法 

早期选取关键帧的尝试主要是利用颜色特征。一个最简 

单的方法是将镜头第一帧、中间帧或最后一帧选作关键 

帧[2 ，称为首(尾)帧法。当然，这样选出的关键帧很不准确， 

只适合于内容变化小或基本不变的镜头。对于摄像机不断运 

动的镜头，该方法不稳定，无法有效描述镜头的主要内容。 

除了在镜头内固定位置选取关键帧外，基于镜头法中也 

包括通过计算平均值选取关键帧的方法。如帧平均法，计算 

镜头内所有帧在某个位置上的像素平均值，若某帧在该位置 

上的像素值接近这个平均值，即为关键帧；直方图平均法[1 ， 

对镜头内所有帧的统计直方图取平均，再选择与该平均直方 

图最接近的帧作为关键帧。这类方法最大的优点是计算简 

单，所选帧具有平均代表意义；但由于只从一个镜头中选取一 

个关键帧，因此无法描述有多个物体运动的镜头。 

总体上讲，从镜头中选择固定数量的关键帧不是一种好 

方法，它有可能造成一些简单镜头中产生过多相似的关键帧， 

而一些复杂镜头中的关键帧又太少，遗漏了比较重要的片段。 

4．2 基于图像特征法 

按照信息论的原理，不同图像要比相似图像携带更多的 

信息。也就是说，将最不相关的帧选为关键帧，才能包含最多 

的信息。这样，利用颜色、纹理的改变_2 ，或利用互信息 

量[27]作为相似度联合聚类算法计算视觉内容的变化，再根据 

这些信息发生变化的显著程度即可确定关键帧。如先把镜头 

第一帧定为关键帧，然后计算第一帧与剩余帧之差。当大于 

某一阈值时，就选当前帧为关键帧，并继续计算当前帧与剩余 

帧之差。重复这一过程，直至检测到最后一帧。这种算法还 

产生了一系列变型[2 ，其主要区别是在距离度量上。 

这类方法是根据镜头内容的变化程度选取相应数目的关 

键帧，难点是阈值的选择；问题主要在于特征比较单一，所选 

帧未必真正具备代表性，而且当有物体快速运动时，关键帧的 

数目容易过多。 

4．3 基于运动分析法 

前两类方法都没有考虑运动特征，基于运动分析法可通 

过分析相机运动_2 、光流、MPEG-7运动描述符[30j等选取关 

键帧。常用的是光流分析法[3 ，这是一种根据镜头结构选择 

相应数目关键帧的方法，其基本思想是视频数据中的静止或 

停留意味着强调某一动作，所以通过光流分析计算出镜头中 

的运动量，在运动量局部最小值处即可取为关键帧。如果先 

从背景中分离出运动对象，再计算对象所在位置的光流，则效 

果更好。 

不足之处是，这类方法的计算量都非常大，而且局部最小 

值也不一定准确；依赖于局部信息，鲁棒性不强；没有足够重 

视由累加动态带来的内容变化。一种改进方法[3。]是利用运 

动感知能量(Perceived Motion Energy，P )模型对视频中 

的运动模式进行建模，处于加速或减速运动的帧被选为关键 

帧。 

4．4 基于聚类分析法 

Song和 Fan[船]利用一种被广泛应用在模式识别、语音分 

析和信息检索中的聚类算法选取关键帧。首先初始化一个聚 

类中心，然后根据当前帧与中心的距离判断是归人该类还是 

作为新的聚类中心，最后将各类中离聚类中心最近的帧当作 

关键帧。这种方法同样有选择阈值的困难，虽然二次聚类[ ] 

可自适应地得到关键帧聚类的阈值，但时间代价非常大。一 

种改进方法是基于直方图的模糊 c一均值聚类算法(HBF— 

CM)[3引，这种方法的优点是无需预先设定阈值。Zeng等[蜘 

提出了一种优势集聚类算法，其根据视频镜头的复杂度为镜 
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头选择最优聚类数，可减小计算复杂度，并且为保证关键帧不 

会在时间上距离太近，将序列中间帧选作关键帧。Chasanis 

等l_3 采用一种改进的谱聚类算法，即通过相似矩阵的特征值 

来计算关键帧的数量。Panagiotakis等[g]提出一种基于计算 

几何的算法，即将视频序列抽象为一条“内容曲线”，通过平均 

分割内容曲线获得关键帧。这样可保证关键帧准确描述视频 

各部分的内容，且彼此间等价。 

此外，还有全局最优估计法，它以颜色作为特征相似度， 

对视频序列进行全局处理，如通过计算像素最大出现概率和 

图像帧序列的最小生成树来提取关键帧[3 。Song和 Fan[跏 

将选择关键帧与提取视频对象相结合，通过挖掘二者之间的 

内在联系，利用高斯混合模型(Gaussian Mixture Model， 

GMM)较好地解决了关键帧选择的问题。 

表 2对上述4种主要的关键帧选取方法进行了比较。 

表2 主要关键帧选取方法比较 

5 媒体指纹提取 

视频指纹提取可基于任何视觉特征，包括(但不限于)视 

频流中的关键帧序列分析、色彩和运动变化等特征。它根据 

视频本身的感知性来识别视频内容，不受视频编码及一些数 

字处理(如改变亮度、分辨率、帧格式等)的影响。相比源文 

件，指纹的数据量要少很多，能够比较容易地存储在数据库中 

用于查询匹配，但不能用来重建原始视频内容。 

视频指纹中所采用 的算法早在 1998年就有人在文献 

[40，41]中提出，用于立体图像匹配。由于视频是由许多幅按 

时间顺序排列的连续图像(即视频帧)组成，因此后来产生的 

很多算法都是源于图像处理中的方法。当然，利用视频独有 

的运动特征，也可以提取指纹。根据所选特征的不同，可将指 

纹提取方法分为两大类：静态特征提取方法和运动特征提取 

方法。 

5．1 静态特征提取方法 

静态特征的提取主要是针对关键帧，可采用一些图像处 

理中的算法，如基于关键帧的颜色、纹理、形状、边缘等特征提 

取指纹，其中颜色和纹理特征用得最多。 

序数度量法是一种比较有代表性的方法。它源于 Bhat 

和Nayar[ 0_在立体图像匹配中所提出的方法，Mohan[ 妇将该 

方法应用于视频序列匹配，此后在不同的算法中都用到了该 

方法[42,43]。其主要思想是将视频帧分为N个大小相等的块， 

求出每一块的亮度均值 (1≤ ≤N)，然后按均值大小给每 
一 块分配序号 ，最后按顺序把序号排列成一个N维矢量： 

F( )=(rl，r2，⋯ ，rN) (3) 

则两部视频R和C在t时刻的距离为 
1 t+Z／2 

D(￡)一寺 ∑ I FR( )一Fc( )I (4) 
』 i=t--T"／2 

式中，T为一个设定的时间段。 、 

序数度量特征最大的优点就是对于图像质量变化和光照 

强度的变化不敏感 ，所以对压缩和误码失真具有非常好的鲁 
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棒性。这一特性已得到广大学者的充分重视，并在此基础上 

提出了多种改进算法[44,45]。此外，该方法的计算过程比较简 

单，便于实现。其不足之处是，当N取值较小时，提取的指纹 

唯一性较差；还有对图标插人和几何变换等操作的鲁棒性也 

很差。 

颜色直方图法是提取颜色特征的经典方法，具有与生俱 

来的旋转不变性、尺度不变性和平移不变性，近年来在很多算 

法中都融入了颜色直方 图的思想l_1 。但这种方法有一个缺 

陷，当图像中的颜色不能取遍所有可取值时，直方图中会出现 

一 些零值 ，对匹配算法的正确性造成影响。累加直方图可减 

少零值的数量，使两种颜色在特征轴上的距离与它们的相似 

度成正比，还能克服直方图量化过粗或过细造成的匹配精度 

下降。Yang等[4 ]针对颜色直方图法提出了一种改进算法， 

把一个镜头分为k个大小相等的段，计算每段在时间轴上分 

布的各帧对应像素点的均值，将其合成一幅图像来表示该段， 

然后将每幅合成图像均分为块，从每块中提取主颜色和次颜 

色，这样每个镜头就能表示为一个固定长度的字符串。该算 

法对由帧速率改变引起的噪声和丢帧现象具有较好的鲁棒 

性。 

纹理特征分析方法大致可分为结构型和统计型两类。其 

中结构型方法适用于规则纹理，在一般图像中很少见；统计型 

方法则适合于准规则纹理，即纹理基元没有明确的外形，只是 

某种灰度或颜色的分布。灰度共生矩阵(GLCM)已被证明是 
一 种很好的统计型纹理特征分析方法，但由于GLCM是像素 

距离和角度的矩阵函数，因此完整的GLCM计算，其参数选 

取范围很广，计算量很大。为解决这一问题，薄华等l_4 ]利用 

马尔可夫链的性质，从理论上证明了GLCM的计算无需选取 

所有参数，也可完整描述图像的纹理特征。心理学特征法等 

也可用于统计型纹理特征的提取。另外，还有基于信号处理 

的纹理分析法，如小波变换_1 、Gabor滤波器口 ]以及基于模 

型的纹理分析法，如马尔可夫随机场模型_】 一、Wold模型[ ] 

等。 

形状特征主要包括基于边界的形状描述和基于区域的形 

状描述。其中基于边界的形状描述中，最为成功的是傅里叶 

描述子__1引，它对边界进行傅里叶变换，将其作为形状特征描 

述；基于区域的形状描述主要有各种矩不变量及各种简单的 

形状因子r2 ，如面积、圆度、偏心度、主轴方向等。为解决遮 

挡问题，还常使用一些局部特征，如直线段、圆弧、角点、高曲 

率点等。 

5．2 运动特征提取方法 

视频数据除了具有静态特征外，还具有运动特征，它反映 

了视频数据的时域变化。摄像机的运动往往会给视频图像带 

来全局的影响，如水平移动镜头会使所有像素点也水平移动， 

焦距拉长会使像素点从中心向四周发散，焦距缩短会使像素 

点从四周向中心会聚。在只有对象运动时，大部分背景像素 

不变，而只是运动对象和被遮挡的部分发生变化。由于运动 

特征无法从一幅静止图像中获得，因此必须分析视频序列。 
一 种典型算法是基于宏块运动向量的算法[4 。该算法 

计算 MPEG视频流中 B帧和P帧的运动向量在 8个方向上 

的分布，即 

FJ= 1蚤K ( ， ) (5) 



式中， 表示第J个方向的运动向量所占的比例；K是帧中 

宏块的总数；而 O(i， )取值为0或 l，表示第 i个运动向量是 

否在方向J上。加上没有运动的块所 占的比例，就得到一个 

有 9个分量的特征向量，即视频指纹。 

还有一类运动流算法L4 ，其主要思想是只记录两个连续 

帧之间相关宏块的运动方向和大小(运动矢量只包含局部数 

据而没有更多的语义信息)。利用两个连续帧之间运动方向、 

颜色分布和宏块重叠区域的一致性，将所有近邻的运动矢量 

“链接”起来，这些链接起来的运动向量即为“运动流”特征。 

结束语 视频取证是一个迅速成长的研究领域，在保护 

多媒体信息安全方面具有十分重要的应用价值。通过以上对 

视频取证的原理和相关算法的探讨，可以看出，经过这几年的 

发展，该技术已在理论和实践上取得不少成绩。但随着计算 

机与网络技术的发展，视频取证必定面临新的挑战。综合起 

来看，我们认为视频取证可从以下几方面进行进一步研究： 

第一，在典型的视频取证模型的基础上，将视频处理过程 

简化，脱离镜头、关键帧等概念，如利用视频数据的动态性和 

实时性等特点，根据视频中的运动对象特征直接提取指纹。 

第二，在复杂场景下，误检率往往很高。结合对视频图像 

语义的理解和对视频序列中显著对象的运动分析，将是另一 

个发展方向。 

第三，在保证取证精度的同时，效率也是一个不可忽视的 

问题，特别是对大量视频数据的处理，如对互联网视频进行检 

测会耗费相当长的时间，因此有必要研究适合大规模视频取 

证的算法。 
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