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分布式数据流挖掘的研究进展 
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摘 要 随着通信技术和硬件设备的不断发展，尤其是小型无线传感设备的广泛应用，数据采集和生成技术变得越来 

越便捷和趋于自动化，研究人员正面临着如何管理和分析大规模动态数据集的问题。能够产生数据流的领域应用已 

经非常普遍，例如传感器网络、金融证券管理、网络监控、web日志以及通信数据在线分析等新型应用。这些应用的 

特征是环境配备有多个分布式计算节点；这些节点往往临近于数据源；分析和监控这种环境下的数据，往往需要对挖 

掘任务、数据分布、数据流入速率和挖掘方法有一定的了解。综述了分布式数据流挖掘的当前进展概况，并展望了未 

来可能的、潜在的专题研究方向。 
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Abstract With advances in communications technology and hardware equipment technologies。particularly the wide use 

of smal1 wireless sensor devices，data collection and generation technologies have become more convenient and automa- 

ted，organizations and researchers are faced with the ever growing problem of hoW to manage and analyze large dynamic 

datasets．Environments that produce streaming sources of data are becoming common place，such as sensor network，fi— 

nancial data management，network monitoring ，Web log analysis and the communication data online analysis．In many 

application instances，these environments are also equipped with multiple distilbuted computing nodes that are often lo— 

cated near the data sources．Analyzing and monitoring data in such environments requires data mining technology that is 

cognizant of the mining task，the distributed nature of the data，and the data influx rate．We reviewed the current situa- 

tion of the field and identified potential directions of future research． 

Keywords Distributed mining of data streams，Data streams mi ning ，Da ta stream ’ 

1 引言 

从20世纪6O年代起，数据库技术迅速发展且得到了广 

泛应用。数据模型及其建模形式多样，从层次数据库、网状数 

据库、关系数据库、对象数据库，到对象关系数据库等；数据规 

模越来越大，数据处理和分析技术也越来越先进。目前应用 

最广泛的数据处理和分析技术仍然是比较成熟的数据库管理 

系统(Datahase Management System ，Dl S)技术、数据仓库 

(Data Warehouse，DW)技术以及数据挖掘技术。然而上个世 

纪末开始在一些新型应用中出现的数据，却对传统数据处理 

和分析技术提出了新的挑战。这些数据包括传感器数据、网 

络数据、金融数据、事务日志、天文数据等，其种类还在不断地 

增加。这种数据的特点是数据持续到达，且速度快、规模宏 

大。为了从这些不断增加的数据中得益，类似数据挖掘这样 

的半自动化交互技术被用于处理和分析这些数据。由于处理 

过程在本质上是迭代的(人作为循环的一个环节)，因此必须 

要求客户端查询的交互响应时间在合理的范围内，要满足这 

些标准的挑战往往是相当困难的(如下文所述)。在此背景 

下，数据流挖掘被广泛地应用于金融管理、网络监视、通信数 

据管理、Web应用、传感器网络数据处理等领域。 

廉价的存储空间使我们能够存储大量数据，因此访问和 

管理这些数据就成为了一个性能瓶颈。而且一般情况下，单 
一 的节点不能够存储如此大量的数据。因此，必须开发出适 

合和高效的数据访问、数据存储和通讯技术(如果数据源是分 

布的)。计算机网络、分布式计算技术的迅速发展，使得实时 

处理分布在网络不同节点上的数据流成为可能。此外，在连 

续流人数据的动态数据库情况下，数据挖掘变得更加复杂；数 

据的改变将会废止现存的模式或引入新的模式；从头执行算 

法还会导致大的计算量和I／0负载。这些因素导致了分布式 

数据流挖掘算法的产生和发展，并成为数据流挖掘研究的必 
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然趋势。分布式数据流挖掘的研究在国际上刚刚起步，但它 

却展现了在军事、网络、金融等关系到国计民生的领域的广泛 

用途。 

目前，许多系统使用集中模式进行多数据流挖掘[1]。在 

这种模式下，首先分布式的数据流被集中到中心节点，然后进 

行数据挖掘。集中式数据流挖掘系统模型如图 1(a)所示。 

这样的计算模型有以下几方面的局限性：第一，集中的数据流 

挖掘可能导致响应时间较长，而且分布式计算资源没有得到 

充分利用。第二，集中收集数据可能导致关键的通信链路负 

载过重。如果这些通信链路网络带宽有限，网络 I／0很可能 

成为性能瓶颈。第三，在能量消耗约束环境，例如在传感器网 

络中，过量的数据通信会导致过多的能量消耗。为了缓解上 

述问题，研究人员提出了一个模型，这个模型充分考虑到了分 

布式数据源、计算资源和通信链路负载。这个分布式数据流 

挖掘系统模型如图1(b)所示，可以与集中式数据流挖掘系统 

模型形成鲜明对比。在分布式数据流挖掘模型中，将数据集 

中到一个中央节点，分布式计算节点对最近邻的数据执行计 

算，局部模型必要时才与中心站点通信。这种架构具有以下 

优点：首先，通过分布式计算节点，更大程度地进行并行推导， 

从而缩短响应时间。其次，因为只有局部模式才需要通信，所 

以潜在地减少了通信量，提高了可扩展性，并降低了能源约束 

领域的功耗。 

(DATA MINING ALGORITI~) 

f 
nAT̂ IN1瞄 R̂T10N 

(a)集中式的数据流挖掘架构 (b)分布式的数据流挖掘架构 

图 1 

本文主要介绍分布式数据流挖掘的相关算法、系统支持、 

系统应用，以及新兴的研究方向。首先介绍各种分布式数据 

流挖掘算法，如概要提取、Skyline查询、分类、聚类、频繁项集 

挖掘和离群点检测；其次，简要介绍资源约束环境下的分布式 

数据流挖掘；再次，总结分布式数据流挖掘系统支持方面的研 

究工作；最后，对分布式数据流挖掘的发展趋势进行总结和展 

望。 

2 分布式数据流挖掘算法 

2．1 概要提取 

在数据流处理系统中，由于数据量远大于可用内存，系统 

无法在内存中保存所有扫描过的数据，而数据流查询与挖掘 

经常会要求读取这些数据。为了避免代价昂贵的磁盘存取， 

系统必须在内存维持一个概要数据结构，以保留扫描过的信 

息。在分布式数据流环境下，研究人员对此问题也做了深入 

研究。 

在文献[2]中，Bulut等人提出了一种分布式环境下数据 

流渐增式的动态摘要算法，称为 swAT(stre吐n Summariza- 

tion using Wavelet-based Approximation Tree)。算法中，数 

据流的摘要以多种解析度被计算，然后它们一起诱导出一个 

基于小波的近似树。当从树根节点遍历到叶子节点时，贴近 
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度会相应提高，近似树的空间复杂度，』＼，为当前数据流的大 

小。每个新数据值的处理成本摊销为O(1)。这个算法在偏 

重查询模型下工作，即算法仅对当前到达的数据感兴趣。作 

者也考虑了在中心数据源站点以多种解析度概括一个数据 

流。客户端通过网络分布，并提出查询。中心站点计算的概 

要信息相应地缓存到客户端。数据流的访问模式(例如读和 

写)导致不同解析度的多个复制策略。当相应的数据读取速 

率提高时，每个复制策略就会增强；相应的数据写速率提高 

时，复制策略就会减弱。这种自适应的复制策略能够使总通 

信开销和站点之间通信量最小化。尽管这个获取概要的过程 

是集中式的，但通过聚集小波参数，用这种方法概要分布式站 

点的分布式数据流也是可行的。 

在大量协同演化数据流中进行模式发现，这个问题在很 

多领域已经引起人们的注意。Papadimitriou等人在文献E3] 

中提出一个 SPIRIT(Streaming Pattern Discovery in Multiple 

Time-series)方法。SPIRIT方法是一个综合性的方法，可以 

通过发现流之间的关联性，更有效地提取数据流的概要信息。 

同时，这种方法占用更少的内存空间，而且内存需求和处理时 

间与数据流的长度无关，仅和数据流的数量成线性比例。这 

种方法是 自适应的，而且完全 自动。它可以动态检测输入数 

据流的变化(包括逐步变化和突发的情况)，同时可以自动测 

定隐含变量的数目。数据流的相关性和隐含变量的发现有多 

种用途，它们可以给用户提供简洁的概要信息，帮助进行快速 

预测和检测离群点，同时有利于插值和处理缺失值。虽然这 

个算法也是集中的，但它是针对分布式数据流，并在中心节点 

进行处理。不过，这个算法也可能被用来概要到达分布式站 

点的数据流。Chiky等人在文献[4]中提出一个概要分布式 

数据流的通用框架。这个方法能够降低中心服务器的负载， 

并且通过最小化误差平方和的方式来优化每个输入数据流的 

采样率。这种优化是动态的，而且是根据数据流内容不断自 

适应的。 

Babcock等人在文献[5]中研究了分布式数据流上的最 

大K个值的查询算法(top-k监控查询)。这个算法可以用来 

降低运行其它类型的监控查询时所带来的负载开销。作者认 

为，为了给查询提供支持而传输整个数据流是没有必要的。 

同时，他们提出另一种算法，该算法能够大幅度削减通信开 

销。在该算法中，远程流数据源维持的算术约束能够保证当 

前提供的 top-k答案在用户指定的容差内仍然是有效的。而 

且，仅当算法约束不可用时，该算法才需要进行分布式通信。 

2．2 Skyline计算 

Skyline查询的研究始于2001年，最早由Borzsonyi等人 

提出[6]，主要关注在数据量很大、无法放人内存的情况下如何 

处理 Skyline查询。具体地讲，Skyline查询处理是指从给定 

的一个I)-维空间对象集合 S中选择一个子集，该子集中的任 

意一个点都不能被 s中的任意一个其他点所控制。所谓控 

制关系是指给定一个 维空间中的多个对象(集合 S)，如果 

对象P至少在某一维上优于另一个对象q，而在其他维上都 

不比对象 q差( 优于或等于q)，则说p能够控制q。考虑如 

下股票推荐系统[7]：存在某股票数据库，股票数据具有风险和 

佣金两个属性。现某用户浏览该数据库，试图从最近3天内 

的股票中挑选一支风险和佣金均尽可能低的股票进行投资。 

Skyline查询为这类应用提供了一个可行的解决途径，它返回 



给定对象集中所有不被其他对象所支配的对象。这样，用户 

只需考虑属于Skyline集合的那些对象，不必关心被过滤掉的 

对象。Skyline查询对于多约束决策支持、城市导航以及用户 

偏好查询等具有重要意义。 

此前的大量工作E6,s,9]都专注于静态数据集上的Skyline 

计算问题。Borzsony等人提出了BNL(Block Nested Loops) 

和D~C(Divide and Conquer)两种算法：BNL算法采用迭代 

的方法将对象进行逐一对比，每次迭代产生一组 Skyline对 

象；BNL的优点是无需建立索引或把数据文件排序，可以应 

用到任意维空间；其缺点是依赖主存，当候选列表比主存还大 

时，需要将列表中的部分数据保存到临时文件中，导致 BNL 

算法的多遍执行。D&C算法则采用递归的方法，将整个数据 

集划分为若干个内存能容纳的子块，先分别计算各子块上局 

部的Skyline，最后将局部结果合并，得到全局结果。D&C方 

法在数据规模较小时具有较高的效率，对于大数据集，划分合 

并过程会产生大量的I／0代价。文献[1O]将原始数据集编码 

成位图(Bitmap)，提出了一种基于比特位运算的改进方法，同 

时提出了一种基于索引(Index)的方法。这两种方法均能够 

在扫描全部数据集之前开始输出Skyline结果，且具有较高的 

运算效率。但是这两种方法需要预先对数据集进行编码和创 

建索引，预处理需要较大的计算和存储开销，且不适合频繁发 

生插入删除变化的数据集。在文献[11]中，Kossmann等人基 

于R*-tree索引结构[12]提出的NN算法是渐进、公平的，而 

且能够接受外界交互信息，从而按照不同顺序生成 Skyline集 

合，因此具有很好的灵活性。在文献E9]中，Papadiast等人分 

析了NN方法在I／0和存储方面存在的不足并对之进行了改 

进，提出了依赖索引结构的BI (Bra工1ch and Bound Skyline) 

算法。在BBS算法中，对象采用R-Tree索引结构D33来组织， 

然后采用分支定界的方法逐步输出数据集上的 Skyline，并在 

理论上证明了 BBS算法是 I／0最优的。在文献[8]中， 

Chomieki等人分析了BNL算法，提出了SFS(Sort Filter Sky- 

line)算法。SFs算法则采用先排序后比对的方法来计算 

Skyline。 

近几年数据流处理成为数据库领域的一个研究热点。文 

献[14，15]考虑了滑动窗口数据流上的连续 Skyline计算问 

题。上述工作主要是在数据库领域考虑集中环境下的 Sky— 

line计算问题，其目标是利用空间索引或编码技术快速得到 

数据集的Skyline，降低查询的CPU、内存和 I／0消耗。与集 

中式环境不同，分布环境下Skyline计算主要考虑如何减少网 

络通讯量。在文献[163中，]Mlke等人研究了分布环境下数据 

垂直分割时的Skyline查询处理技术。文献[17～193等研究了 

P2P环境下的Skyline查询问题。文献[20，21]等研究了无线 

自组网(MANET，移动自组网；WSN，无线传感器网络)环境 

下的Skyline查询问题。但上述工作均基于传统数据库数据， 

没有考虑数据流的场景。在分布式数据流上 Skyline查询方 

面的研究文献较少。文献[22，23]中，Sun等人基于非共享策 

略，围绕着降低系统反应延迟与通信负荷的目标，提出了一种 

分两阶段渐进求解的分布式算法 BOCS(IMsed on the Change 

of Skyline)，并对算法的关键实现环节，如协调站点与远程站 

点间的通信、Skyline增量的计算等进行了系统优化，使算法 

在通信负荷与反应延迟上达到了较好的综合性能，并从理论 

上分析证明，在所有基于非共享策略的算法中，BOCS算法通 

信最优。大量的对比实验结果也表明，所提出的算法高效、稳 

定且具有良好的可扩展性。文献[24]中，Wang等人为了降 

低分布式数据流上的连续Skyline计算过程中的通信开销，提 

出了基于远程过滤的思想并对相关理论基础进行了证明，描 

述了系统的体系结构并提出了两个过滤模型 v-Max和Dis- 

tance。并且从理论分析和实验结果中证明了所提方法在某 

些数据分布情况下降低通信开销的有效性。 

2．3 分类 

Hulten和Domingos在文献[25]中提出I／-FDT方法，利 

用 Hoeffding不等式很好地解决了在数据流上进行单遍扫描 

获取高精度决策树的问题。VFDT(Very Fast Decision Tree) 

是一种基于Hoeffding不等式对数据流挖掘环境建立分类决 

策树的方法，它通过不断地将叶节点替换为分支节点而生成。 

其最主要的创新是利用Hoeffding不等式确定叶节点变为分 

支节点所需要的样本数目。Jin和Agrawal在文献[26]中再 

次讨论这个问题，并提出了解决方案。他们的方法在获得与 

文献E253同样精度的基础上，不但提高了分裂点的计算速度， 

而且减少了所需的样本量。但是，这两种方法都不适合处理 

分布式数据流。 

在文献[273中，Kargupta和Park提出了一种分布式环境 

下的聚合决策树方法。每个决策树可以表示为一个数值函 

数，作者提出使用傅立叶变换来近似表示决策树，然后以此聚 

合这些树，并且在带宽限制的移动环境下传输。基于傅立叶 

的决策树表示方法以及数据流决策树构建算法，使该方法能 

够处理分布式数据流。在文献[283中，Bhaduri和Wo1ff等人 

提出PeDiT(P2P Decision Tree Induction Algorithem)算法， 

即P2P环境中建立决策树的算法。作者给出一种在分布式 

环境下以异步方式工作的交替算法，从而降低了通信负载，满 

足了扩展需求，而且算法对于数据的变化和网络节点的问题 

提供了自适应性。并且指出PeDiT算法也适用于无线传感 

器网络环境。 

在文献[29]中，Chen等人提出一种从分布的异构 Web 

日志数据流中学习贝叶斯网络的综合方法。在他们的方法 

中，首先每个站点根据它的本地数据学习一个局部贝叶斯网 

络，然后标识出能够证实局部变量和非局部变量耦合的观测 

实例，并将这些观测实例的子集传输到中心站点。在中心站 

点，使用来自局部站点的数据学习另一个贝叶斯网络。最后， 

中心和局部贝叶斯网络合并成一个综合贝叶斯网络，为整个 

数据集建模。由于综合贝叶斯网络的参数可以根据多流的新 

数据不断更新，这个方法适合在线贝叶斯学习。同时，这个方 

法也适合挖掘资源约束环境下的分布式数据流。 

2．4 聚类 

聚类(Clustering)指对一个已给的数据对象集合，将其中 

相似的对象划分为一个或多个簇的过程。同一个簇中的元素 

彼此相似，而与其他簇中的元素相异。在分布式数据流情况 

下，需要以分布形式处理数据流，进行概要通信以及对数据点 

做全局聚类。Guha等人在文献[3O]中提出了一种基于K均 

值的数据流聚类方法，它可以使用较少的内存和时间对数据 

点进行聚类。其概要数据包括聚类中心和分配给聚类的数据 

点数。K均值作为最基本的聚类算法，聚类结果产生一个近 

似真实聚类结果的常数因子。文献[3o，31]表明，K均值算法 

很容易扩展到分布式环境中。从本质上讲，分布式节点上的 
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聚类结果能够被合并，并且使用相同的近似因子可以得到全 

局聚类。与其他聚类方法相比，K均值聚类的结果并不理想。 

能够产生比较理想聚类结果的其他算法是否能够扩展到分布 

式数据流环境，是一个值得研究的方向。 

在文献[32]中，Januzaj等人提出一个基于密度的分布式 

聚类算法 AN。从本质上讲，每个节点都能够建立一个 

局部的基于密度的聚类，然后与中心节点进行聚类概要通信。 

中心节点对所有来自其他节点的概要信息执行基于密度的聚 

类，找到全局聚类。然后，全局聚类结果被传回其他分布式节 

点，用来更新局部聚类。由于这个方法不能处理动态数据，在 

文献E33]中，作者表示基于密度的聚类算法可以以增量的方 

式执行。因此，提出一个分布式的、增量 的 DI CAN算法。 

然而，它类似于Januzaj等人提出的分布式聚类算法，其结果 

质量也不能保证。 

Befinger和 Hullermeir在文献[34]中研究了并行数据流 

的聚类方法。当数据流同步到达时，他们的目标是找出相关 

的数据流。作者使用指数加权滑动窗口来维持数据流，同时 

以增量的方式计算离散傅立叶变换。在这个变换空间中，间 

隔执行 K均值聚类，属于同一类的数据流被认为是相关的。 

这个方法是集中式的。该方法也能够关联分布式数据流。此 

外，这个方法也可应用于在线数据流分析，对于扩展到分布式 

计算环境也是可能的。在这个方法中，傅立叶系数以增量方 

式交换，并且以局部聚合的方式汇总远程信息。而且，通过变 

换重要的系数，这个方法可能产生近似的聚类结果。 

2．5 频繁项集挖掘 

频繁项集挖掘的目标是发现数据集中满足最小支持度阈 

值的、至少出现 x次的所有 项集。这些项集称作频繁项 

集，而最小支持度阈值由用户提供。例如，在购物数据分析方 

面，一个频繁二项集可以是{尿布，啤酒)，这意味着许多购买 

尿布的顾客也购买了啤酒。挖掘频繁项集需要较高的CPU 

和I／0负载，对于时刻增加和删除的动态数据集，从头挖掘代 

价昂贵。为了解决在动态数据集上挖掘频繁项集的问题，一 

些研究者已经提出了增量技术[35-40]。增量算法在本质上重 

用了以前挖掘的知识，并且合并更新的数据去计算新的频繁 

项集。但是环境可能是这样的：数据库分布在多个站点，每个 

站点都是以不同的速率更新，这就要求使用分布式异步频繁 

项集挖掘技术。 

Otey等人在文献[41]中提出一个频繁项集分布式增量 

算法，它能够以增量的方式在动态数据集中找到最大频繁项 

集。最大频繁项集的定义是：若频繁项集 X的所有超集都是 

非频繁项集，则称 x为最大频繁项集；将所有的最大频繁项 

集组成的集合称为完全最大频繁项集。此外，在分布式环境 

中挖掘频繁项集是可行的。分布式节点通过交换它们的局部 

最大频繁项集获得全局最大频繁项集的超集。然后，在所有 

节点之间交换超集来获得局部计数。在最后一轮通信中，通 

过执行修剪操作找到精确的全局最大频繁项集的集合。 

为了能在常量空间挖掘所有频繁项集，Mailku和Mov 

wani在文献[42]中提出了一种确定的e_近似算法(e为误差 

度)：Lossy Counting算法。Lossy Couming 算法的基本思想 

是：在主存中维持数据流的一个样本集合，每当数据流到来一 

个数据项，若其值已经出现在样本集合中，则将相应的计数器 

加1；否则，将新到的数据项以及该数据项此前在数据流中出 
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现频率的上界(估计值)加入到样本集合中。数据流每到来 

lh个数据项，Lossy Counting算法对样本集合进行一次扫 

描，删除其中频率低于eN(N为当前数据流已经到来的数据 

项个数)的样本。这个算法用于集中模式下挖掘数据流的频 

繁项集，并不能直接应用到分布式环境中。Lossy Counting 

算法结合文献E41]中提出的方法论后，使这个算法可以处理 

分布式数据流。 

Ma~hi等人在文献E433中扩展了Lossy Counting 算法， 

使其能在分布式环境中挖掘数据流频繁项。核心问题在于： 

当合并来自多个节点的概要信息时，如何更好地组织贴近度， 

以使节点之间的通信负载最小。根据附带着精度梯度的概要 

从叶子节点传到根节点，并且进行增量合并，将过程表示为层 

次通信拓扑结构。他们通过研究两个可替代的、不兼容的优 

化目标，发现最优的精度梯度：(1)降低用于传递响应的中心 

节点负载和(2)降低最坏的情况下的通信链路负载。虽然这 

个方法仅仅是用来求解频繁项的，但将它扩展后用于挖掘频 

繁项集也是可行的。 

2．6 离群点检测 

离群点检测是数据挖掘的一个重要内容，在欺诈检测、网 

络鲁棒性分析和入侵检测等领域有着重要的应用。离群点检 

测的目标就是找到与数据集其余各点最不相同的数据点E“]， 

其目的是消除噪音或发现潜在的、有意义的知识。大多数离 

群点检测算法都是首先计算每一对点之间的距离，然后标识 

那些与所有其他点距离最大的点为离群点l_4 。对于静态数 

据集，这是一个时间复杂度为O(n )的算法。但这种方法很 

难扩展到分布式流数据集。在这种数据集中，点是以分布的 

方式到达节点的，当前节点不一定是计算节点，所以分析结果 

必须以累加的方式进行处理。这些限制使我们不可能采用纯 

粹以距离为基础的方法，必须转向启发式技术。许多离群点 

检测系统的核心问题就是实时确定异常或尽可能接近实时， 

同时这个问题也是其他数据流应用的核心问题。此外，很多 

时候，来自不同站点的数据使分布式流挖掘非常适合这个领 

域。在这一部分，我们回顾与分布式数据流挖掘密切相关的 

离群点检测内容。 

在离群点检测中，各种特定的应用方法已经在相关文献 

中提到。文献[463提出了一种分布式传感器网络偏差检测方 

法。它是专门为传感器网络环境开发的，应用于传感器异常 

检测方面。该方法能够进行传感器监控值的密度估计。当一 

个传感器的监控值同历史数据相比出现较大的波动时，这个 

传感器被标识为异常。在分布式计算环境中，这种计算一般 

发生在附近的传感器，只有当系统需要时，结果才报告给中央 

控制节点。 

网络入侵检测是分布式离群点检测应用实例之一。目前 

趋势是要求一种分布式的互联网入侵检测方法。这些趋势之 
一 是面向分布式的入侵和攻击，也就是说入侵和攻击是来自 

因特网上一些不同的主机。另外一个趋势是互联网异构特性 

的日益提高，同一子网的不同主机也许需要不同的安全要求。 

例如，在文献[47]中，为了实现多样化的安全需求，对于分布 

式防火墙提出了很多建议。此外，移动和无线计算为了避免 

出现一个集中位置，已创建了动态的、复杂的网络拓扑结构。 

有效地检测和预防这些攻击需要分布式节点协作。然而，一 

个节点本身只能收集当前围绕它的网络状态信息，这可能不 



足以检测分布式攻击。如果节点共享网络审计数据、主机黑 

名单以及已知的网络攻击模型，每节点都可以构建一个更好 

的全局网络模型。 

在文献E48J中，Otey等人提出了一个面向分布式在线数 

据流的分布式离群点检测算法，用于处理分布式站点的网络 

数据。基于一系列属性依赖关系，他们定义了奇异评分函数， 

用来检测连续属性空间、分类属性空间和混合属性空间中的 

离群点。他们简洁地概要了必需的依赖信息，然后利用内存 

保持这些概要。为了能够在分布式数据流系统中找到精确的 

离群点，需要频繁交换内存中的概要信息。由于这些概要信 

息可能很大，在分布式数据流系统中，每个分布式计算节点仅 

仅与其他节点交换局部离群点。如果基于局部模型的分布式 

节点大多判断A点为离群点，则A点被认为是全局离群点。 

虽然这种方法仅能找到近似的离群点，但是作者表示这种启 

发式方法在真实数据中效果很好。同时，作者表明，为找到精 

确的离群点，需要交换大量的概要信息，这将导致过量的通信 

负载。为了能够在有限的通信负载情况下检测到更加精确的 

离群点，用概要信息中的决定性因素取代概要信息在内存中 

进行交换，是一种可行的方法。此外，他们指出大量的依赖信 

息造成了内存中的概要信息量过大，通过约减内存需求能够 

使这个算法应用到能源约束环境中。 

Porras等人在文献[49]中提出一个大型网络协同入侵检 

测的分布式方法 EM既 ALD。这种方法通过一个分级监控 

系统对网络进行分布式保护。其监控系统能够分析包括服 

务、域和企业级的网络数据。然而，EMERALD并没有提供 

不同组织协同检测机制。Locasto等人在文献[5o]中，通过不 

同组织的协同增强了网络入侵检测水平。如果组织可以协同 

检测，那么每个成员都能够建立更好的全局网络行为模型和 

更精确的攻击检测模型(因为他们有更多的数据来估计模型 

参数)，这些模型将能够进行更好的攻击识别和预测。作者通 

过交换Bloom过滤器来实现协同，每个Bloom过滤器都能对 

特定组织入侵检测系统所检测到的可疑主机 II)地址列表以 

及可疑主机访问过的端口号进行编码。使用 Bloom过滤器 

不但能够保证协同组织信息的可靠性，而且能够减少内存中 

的数据交换。这个方法的主要局限性就是交换的信息不足以 

识别分布式攻击。例如，当发起攻击的主机不在协同组织的 

监控列表中时，就不能识别这个攻击。但是，来自所有组织 

IDS所收集的合并审计数据足以检测这个攻击。要实现这样 

的系统，有两个问题需要解决：第一，每个组织都能够收集到 

无交集的属性集。协同组织必须事先对通用属性的使用达成 

一 致。对于入侵检测通用标准的一些想法已经通过通用入侵 

检测框架(C口)F)[5L]实现。第二个问题就是组织成员数据的 

隐私保护问题。使用Bloom过滤器去编码大量的属性集是 

不现实的。然而，目前隐私保护数据挖掘技术能够使组织进 

行协同检测，而不会危害其数据的隐私性E52-54]。 

目前，有许多方法可用来检测拒绝服务攻击。基于前面 

提到的CIDF，Lee等人提出一个检测新型分布式攻击的方 

法，不但使各个节点可以共享他们监测到的分布式攻击信息， 

而且允许他们发布新的攻击模型。在文献[55]中，Yu等人提 

出一个基于中间件来防止拒绝服务攻击的方法。他们利用虚 

拟专用操作环境(VPOE)，通过运行中间件的设备实现协同。 

这些设备可以作为防火墙或是网络监控，而且他们的角色可 

以根据需求随时改变。设备包含如下组件：攻击检测组件、与 

其他设备协同的信号接收组件以及策略处理组件。 

在无线自组网网络环境中，研究人员已经对网络入侵检 

测方面做了一些研究，例如文献[56，571。在无线自组网中， 

节点通过无线媒介进行通信，网络的拓扑结构是动态的，节点 

必须协作，信息才能被路由到正确的目标终端。由于开放的 

无线通信媒介、动态拓扑和协作特性，无线自组网特别容易遭 

到网络入侵，而且分布式入侵检测也很困难。 

为了防御入侵，张等人已经提出几种入侵检测的技 

术[5“弱]。在他们提出的架构中，网络中的每个节点都参与检 

测和响应，每个节点都具有局部检测组件和协作检测组件。 

局部检测组件负责从本地审计数据中检测入侵。如果一个节 

点有足够的证据证明入侵正在发生，它就会对入侵发出响应。 

反之，它将通过协作检测组件启动一个全局入侵检测过程。 

节点之间的协作就是共享它们的检测状态，而不是它们的审 

计数据，因此要建立一个精确的全局网络人侵检测模型是很 

困难的。在这种情况下，全局水平的入侵可检测性是不可靠 

的。因此作者指出，由于远程节点可能被盗用，以及数据可能 

不可靠，他们仅仅使用局部数据。 

在另一篇文献[ ，Huang和Lee提出了另一种用于无线 

自组网入侵检测的方法，该方法主要是对网络结构本身的入 

侵攻击进行检测。这类人侵通常是损坏路由表、路由协议和 

拦截包，或者发起网络级别的拒绝服务。由于无线自组网通 

常使用电池运行，每个节点都不断运行自己的人侵检测系统 

是不符合成本效益的，特别是以威胁级别较低的水平运行。 

作者提出一个更有效的方法，即在簇中选择一个节点作为整 

个簇的监控节点(簇头)。作者假设，在传输范围内的每个节 

点都可以侦听到网络通信，同时其他的簇节点能够提供一些 

特征(由于簇头的传输范围和其他簇节点的传输范围不重叠， 

其他的簇节点会对不能访问簇头的簇部分节点进行统计)，簇 

头负责分析簇中的数据包，检测入侵和发起响应。为使这种 

入侵检测方法更加有效，所选择的分簇算法应满足以下要求： 

第一，公平地、随机地选择一个节点作为簇头；第二，被盗用的 

节点既不能挤走当前簇头，也不能让簇头永久保持；第三，所 

选择的簇头不是被破坏的节点或恶意节点。这种方法使各个 

簇节点具有很好的工作分工，簇头运行入侵检测系统，其他节 

点负责收集数据并发送数据到簇头节点。然而，这个方法有 

局限性，在全局层面上并不是所有的入侵都是能够发现的，特 

别是考虑到检测系统的属性设置。例如，分析簇头通信内容 

并不能判断节点上服务漏洞造成的入侵。 

3 资源约束环境下分布式数据流挖掘 

目前，资源约束领域的分布式数据流挖掘已经成为研究 

热点。例如，在传感器网络领域，由于能量消耗的约束，过多 

的通信是不可取的。这样的环境下，潜在要求执行更多的计 

算，同时为了降低能耗，执行同样任务需要更少的通信。因 

此，这样的领域需要能够调谐计算和通信需求的数据挖掘算 

法[59,60]。 

在网络入侵检测领域，一类相似的问题已经出现。为了 

增强系统可靠性和减少强加在主机处理环境上的约束，研究 

人员提出将卸载流量监控和入侵检测等计算应用到网卡上， 

即在网卡上实现流量监控和入侵检测技术。该领域的初步成 
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果传达了这种方法的可行性，但是这一代的网卡存在若干局 

限性(例如编程模型、缺乏浮点操作等)，而这些问题在下一代 

网卡可能解决。 

Kargupta等人在文献[61]中提出Mobimine系统，这是 

一 个基于 PDA(Personal Digital Assistant)的智能分析数据流 

系统，用于监控和分析股市实时数据流，同时将用户感兴趣的 

股票行为信息传给用户。所谓用户感兴趣的股票信息，是指 

那些对用户股票投资组合产生积极或消极影响的信息。而 

且，为了辅助用户分析，他们传送分类树给用户PDA，分类树 

是由前文提到的频谱傅立叶方法表示的，这种表示方式非常 

适合网络带宽有限的环境。随着PDA设备计算能力的不断 

增强，新一代数据流分析挖掘系统越来越倾向于将更多的分 

析和挖掘功能从服务器端移植到PDA端，以降低整个系统的 

通讯代价。 

文献[62]中提到的vEDAS系统，用于移动车辆的监控、 

分布式信息提取和数据流挖掘。v】匹IAS不断获取和监测车 

载 PDA实时产生的数据流，并实时进行模式提取，然后通过 

低带宽的无线网络传递给中央控制节点。该系统提供了诸如 

实时车辆状况监测、醉驾检测、驾驶特征和与商务车队管理相 

关的安全应用。在这种环境下的数据流挖掘等研究工作刚刚 

起步，相信在这个领域仍然有许多工作要做。 

4 系统支持 

一 个完备的分布式数据流挖掘系统是非常复杂的，通常 

包括以下几部分：挖掘算法、通信子系统、资源管理器和调度 

管理等组件。一个成功的数据流挖掘系统必须适应动态的数 

据流，同时能够最佳地利用资源与组件的组合。在这部分，我 

们将简单概括资源感知型分布式数据流处理在系统支持方面 

的研究近况。 

当系统处理连续数据流时，数据到达可能是突发性的，数 

据流速也可能是随着时间不断变化的。在如此的环境中，为 

了能够给予用户快速或实时的查询响应，系统必须能够在不 

损害性能的情况下轻松地处理突然到达的数据流。Babcock 

等人在文献[63]中提到，一个算子调度策略的选择会对运行 

系统的内存利用率造成很大影响。特别是在数据流突发的情 

况下，错误的算子调度策略选择会很大程度上导致高的内存 

利用率和糟糕的系统性能。为了降低峰值负载时的内存利用 

率，作者提出了一种链式调度策略，这是一种自适应的、负载 

感知的查询算子调度策略。对于包含关系选择、关系投影和 

关系外键连接的单数据流查询来说，这个数据流算子调度策 

略在最小化运行时内存利用率方面是近优的策略。当峰值负 

载发生时，这个调度策略选择一个单位时间就能够处理和释 

放大量内存的算子路径(连续的算子集合)。事实上，这种方 

式不但使算子调度具有可选性，而且使系统具有较高的元组 

聚合处理速率。 

前面提到的调度策略并不是面向分布式数据流处理的。 

而且，链式算子调度会对系统响应时间造成不利的影响，不适 

合应用于交互性能要求较高的数据流挖掘。为了挖掘数据 

流，需要一种既能满足响应时间又能支持内存感知的算子调 

度策略。此外，在分布式环境中，使用依赖算子调度一个数据 

流挖掘应用时，调度策略无需大量的状态信息通信。Ghoting 

和Parthasarathy在文献[64]中提出一个自适应算子调度策 
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略，它能够应用在分布式数据流挖掘环境中，而且能够保证响 

应时间和有限的内存利用率。用户可以通过调整应用到期望 

的交互水平来促进数据挖掘过程。作者通过响应时间的逐步 

退化来实现此调度策略，这种退化起始于对响应时间而言调 

度是最优的时刻。这种在响应时间方面的牺牲主要是用来优 

化内存利用率。如果做完一个起始的调度决策之后，系统状 

态的改变可能会迫使重新考虑算子调度。作者表示，对于局 

部状态信息的改变能否影响全局的算子调度，可由局部站点 

做出判定。因此，当系统状态变化较小时，局部站点可以独自 

处理。只有必要时，全局任务才被触发。 

在文献[65]中，Plale阐述了分布式环境下高效的时序连 

接处理问题。作者的目标是优化事务流的连接处理，使之更 

有效地判断同时发生的事务集合。为避免错过一些事务，窗 

口连接的大小不能够事先确定。作者提出可变窗口的概念， 

窗口的大小随着输入流的速率变化而变化。数据流人的速率 

能够很好地标识数据流中有多少事务已经过期。约减窗口的 

大小，也有助于降低内存利用率。而且，代替以先来先服务 

(FCFS)算法传送事务到查询引擎，作者提出将时间上最早的 

事务(EJF：Earliest Job First)先进行处理。这将有利于连接 

结果中部分事务的早期决策，同时提高了系统性能。 

在文献[66]中，Chen等人提出一个处理分布式数据流的 

中间件GATES。这个中间件是建立在开放式网格服务架构 

上，针对网格环境下数据流处理的。它提供了一个高级接口， 

允许用户指定一个数据流处理算法作为一组流水阶段。 

GATES的关键设计目标之一就是根据不断变化的环境提供 

自适应方案。为了支持自适应策略，GATES根据不断改变 

的数据流环境，改变采样率、概要结构大小和挖掘算法中的一 

个或多个。例如，如果数据流速提高，系统通过降低采样率的 

方式获得实时响应。如果不改变采样率，系统将会面临不断 

增长的队列长度，最后导致糟糕的系统性能。为了能够支持 

自适应性，系统设计人员需要提供带有参数的中间件，这些参 

数使用户可以根据数据流环境的变化实时对系统进行调节。 

GATES建立了一个简单的性能模型，用来预测参数如何变 

化才有助于分布式环境下的性能自适应。 

Chi等人在文献E67]中提出一个挖掘多数据流的负载脱 

落策略。作者认为，从流中读取数据并提取特征值的过程计 

算复杂度较高，常常成为系统的瓶颈，问题的核心在于如何使 

用有限的计算实现多数据流的特征提取。他们根据历史流中 

数据项的效用来决定是否放弃当前流中的数据项。如果选择 

不提取当前项的特征值，则占用有限内存的马尔可夫链根据 

历史数据来预测当前项的特征值。虽然作者提出的方法是集 

中的，但其中的负载决策方案很容易扩展到分布式环境中。 

5 结论和展望 

本文讨论了当前分布式数据流挖掘的最新进展。具体来 

说，讨论了概要提取、Sk~ine查询、分类、聚类、频繁项集挖掘 

和离群点检测算法。此外，简要论述了分布式数据流挖掘的 

相关应用和系统支持。 

虽然国内外的研究人员在分布式数据流挖掘方面已取得 

了较大的进展，但要构建实用的、高精度的大型分布式数据流 

挖掘系统，仍有一些亟待解决的问题，下面分别予以阐述。 

1)需要挖掘的分布式数据源有可能跨越多个组织，这些 



组织之中还可能存在异构的计算资源。此外，分布式数据源 

常常被多个执行不同挖掘任务的分析软件访问。到目前为 

止，已经提出的各种分布式数据流挖掘系统都没有考虑挖掘 

任务的多样性和计算资源的有限性。为了使分布式环境下的 

系统便于执行和部署，考虑组织隐私保护的、即插即用的系统 

设计是十分必要的。具有层次服务的架构将有利于开发分布 

式数据流挖掘的快速应用。此外，这些系统需要同已有的数 

据网格和知识网格架构集成，而且研究者需要为此集成设计 

中间件。 

2)分布式环境是数据流挖掘应用增长较快的领域。但由 

于分布式环境的复杂度和安全问题，传统集中式数据流挖掘 

隐私保护方法无法直接应用于分布式环境中。而且分布式数 

据流挖掘系统可能会处理跨越多个组织的流数据源。而这些 

不同组织的流数据源均有独立的安全机制，且在物理上是分 

布式的或异构的。在这些流数据源上进行数据挖掘，原先需 

要通过不同认证才能获得授权许可的机密数据，在实施分布 

式数据流挖掘系统后，仅单一认证即可访问获取。根据木桶 

原理，整体系统的安全性降至较低的水平。因此，如何在分布 

式环境下进行带有隐私保护的数据流挖掘，是一个值得研究 

的方向。 

3)下一代数据挖掘的计算系统很有可能是建立在使用宽 

带互联的现成处理器上。为了能够在此系统上获得高性能， 

需要重新设计数据流算法。例如，当前多核处理器已经成为 

主流，正如文献[68]所示，内存墙(memory-wal1)问题会对数 

据挖掘算法造成不利的影响。而且对于多核架构，这个问题 

会更加恶化。 因此，为了在多核架构上获取更高的性能，需要 

重新设计局部站点的数据流挖掘算法。与此类似，伴随着网 

络技术的创新，需要研究考虑到高性能互联技术(例如 Infini— 

band)的算法设计。 

4)从分布式数据流挖掘系统的实现框架角度考虑，一个 

有效的分布式框架能够在很大程度上提高数据流挖掘的效 

率。MapReduce是 Google开发的分布式框架，用于大规模数 

据集的并行运算，也是云计算的核心技术。它简化了分布式 

编程模式，适用于处理大量数据的分布式运算，同时可以用于 

解决问题的程序开发模型。将数据流挖掘算法与 MapRe— 

duce框架相结合，设计更加有效的分布式数据流处理算法， 

构造可靠的、高性能的、可扩展的分布式数据流挖掘系统，是 

未来可行的研究方向。 

5)在很多应用实例中，需要分布式数据流挖掘的环境都 

是资源约束型的。因此，需要研究适应特殊执行环境的数据 

流挖掘方法。各种各样的权衡必须在此类环境中进行评估， 

例如能源和通信、通信和冗余计算等。所以，需要设计具有可 

调节计算和通信需求功能的数据流挖掘算法。尽管在这个领 

域已经有一些初步尝试，但是对各种各样权衡的系统评估还 

没有完成，即使对单一的应用领域也没实现。进一步展望未 

来，基于特定的方法，为大量的应用领域开发更加抽象的接口 

集合，将是一个很值得研究的方向。 

6)分布式数据流挖掘新的应用即将出现。例如，射频识 

别技术(RFID)通过允许自动捕捉和识别，预计会显著提高商 

务流程的效率。在不远的将来，预计 RFID芯片会被嵌入到 

多种设备中，被捕捉到的数据可能普遍存在。因此，分布式数 

据流集新的应用将会出现，需要研究新的数据挖掘方法。 

结束语 在过去几年里，相关文献中已经提出了很多数 

据流挖掘算法。虽然这些算法能够在集中的环境下运行，但 

它们中的许多不能够运行在分布式环境下，也不能轻易扩展。 

为了能够在分布式环境下获得精确或近似的结果，系统需要 

交换大量的状态信息。为了方便分布式数据流挖掘算法的设 

计，取代集中式解决方案，我们从一开始就需要有分布式的思 

维形式。应该设计从分布式、增量环境中高效获得概要信息 

的算法，然后提出使用这些概要信息的特定方法。这样的设 

计策略将会有利于分布式数据流挖掘算法的设计。 
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