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摘 要 将云计算应用到医疗机构信息化建设，可以为医疗机构信息化管理带来激动人心的成果。从云计算在医疗 

机构中的部署出发，介绍了一种采用云资源数据库管理云资源的方式，并描述了云资源数据库的设计与使用。 
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Abstract Applying the cloud computing tO medical mechanism information construction can bring exciting results to 

medical institutions information management．From the point of view of cloud computing in the deployment of medical 

institutions，this paper presented a cloud resource management method by the resource database，and described database 

design and use in the cloud resources managemenL 
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1 引言 

1．1 医疗机构信息化现状分析 

中国医疗机构的信息化经过 l0多年的发展，从无到有， 

从最初的单机单用户系统应用，到多机、多部门独立系统应 

用，再到一体化医院信息系统，逐渐摸索出一条成熟的信息化 

道路。 

当前医疗行业信息化的发展主要分成 3个阶段：医院管 

理信息化、临床管理信息化和区域医疗卫生服务。目前，我国 

大多数医疗机构的信息化发展还停留在第一和第二个阶段， 

信息技术在医疗机构的应用还有很大的发展空间。 

新医改启动后，中国医疗卫生行业信息化的需求和发展 

焕发出新的巨大潜力，但同其它企事业单位一样，医疗机构在 

信息化建设的过程中也同样会面临着众多的挑战与困难。 

首先，随着医疗信息化建设的深入，医疗机构内部系统种 

类 日益繁多，越来越多的医疗应用摆脱了以往的手工操作模 

式 ，采用了电子化的方式来进行 ，而这些电子化应用的部署， 

往往在后端需要服务器系统的支撑，传统的单台或多台服务 

器支持单一应用的模式，造成这些后端的服务器数量越来越 

庞大，越来越难以集中化管理。而现代 IT技术的迅猛发展带 

来了服务器性能的大幅提升，可用性持续增强，这种单一应用 

的使用方式显然很难充分发挥这些先进服务器的作用，造成 

其使用效率低下、总体成本增加，同时，对这些重要的医疗系 

统及关键医疗数据的备份与保护也会变得越来越困难。 

其次，医疗行业的特殊性也使得医疗应用系统及数据的 

安全防护变得尤为重要，许多医疗信息系统处理的是生死攸 

关的流程和规程，必须拥有最高级别的可用性和万无一失的 

安全性；电子病历、健康档案、医学影像等系统中收集和储存 

了大量的公民个人隐私信息，必须保证数据的安全性。这一 

方面涉及到应用系统及数据的本地安全保护，如本地可用性、 

法规遵从等，同时也涉及到在突发灾难来临时，是否具备有效 

的异地灾备系统来确保医疗机构能够及时地恢复正常的运 

作，以承担治病救人、维护社会稳定的重要工作。 

1．2 云计算的概述 

云计算(Cloud Computing)，是一种基于互联网的计算方 

式，通过这种方式，共享的软硬件资源和信息可以按需提供给 

计算机和其他设备，整个运行方式类似于水电网。 

云计算是继 2O世纪 80年代大型计算机到客户端一服务 

器的大转变之后的又一种巨变。用户不再需要了解云中基础 

设施的细节，不必具有相应的专业知识，也无需直接进行控 

制[ 。云计算描述了一种基于互联网的新的IT服务增加、使 

用和交付模式，通常通过互联网来提供动态易扩展而且经常 

是虚拟化的资源 2 ]。云其实是网络、互联网的一种比喻说 

法。过去在图中往往用云来表示电信网，后来也用其来表示 

互联网和底层基础设施的抽象。典型的云计算提供商往往提 

供通用的网络业务应用 ，可以通过浏览器等软件或者其他 

Web服务来访问，而软件和数据都存储在服务器上。云计算 

关键的要素中还包括个性化的用户体验。 

云计算可以认为包括以下几个层次的服务：基础设施即 

服务(IaaS)、平台即服务(PaaS)和软件即服务(~aag)。 

本文受山东省科技发展计划项目(2012GGX10138)，基于云服务的医疗信息资源共享及医疗服务模式创新的应用研究资助。 

魏振钢 男，教授 ，硕士生导师，主要研究方向为软件工程与智能信息系统、数据挖掘、计算机应用；孙维成 男，硕士生，主要研究方向为软件工 

程与智能信息系统；杨 洁 女，硕士生，主要研究方向为数据挖掘；陈 超 男，硕士生，主要研究方法为计算机应用。 
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1．3 云计算为医疗机构带来的价值 

十二五期间的医疗改革明确 了对 3级卫生信息平 台、5 

项业务应用、2个基础数据库和 1个专用网络的建设 目标。 

其中，建设国家级、省级和地市级 3级卫生信息平台是最为底 

层的部分，也是最为重要的部分，3级平 台的建立对于消除 

“数据孤岛”和“数据烟 囱”有重要的意义，也为云计算在医疗 

机构的应用提供了巨大的价值。 

(1)利用零接触式 自动化提高资源效率。通过 自动调配 

和部署计算资源降低总体拥有成本，同时最大限度减少 IT基 

础架构投资。 

(2)利用策略驱动的按需服务 ，在提高灵活性的同时保 留 

控制力。云计算可以显著改变医疗机构管理和交付 IT服务 

的方式，简化调配和部署，满足服务水平协议要求而不牺牲法 

规遵从性。 

(3)通过互操作性保留当前和将来的选择 自由性。利用 

基于开放标准的方法，医疗机构将获得应用程序移动性，并能 

跨云计算提供商轻松迁移应用程序。 

(4)建立数据中心资源池。随着医疗机构迈向云计算基 

础架构 ，用户的资源管理方法将从管理离散的硬件更改为管 

理虚拟化的共享资源池，其中包括服务器、存储和网络连接。 

(5)动态分配资源。可以将这些资源池动态分配给不同 

的医疗应用，每个应用程序与一个虚拟化应用程序堆栈捆绑， 

在业务规则定义后，可将其应用于策略和自动化说明，以确保 

用户真正拥有尽可能好的体验。 

(6)高可靠性。云计算使用了虚拟化架构以及架构实现 

的系统和数据高可用性、系统容错、灾难恢复等措施来保障服 

务的高可靠性，使用云计算比使用本地计算机可靠、安全并且 

数据有保障。 

(7)通用性。云计算不针对特定的应用，在云的支撑下用 

户可以根据 自己的业务需求构造出千变万化的应用，同一个 

云可以同时支撑多种不同的应用运行。 

(8)低成本优势。由于云的高可靠性以及设计的容错等 

措施，可采用廉价的服务器节点来构成云中心，并采用基于云 

的自动化以及智能集中式管理使医疗机构无需负担El益高昂 

的数据中心管理成本。云计算基础架构对资源的利用率较传 

统系统大幅提升 ，因此用户可以充分享受云的低成本优势。 

(9)实现移动医疗。云计算支持医护人员使用各种终端 

来获取医疗应用服务，所请求的资源来自后台的云服务，而不 

是某些固定的服务器。 

2 云资源管理 

2．1 云资源概述 

云资源可以从以下 3个方面进行描述。 

(1)从服务提供商角度：可将云资源分为计算资源、存储 

资源和网络资源。计算资源包括：物理服务器、物理服务器集 

群、虚拟服务器、虚拟服务器集群、安全组、数据中心、中间件、 

服务等；存储资源包括：共享存储、虚拟机镜像等；网络资源包 

括：交换机、路由器、IP、VLAN等。这些资源可以分布在不 

同的地理位置，提供商也可以动态配置同一数据中心或多个 

数据中心的设施，以满足用户需要。 

(2)从用户角度 ：可以将云资源分为非定制云资源和定制 

云资源。非定制云资源是指可以满足用户需求的预先配置好 

的云资源；定制云资源是指依据用户对计算、存储、网络、应用 

服务等要求动态配置的云资源。这两种云资源的位置对用户 

来说是透明的。 

(3)从云中心的构成要素角度：可将云资源分为硬件设备 

资源、电力资源、平台资源、管理资源等。硬件设备资源包括 

搭建云中心的所有硬件设备资源；电力资源包括提供给云中 

心硬件设备正常运行的电力资源；平台资源包括搭建云中心 

的软件和版权等；管理资源包括管理云中心的人力和物力等。 

本文从服务提供商角度介绍一种云资源管理的方式。 

2．2 云资源管理数据库的设计 

在众多云资源中，从构成数据中心的基础构件向上层应 

用的方向依次是 ：物理服务器(集群)一虚拟服务器(集群)一 

虚拟服务器镜像一存储一安全组一应用服务一调度域一数据 

中心。这些云资源间的相互关系如图1所示。 

图 1 资源关系图 

(1)调度域：一个算法执行的范围，即某个调度算法所能 

调度到的资源范围。通常最大利用率、负载均衡、性能优化等 

调度算法都是在一个调度域内执行的。多个调度域之间执行 

不同的算法不会相互干扰，并且调度域可以根据需要扩大或 

缩小规模。 

(2)云数据中心：可以是分布在不同地理位置上的多个系 

统，是计算设备资源的集中地，同时负责对计算设备的能源提 

供和维护等。 

(3)资源实体：数据中心中所有相对独立的可供调度的资 

源 。 

(4)安全组：资源实体的访问权限、安全等级等。 

(5)物理服务器：构成数据中心的物理计算设备，每个物 

理服务器可以提供多个虚拟服务器。 

(6)虚拟服务器：使用虚拟技术在物理服务器上生成的虚 

拟计算平台。 

(7)虚拟服务器镜像：在虚拟服务器运行的虚拟系统。 

(8)存储：为数据中心的计算资源提供大容量的存储。 

根据云资源属性和彼此间的关系，采用数据库的方式加 

以集中管理，可初步得出云资源数据库的雏形，其带主外键关 

系的数据库设计如图 2所示。 

(1)CloudDataCenter：云数据中心表，保存着云数据中心 

大小、位置、状态等云数据中心信息。 

(2)PhysicalMachine：物理服务器表，保存着物理服务器 

的配置、IP等物理服务器信息。 

(3)PhysicalMachineCluster：物理服务器集群表，保存着 

物理集群的组成机器、IP范围等物理服务器集群信息。 

(4)VirtualMachine：虚拟服务器表，保存着虚拟服务器的 

配置、IP等虚拟服务器信息。 

(5)VirtualMachineCluster：虚拟服务器集群表，保存着保 

存着虚拟集群的组成机器、IP范围等虚拟服务器集群信息。 
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