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远程多管火箭炮火控系统的软件安全性测试分析 
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摘 要 简单介绍了远程多管火箭炮火控系统的软件组成、功能、典型任务剖面和软件安全性测试的基本内涵；然后 

根据火控 系统的典型任务剖面分析了不同阶段的软件安全性测试，系统解决了远程多管火箭炮火控 系统软件安全性 

测试“难”“杂 ‘多”问题，有效提高了测试效率和质量，进一步确保了远程多管火箭炮火控系统的安全性。 
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Abstract The fire control system’s software composition，function and typical task profile of remote multi-barrel rocket 

were introduced briefly．And the basic connotation of the software safety test was introduced briefly，Then according to 

the typical task profile of the fire control system，the software safety test in the various stages was analyzed，and the” 

difficult””Miscellaneous””multiple”problems in the course of the fire control system’s software safety test were 

solved systematically．The test efficiency and quality are improved effectively，and the fire control system’s safty of re— 

mote multi—barrel rocket is ensured further． 
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1 引言 

远程多管火箭炮是我军口径最大、射程最远和首次采用 

控制技术的新型火箭炮，是我军炮兵重点发展的装备。随着 

火箭炮武器信息化的发展，赋予软件的功能越来越强大，造成 

软件规模越来越庞大，越来越复杂。但是 由于重功能、性能， 

轻效能的传统观念，忽视可靠性、维修性、保障性、安全性等设 

计，造成装备使用寿命短、故障严重、维修效率低、安全风险 

高，尤其是安全性，对于武器装备来说，虽然发生概率低，但一 

旦发生安全事故，轻则装备损坏，重则危及人员生命；同时由 

于很多研制单位不重视软件 ，加上国内软件工程化起步较晚， 

软件研发人员对标准的理解有差异，导致在编制软件需求时 

连软件功能性能需求都有可能描述不清，软件安全性更无从 

谈起，致使软件安全性测试几乎没有，存在巨大的安全隐患。 

因此本文从多年多管远程火箭炮火控系统(以下简称火控系 

统)软件实际测试经验出发，以火控系统工作任务剖面为基 

础，对火控系统软件的安全性测试进行分析，以提高火控系统 

软件安全性测试的效率和质量，同时供软件研发人员参考。 

2 火箭炮火控系统典型任务剖面 

2．1 火控系统软件组成 

远程多管火箭武器系统由火控系统、无人机侦察系统、指 

挥系统和保障装备组成。火控系统是火箭炮自动控制和火箭 

弹发射控制的核心，是火箭炮部队承担战斗任务的主要装备， 
一 般由远程多管火箭炮、火箭弹、弹药装填车等组成 ，其主要 

功能包括指挥通信、信息处理、导航、寻北、弹道解算、调炮、火 

箭弹的参数装定和发射控制等。火控系统软件一般包括弹载 

计算机软件、组合导航软件、卫星定位软件、GNSS定位装置 

软件、地面发控装置软件、火控操控台软件、惯导软件、随动控 

制软件、火控计算机软件、炮长显控台软件和药温装置软件， 

其软件组成及相互关系如图 1所示。 
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图 1 远程多管火箭炮火控系统软件组成示意图 
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2．2 火控系统典型任务剖面 

在作战使用时，火控系统有“导航”、“自主”和“非自主”3 

种工作模式。“导航”模式主要在行军时使用；“非 自主”模式 

是指火控系统在营(连)射击指挥系统指挥下工作；“自主”模 

式是指火控系统“脱离”营(连)射击指挥系统的指挥独立作 

战，与“非自主”的主要区别在于火控系统得到 目标信息和气 

象资料后，根据本炮定位定向导航装置测得的炮阵地坐标，由 

炮长显控台自动解算出射击装定诸元及飞行任务参数，其它 

的工作原理和操作过程基本与“非自主”作战方式相同。典型 

作战发射任务剖面如图2所示。 

图2 远程多管火箭炮发射剖面示意图 

3 软件安全性测试基本内涵 

软件安全性测试是验证软件安全性等级和识别潜在安全 

性缺陷的过程，包括安全性和保密性两个方面，除了检验软件 

中已存在的安全性、安全保密性措施外，还应识别潜在软件安 

全性缺陷。对于非嵌入式软件，软件安全性是软件在受到恶 

意攻击时依旧能提供所需功能的能力 ，更多关注的是软件的 

失效安全性；对于嵌入式软件，软件安全性是在系统发生错 

误、产生故障或异常时能够容错的能力，更多关注的是在错 

误、故障或异常条件下软件对设备、人员和环境的保护。火控 

系统软件是嵌入式软件。根据GJB2725A附加指南的要求， 

嵌人式软件安全性测试策略包括以下几个方面： 

1)对安全性关键的软件部件，必须单独测试安全性需求； 

2)在测试中全面检验防止危险状态措施的有效性和每个 

危险状态下的反映； 

3)对设计中用于提高安全性的结构、算法、容错、冗余、中 

断处理等方案，必须进行针对性测试； 

4)应进行对异常条件下系统／软件的处理和保护能力的 

测试(以表明不会因为可能的单个或多个输人错误而导致不 

安全状态)； 

5)对输入故障模式的测试； 

6)必须包含边界、界外及边界结合部的测试； 

7)对“o”、穿越“o”以及从两个方向趋近于“o”的输入值的 

测试； 

8)N试安全性关键的操作错误测试。 

4 火控系统软件安全性测试分析 

根据远程多管火箭炮火控系统典型任务剖面，火控系统 

软件安全性主要包括以下几个方面：第一，出厂验收及驻地准 

备过程中的软件安全性，直接影响着火控系统的调炮精度；第 

二，行军过程中的软件安全性；第三，调炮过程中的软件安全 

性，直接影响着火控系统的调炮安全；第四，发射过程中的软 

件安全性，影响火箭弹能否安全发射，完成最终的发射任务； 

第五，其它安全性要求。 

4．1 出厂验收及驻地准备过程中的软件安全性测试 

火箭炮在出厂前都要进行出厂验收，以对各种安装误差 

和系统误差进行校正，在校正后才能交付。 
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在接收到作战任务后，炮长获取目标坐标、阵地坐标、气 

象文件和射击口令后上报弹药条件、当前位置、开始诸元以及 

完成情况，然后命令火控台。 

火控台收到命令后给火控计算机、随动系统、惯导、药温 

装置、GNSS和地面发控装置上电，在确认上电完成后发送自 

检命令，自检正常后向车载惯导发送校正点坐标，待惯导寻北 

完成提示后自动用炮。其任务剖面如图 3所示。 

至H鲨H H H 
图3 驻地准备任务剖面 

1)软件对重要数据的保护安全性测试 

火箭炮在出厂时要对一些重要参数进行校正，包括对姿 

态角传感器进行修正，获取惯导安装误差、惯导里程系数、弹 

性变形数据、炮 口偏移量以及对随动进行归零操作；对这些数 

据的修改必须有权限控制，但是由于火控系统都是嵌入式软 

件，并且没有连接互联网，相对对立，因此密码安全性远 比连 

接互联网软件的密码安全性简单得多，因此只要验证密码安 

全性的有效性即可。软件密码安全性包括密码登录和密码设 

置／更改两个方面，其安全性测试设计如表 1、表 2所列。 

表 1 密码登录安全性测试设计表 

查 查 鏖 ± 兰± ± 窒 
密码登陆输 密码长度 × √ × × 

入密码情况 输错次数 √ × × —— 

表 2 密码设置／更改安全性测试设计表 

密码设置／ 纯数 纯字 纯特殊 数字字 数字字 字母字 数字字母 

更改情况 字 母 字符 母组合 符组合 符组合 字符组合 

有效性 √ √ √ √ √ √ √ 

2)零位校正与调炮安全性测试 

零位校正目的是修正炮零位与车体位置之间的偏差。但 

是零位校正后使得炮相对于原来的车体位置存在偏差，而调 

炮就是相对于零位的运动，其范围在输入时是一个绝对值(比 

如方位范围：[一“，a~mil，高低范围：[6，c~mil)，并不随着炮的 

零位变化而相应变化。这时如果还按照原来的正常调炮范围 

进行调炮，可能导致以下两种情形：一是无法调炮 ；二是 因超 

界导致设备损坏，在火箭炮实际测试过程中出现过零位重新 

校正后而引发的安全性事故，因此必须对零位校正与调炮范 

围之间的逻辑关系进行测试，设 △一零位校正量(包括高低和 

方位)，其安全性测试设计如表 2所列。 

表 3 零位校正与调炮范围之间的逻辑安全性测试设计表 

3)惯导寻北与调炮安全性测试 

惯导寻北是保证调炮精度的前提条件，因此在寻北过程 

中不允许调炮，否则将会影响调炮精度。 

4)与安全相关的故障处理情况测试 

在整个火箭炮中与安全相关的单体包括火控计算机、随 

动控制箱、弹载计算机和地面发控装置，因此要测试在各个单 

体发生故障时软件的处理能力，其总体测试策略如下。 



 

a)对每个单体的故障要有针对性测试。对于火控计算 

机，自检包括各单体通信自检和药温装置；对于随动控制系 

统，它是调炮操作的执行者，保证了调炮的安全性 ，而保证随 

动控制系统准确调炮的是高低姿态采集器和方位姿态采集 

器，因而随动控制系统在进行自检时，必须对高低姿态和方位 

姿态采集的正确性进行自检，确保正常，同时必要时可以通过 

命令自检方式对调炮精度进行自检；对于弹载计算机，它是控 

制炮弹飞行的核心部件，其 自检包括关键内存单元 自检 、DA／ 

AID检测、通信检测、引信初始状态检测、舵机检测、二次电源 

检测 ；对于地面发控装置，自检包括火箭弹检测、地面发控参 

数装定板检测、地面发控弹上控制板检测和地面发控弹上供 

电板检测。 

b)对每个故障的确认要有防虚报测试 ，需要软件进行多 

次确认 ； 

c)对每个单体的报故时间要有超时处理测试 ； 

d)要对各个状态信号的脉宽和幅度进行测试。 

4．2 行军过程中的软件安全性测试 

在驻地准备完成后，火箭炮按照指令驶入发射阵地。一 

般说来，在行军状态时火控系统全部关闭电源。需要导航时 

由 GPS定位定向导航装置或惯性定位定向导航装置进行导 

航 ，这时火控操控台、惯性定位定向导航装置、炮长显控台需 

要开机，从软件安全性来讲只要保证导航状态下不允许操作 

调炮即可，因此只要验证导航状态下软件是否限制调炮操作 

即可。 

4．3 调炮收炮操作过程中的软件安全性测试 

远程多管火箭炮的调炮有 3种方式 ，包括分步调炮、操瞄 

调炮和随动调炮。其中分步调炮由人工输入高低和方位后按 

照调炮流程一步一步地进行 ；操瞄调炮是由人工输入装定方 

位和装定表尺后软件自动进行操瞄解算 ，然后将操瞄解算结 

果发送给火控计算机，火控计算机再转发给随动进行调炮；随 

动调炮是火控计算机将调炮参数发给随动进行调炮。调炮 的 
一 般流程如图4所示。 

图 5 收炮流程 

1)操作流程安全性测试 

从调炮收炮的流程可以看出，在调炮收炮过程中行军固 

定器和千斤顶是保证调炮收炮安全性 的关键部件，因此必须 

在二者出现异常情况下对软件进行安全性测试，其测试设计 

如表 4所列。 

表 4 调炮收炮操作流程安全性测试设计表 

笪兰里墨墨二 垫堡主 型垡 堡主 型焦 
解脱过程中 × × × × 

解脱到位 × √ X × 

锁紧过程中 X × × × 

锁紧到位 X × × × 

2)调炮过程中出现断电 

一 般情况下，在调炮过程中，火控系统不允许断电，因此 

要测试在调炮过程中断电后软件的处理情况。 

3)调炮边界安全性测试 

调炮边界安全性测试是对高低方位处于边界或等于“0”、 

穿越“0”以及趋近于“0”时软件的处理情况进行测试。其安 

全性测试设计如表 5、表 6所列。 

表 5 调炮边界安全性测试设计表 

小于 等于 大于 最小值 最大值 

高低下边界 × √ √ 一一一 一一 

高低上边界 √ √ × 一  

方位下边界 × √ √ 一 —— 

方位上边界 √ √ × 一  

高低方位组合 —— 一 ⋯ ～ √ √ 

表 6 调炮在“0”值附近的安全性测试设计表 

主 二：： 二!竺 
高低 √ √ √ 
’

ji 、J 、J J 

高低方位组合 √ √ √ 

4)调炮方式切换安全性测试 

为保证调炮安全，在调炮过程中不能随意切换调炮方式 ， 

其安全性测试设计如表 7所列。 

表 7 调炮方式切换安全性测试设计表 

5)调炮误差安全性测试 

在发送调炮指令后，火控计算机将调炮位置发送给随动 

系统，随动系统经过处理后将调炮位置返回给火控计算机。 

火控计算机对发送的调炮位置量与返回的调炮位置量进行对 

比，如果二者的误差在允许范围内则允许调炮 ，否则不允许调 

炮，这个误差要求非常严格，仅为 0．Imil，因此必须进行安全 

性测试，设 △一发送的调炮位置量一返回的调炮位置量 ，其安 

全性测试设计如表 8所列。 

表 8 调炮误差安全性测试设计表 

有效 ＼ <--o． =--0． >--o． <o·I =o· >o· 

是否能调炮 × √ 、／ √ 、／ × 

6)调炮过程中异常操作安全性测试 

在调炮过程中，由于整个车体都承受着巨大的冲击 ，因此 

调炮过程中首先必须保持车体的平稳 ，另外要保证调炮精度， 

必须保证车体位置的准确性，因此其组合操作和异常操作是 

必须要进行测试的。 

4．4 发射过程中的软件安全性 

1)炮 口查询的安全测试 

炮口查询是非常重要的功能，通过炮口查询，确定整个发 

射时序的时间零点，如果时间零点错误，可能导致整个发射时 

序混乱，引起误发射。其安全性测试设计如下： 

a)要对弹架分离信号的脉宽和幅度进行测试； 

b)防抖动滤波处理测试，测试软件抗干扰滤波处理能力， 

要模拟出一定宽度和幅度的干扰信号进行测试； 
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c)对炮口查询的确认要有防虚报测试，需要软件多次确 

认，比如连续采集弹架分离信号多次，如果采集信号一致，则 

确认弹架分离成功。 

2)发射方式安全性测试 

远程多管火箭炮火控系统发射方式分为车内发射和车外 

发射，其安全性测试设计如下： 

a)在发射准备工作完成之前，车内车外发射按钮都不能 

起作用； 

b)两种发射方式互斥，在发射方式为车内时，车外发射按 

钮不起作用；在发射方式为车外时，车内发射按钮不起作用； 

c)对发射方式按钮信号的处理要具备消抖能力，测试发 

射方式按钮信号为干扰信号时软件的处理能力。 

3)引信安全性测试 

引信作为弹药战斗部的起爆控制系统，它的安全性和可 

靠性对战斗部效能的发挥和人机安全性起着至关重要的作 

用。引信解保包括安保机构解保、安保机构充电和引信热电 

池激活 3部分。其安全性测试设计策略如下： 

a)要逐一对各个信号的脉宽、幅度和时序进行测试。包 

括安保机构解保信号、热电池检测信号、热电池激活信号； 

b)防抖动滤波处理测试 ，测试软件抗干扰滤波处理能力 ， 

要模拟出一定宽度和幅度的干扰信号进行测试； 

c)对各个信号的确认要有防虚报测试，需要软件多次确 

认，比如连续采集热电池激活信号多次，如果采集信号一致， 

则确认热电池激活成功。 

4．5 其它安全性测试 

1)要对与安全相关的关键信息的表示方式进行测试。要 

求关键信息必须采用多位、非全0或非全 1的独特模式表示， 

比如弹种信号 。 

2)与安全相关的中断处理情况测试。为了防止软件出现 

异常，一般弹载计算机软件都具有看门狗功能 ，其测试设计如 

下 ： 

a)喂狗时间测试，设 T=规定的喂狗时间。 

表 9 喂狗时间安全性测试设计表 

喂狗时间 <T — T >T 

I ＼／ 、／ × 

b)程序异常时，比如让程序跑飞时，进行测试。 

3)要对通信过程中的可靠性和安全性进行测试。要求软 

件必须对帧头、字节长度、命令码、数据范围、校验和以及多字 

节或少字节的非法数据进行判断和处理。 

4)要对与启动相关的关键信号的受控情况进行测试。要 

求受控于两个完全独立的输入控制，比如安保机构解保由两 

个独立的安全保险执行机构闭锁控制。 

5)要对与安全相关的按钮的消抖能力进行测试。要求软 

件能够识别按钮由于抖动产生的干扰信号。 

4．6 测试方法的有效性和充分性 

以火控系统典型任务剖面为基础，分析每一个工作阶段 

软件存在及可能存在的安全隐患点，然后针对每个软件安全 

需求点，采取不同的测试策略或设计方法设计出安全性测试 

用例，解决了火控系统软件安全性测试“难”“杂”“多”问题。 

首先 ，以任务剖面为基础按阶段系统地去分析中每个操作的 
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软件安全性，从系统操作本身出发，大大降低了仅仅依靠软件 

需求规格说明和测试人员工程经验来获取软件安全性的不确 

定性和不充分性，有效解决了火控系统软件安全性测试“杂” 

而“多”的问题，确保了测试的充分性。比如根据兵器软件评 

测中心实际测试来看，调炮范围与零位校正之间逻辑关系、对 

发射按钮的防抖滤波处理、炮 口查询确认的防虚报需求等等 

在软件需求规格说明中根本没有体现，这时如果仅仅依靠测 

试人员工程经验，可能导致测试不充分；其次，针对每个安全 

点，文中都给出了具体的测试策略和设计方法，有效解决了火 

控系统软件安全性测试“难”问题。 

影响本文安全性测试充分性的因素包括两点：一是火控 

系统软件组成发生变化，可能导致某些软件安全性需求发生 

变化；二是任务剖面和工作方式发生变化，可能导致遗漏某些 

软件安全性需求。 

4．7 测试实验 

统计兵器软件评测中心 2005年至今所有火控系统软件 

测试情况，可知2011年以前，也就是在没有采用本文描述的 

方法之前 ，由于火控系统软件安全性需求的不明确、不系统， 

导致火控系统软件安全性测试主要依靠软件测试人员的工程 

经验，其问题主要体现在密码登录和通信处理等；从 2011年 

以后，即采用基于任务剖面的分析方法后，火控系统软件安全 

性测试的广度和深度大幅提高，其软件安全性问题主要体现 

在安全条件的互锁处理、干扰的处理 作流程的处理等方 

面，有效降低了火控系统软件的安全隐患。 

结束语 综上所述，远程多管火箭炮火控系统软件安全 

性测试就是按照远程多管火箭炮典型任务剖面逐一分析、归 

纳和总结影响安全性的因素并加以测试的过程。同时借鉴其 

它火控系统软件测试中收集的各种安全性数据，发现远程多 

管火箭炮火控系统软件已存在或潜在的安全性问题并提出解 

决措施，为远程多管火箭炮火控系统的研制提供参考，从而在 

周而复始的、不断的测评一研制相互促进过程中提升远程多管 

火箭炮火控系统软件的安全性。 
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