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摘 要 针对 WLAN环境下对AP的 RTS注入攻击方式，引入虚拟队列管理机制，提 出了基于公平 MAC协议的解 

决方案。与已有的方案相比，该方案只需要在 AP上部署，算法简单有效，具有良好的工程可行性。仿真结果表明，该 

方法能够有效抵御 RTS攻击且对MAC层其它形式的 DoS攻击也具有普遍意义上的防御性。 
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Abstract This paper focused on RTS injection attacks to access point in WLAN．A solution based on fair MAC proto— 

col was proposed，which utilizes virtual queue management．Compared with the existed schemes，our solution is of sire- 

plicity and feasibility to be deployed at ．Simulation results show that our solution can defense against RTS attacks 

effectively．The proposed fair MAC protocol can also help to defense against other types of Do S attacks． 
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1 引言 

随着无线局域网(Wireless Local Area Network，WLAN) 

的广泛应用，其安全性也越来越受到重视。DoS(Denial of 

Service)攻击又称拒绝服务攻击，是一类破坏网络服务的攻击 

行为，其目的是使被攻击的主机或者网络无法及时接收和处 

理外界的请求而导致网络吞吐量急剧下降。RTS(Request 

To Send)攻击泛指利用 IEEES02．11中的 RTS／CTS(Clear 

To Send)机制漏洞而发起的以恶意 占用信道为目的的攻击。 

RTS攻击可以采取多种方式 ，既可针对 AP(Access Point)， 

也可针对移动节点；既可单独利用 RTS来实现，也可利用 

RTS／CTS来实现『1]。显然，RTS攻击也属于 DoS攻击的范 

畴。本文中所指的RTS攻击是在 WLAN环境下的针对 AP 

的 RTS注人攻击方式。 

MAC(Media Access Contro1)层的DoS攻击主要表现为： 

攻击者通过伪造特定类型的控制帧侵入网络，消耗合法节点 

的资源(ta括能量和服务能力)或恶意占用有限的信道资 

源_2_。以RTS攻击为例，攻击者入侵网络后不断发送伪造的 

RTS帧至某合法节点，从而造成该节点信号覆盖范围内的其 

他节点无法访问信道，导致大面积的拒绝服务攻击，而该节点 

也会因为不停地回复 CTS包而快速消耗电量。无线节点的 

能量是有限的，如果节点一直回应虚假的请求，那么该节点的 

能量就会很快耗尽。 

目前 ，针对 MA C层的 RTS攻击，可以采用加密的方法 

来防御。文献[3]提出使用逐包验证机制来抵抗单节点入侵 

攻击。其原理为：先假定密钥已经通过安全的信道发送到每 

个合法节点中，验证过程则集中于 RTS和 CTS控制帧的交 

换过程中。如果一个节点通过拒绝回复 CTS控制帧的方式 

来拒绝转发数据包，或者是该节点所发送的RTS控制帧含有 

错误的信息，则该节点被定为攻击节点。文献[4]提出按需逐 

跳源认证协议，该协议是专门针对不稳定的无线网所设计的， 

可以以较高的概率过滤垃圾数据，而且可以确保合法节点的 

数据安全转发。其他的方法有：文献[5]中提 出的使用 RTS 

有效性验证的方法，即在接收到一个 RTS控制帧后，开始退 

避RTS DEFFER—TIME，若退避结束信道仍然空闲，并没有 

数据包的传输 ，则丢弃该 RTS控制帧；若有数据传输 ，则按原 

退避时间进行退避。文献[6]提出在 AP处使用CTSR算法 

来抵抗 RTS攻击 ，即在 AP收到一个 RTS控制帧后对其回 

复CTS并侦听信道是否空闲，若源节点有数据包传送过来则 

不采取任何措施；若侦听到信道空闲，AP便广播一个NAV 
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(Network Allocation Vector)位置 0的 CTS控制帧，其他 的 

节点收到该 CTS控制帧后，便会将 自身的 NAV置 0，这样所 

有节点便重新开始竞争信道。 

但是上述几种方法也有 自身的局限性。如文献[3]提出 

的逐包验证机制要求各个节点在每次 RTS和CTS控制帧的 

交换过程中都要进行加密和解密，这显然会影 响 MAC层数 

据帧的收发速度，并可能引起拥塞。文献E4]提出的按需逐跳 

源认证协议则只能在使用DSR(Dynamic Source Routing)路 

由协议的链路中使用，但 目前多 以 AODV(Ad hoc On-De— 

mand Distance Vector Routing)路由协议为主。文献E5]中所 

提出的防御方案则需要对合法节点所使用的协议进行修改， 

并且只对RTS半连接攻击起作用。文献[6]提出的机制在广 

播NAV位置0的CTS帧后显然会在节点间引起新一轮的信 

道争用。总之，端到端的认证能在一定程度上防御针对MAC 

层的单节点攻击，却对协同攻击无能为力。 

因此本文提出公平 MAC协议的防御方法 ，旨在通过动 

态调节各节点的接人次数使各节点获得公平使用信道的权 

力，从而遏制因MAC层RTS攻击而产生的网络拥塞。在我 

们先前的工作中，已经对 MAC层 DoS攻击 中的保护流位置 

做了详尽的分析，并提出了基于保护流的防御方法[7]。本文 

主要研究在 AP上部署公平 MAC协议，使得各个接人节点 

能够公平地享用信道，从而达到防御 WLAN中MAC层 RTS 

攻击的目的。 

向接收端发送了RTS帧或数据帧后却没能收到接收端回复 

的 CTS帧或 ACK时，发送端将会以指数级增大其退避窗口 

值，并在退避结束后重传刚才发送的帧。这将使该发送端再 

次接人信道的概率大幅降低。 

目前 ，国内外针对 IEEE 802．1lMAC协议公平性的研究 

主要集中在对 CSMA／CA机制的改进上，并且提出了许多改 

进的方案，主要有基于信道感知型和非信道感知型l_。]。 

基于信道感知型的改进方案的基本思想是：节点通过感 

知到的信道信息计算出当前的网络信息(空闲时隙数、竞争节 

点数、信道状态等)，并据此来动态调整自身的行为(调整争用 

窗口大小、传输速率)。文献[1o]分析了功率约束的方法，以 

提高RTS／CTS机制的有效性。文献[11]提出 FMA C／CSR 

协议解决节点接人AP的公平性问题。这类改进方案存在两 

个难点：一是如何计算出相应的网络信 if,；二是如何调整节点 

的行为。 

非信道感知型改进方案主要是利用 802．11协议栈 自身 

的反馈信息(TCP拥塞控制等)来调整节点 自身的行为。比 

如，利 用 AIMD (Additive Increase Muhiplicative De- 

crease)[12,13]、PISD(Proportional Increase Synchronized multi— 

plicative)[。 等。 

上述两类 方法能够在一定程度上解决无攻击情况下 

MAC协议的公平性问题，但是算法复杂，不利于在节点或 

AP上部署。 

2 IEEE 802．11的不公平性问题 3 基于公平 MAC协议的 RTS攻击防御解决方案 

IEEE 802。11协议为无线网络的物理层和 MA C层提供 

了接人标准，它在 MAC层定义了两种工作方式：分布式协调 

功能(Distributed Coordination Function，DCF)和点协调功能 

(Point Coordination Function，PCF)。IEEE 802．11标准规 

定，所有的实现都必须有 DCF功能，而 PCF只作为可选模 

式，因此 ，我们将 IEEE 802．11 DCF作为研究 WLAN MAC 

层机制的基础。IEEE802．1lMAC协议的不公平性主要体现 

在以下两个方面l_8]。 

(1)由帧优先级机制引起的不公平性。为了实现多路接 

入，IEEE 802．1lDCF中使用了3个不同的时间空隙：短帧间 

间隔(Short InterFrame Space，SWS)、分布式协调功能帧间间 

隔(Distributed Coordination Function IFS，DIFS)、扩展帧间 

间隔(Extended IFS，EIFS)。它们之间的关系如下： 

DjFS=SIFS+2*Slotr』 m (1) 

^ r’r， 

EIFS=sJFs+ 学 +DIFS (2) 
D (d,$lCK a~e 

在式(1)和式(2)中，SIFS是最短的帧间间隔，用来分开 

属于一次对话的各帧。DIFS是在 DCF工作模式下要发送数 

据前所必须等待的时间。EIFS则是节点在接收到损坏帧后 

需要等待的时间。由式(1)和式(2)可知 EIFS>DIFS>SIFS， 

因此。若一个节点只等待SIFS时间间隔后就进行下一个帧的 

传输，便会大幅提高该节点接人信道的概率，同时抑制其他节 

点的接人需求。 

(2)由二 进 制指 数退 避 (Binary Exponential Backoff， 

BEB)机制引起的不公平性。为了避免各个节点之间在接入 

AP时争用信道，802．11协议引人了BEB机制，即当发送端 

在正常的网络通信活动中拥塞是不可避免的。对于这种 

由网络自身资源(带宽、路由器性能等)有限而引起的拥塞，人 

们已经找到了一些相应的拥塞控制机制，如慢开始、快重传、 

随机早期检测、显示拥塞通告等[1 。但是，如果拥塞是因 

MA C层的 RTS攻击而造成的，那么上述的拥塞控制机制就 

显得无能为力，而且 IEEE 802．11本身的不公平性将使得这 

种攻击很快达到抢占信道、拒绝服务的目的。当WLAN受到 

RTS攻击时，其 AP会收到大量来 自攻击者的 RTS帧。而 

IEEE 802．11协议中的退避机制规定当前发包失败的节点其 

退避窗口要翻倍，而当前发包成功的节点其退避窗 口回到最 

小值。这就造成了攻击者更容易持续占用信道，加剧了攻击 

的效果。 

本文提出的 RTS攻击防御的公平 MAC协议的基本思 

想是 ：通过在 AP上部署公平 MAC协议 ，动态地调节网络中 

各节点的接人次数，使各个节点享有公平使用信道的权力。 

为了进一步描述该算法，我们定义了一个 ADT(Abstract Da— 

ta Type)，如下所示 ： 

ADT FMA
_

VQ＼＼FMA：Fair MAC Algorithm，VQ：Virtual Queue 

(Object：struct VQ一{address，threshold，hum，j}，string rec 

(把虚拟队列看成操作对象，其地址、门限值、RTS帧数目、连续翻转 

次数作为元素) 

＼＼address：节点的源地址 

＼＼threshold；该节点的门限值 

＼＼num：收到来自该节点RTS包的数目 

＼＼j：该节点门限值增加的次数 

＼＼rec：记录上一次收到 RTS包中的源地址 

Relation： 
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R1：{N．— addr，i∈1，⋯，n l(addr，tee>，(addr，threshold，num)， 

(addr，threshold，j)) 

Operation： 

Find VQ(VQ address，record) 

操作结果：在缓存中查找虚拟队列，并记录下此次查找到的地址， 

返回结果。 

Add VQ(VQ address) 

操作结果：增加相应的虚拟队列。 

If
_ num(VQ．address，VQ threshold，VQ num) 

操作结果：判断虚拟队列中的 RTS帧计数器的值是否大于该队列 

当前门限值。 

Reply
_

CTS(VOo addtess) 

操作结果：向节点回复 ( s帧。 

ILDoubled(VO~address，record) 

操作结果：判断此次接收 RTS帧地址是否与前次相同 

Update
—

threshold(VQ address，VQ threshold，j) 

操作结果：生成新的队列门限值。 

Ifl_J(j) 

操作结果：判断j值是否大于 3。 

Rest
—

Threshold(VOo address，VQ threshold) 

操作结果：初始化该虚拟队列的门限值 

Clearall() 

操作结果：清空缓存中的所有虚拟队列信息。 

l 

每个接人 AP的节点都分配一个虚拟队列 VQ，FMA— 

VQ中的addr不仅表示节点的源地址，还代表一个虚拟 队 

列 。 

图 1 公平 MAC协议工作流程 

图1为我们提出的公平MAC协议工作流程。首先查看 

该流程有以下 4个关键点： 

(1)在AP上部署公平MAC协议。当节点 向接入点 

AP发送RTS控制帧预约信道时，AP虚拟队列是否有节点 

的VQ ，若有，则将其RTS控制帧计数器VQ． 狮z的值加 

1；若无，则在MAC层记录下 的地址并建立对应的虚拟队 

列 VQ 。以此类推，在 AP的 MAC层为每个向AP发送 RTS 

控制帧的节点建立对应的虚拟队列，并初始化缓存阈值为1， 

即 Thres~ =1。 

(2)AP对虚拟队列 VQ ⋯VQ 采用 AQM(Active Queue 

Management)的方式进行管理。当AP缓存中的队列数大于 

l时，激活公平MA C算法。即：当VQ 中的RTS控制帧计数 
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器VQ．hum达到或超过其对应的缓存阈值VQ．threshold时， 

AP对节点 回复 CTS控制帧，允许节点 接人信道，同 

时清空 VQ (VQ．num和 VQ．threshold清零)；若 VQ 中的 

VQ．n柳z未达到其对应的阈值 VQ．threshold，则不进行任何 

操作。 

(3)当节点 连续 2次接人 AP时(即图 1中的 If
—  

Doubled()~{断当前收到的RTS帧的源地址是否与上次收到 

的相同，若相同则为连续 2次接入 AP)，VQ 的缓存阈值变化 

如式(3)所示： 

Thres[ ]-=2vQi × VQ ． ∈Fo，3] (3) 

式中，VQ ．J为对应节点 N 连续 2次接入 AP的次数， 

为各节点的初始缓存阈值，Thres[ ]为调整后VQ 

的缓存阈值。其中“连续”是指紧接着第一次接入后的第二次 

接人，而对于某节点非连续的多次接入 ，其队列缓存阔值是不 

会变化的。这实际上起到的作用是：对节点连续占用信道的 

行为进行提前预防。 

(4)若在节点 接入期间还有其它节点同时接人 AP， 

则将 的缓存阂值恢复为初始阈值；若在节点 接人期 

间没有其他节点接入，则当VQ 的缓存阈值连续翻倍超过 3 

次(说明节点 至少 连续接人 了 6次)后，AP将清空其 

MAC层缓存中所有的地址存储列表及其对应的虚拟队列。 

4 仿真实验 

我们使用NS2仿真平台对提出的公平MAC协议进行仿 

真。在仿真实验中，启动RTS／CTS机制并采用大尺寸UDP 

(User Datagram Protoco1)流模拟对正常通信的 TCP(Trans— 

mission Control Protoco1)流进行干扰和攻击(每个 UDP包都 

需要通过 RTS／CTS握手来发送)，其中，“干扰”是指 UDP流 

和正常通信的TCP流同时正常地接人 AP的情况，“攻击”是 

指UDP流恶意地、连续地接人 AP占用其信道的情况。 

4．1 单节点攻击实验 

实验的拓扑结构如图2所示。其中正常通信 TCP流的 

时间设为 300s，UDP流使用指数流量产生器，采用不同的发 

包时间模拟干扰UDP流和恶意攻击UDP流，干扰流burst— 

time．5~置为 200ms，idle
—

time
一

设置为 300ms，恶意流 burst— 

tim e
_ 设置为 500ms，idle_time

_

i,~置为 lms。干扰流和攻击流 

的区别在于发包速的度不同，idle_time越小则发包速度越大， 

而发包速度越大则攻击强度越大。进一步地，对两种 UDP流 

(记为UDP1和uDP2)分别采用连续发包和脉冲发包两种方 

式，连续发包时间为：2O～300s，脉冲发包时间为：2o～100s， 

170~240s，速率设置为 1Mb／s。路由协议采用 AODV协议。 

，
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图 2 单节点攻击仿真实验拓扑结构 

在图2中，N2到 AP为一条正常通信的TCP流， 到 

AP为一条干扰 UDP流。对 AP使用公平 MAC协议前后， 



TCP流的吞吐量变化情况分别如图 3、图4所示。 
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图 4 攻击 UDP流下正常通信 TCP流的性能 

在图3中，虚线处于高位表示干扰 UDP流通信时间。可 

以看出，在没有干扰流存在时 ，正常 TCP流的平均吞吐量达 

到 350kbps。20s后 干扰流开始 接人，在连续发包 方式 的 

LⅡ)P1干扰流的影响下 ，正常 TCP流的吞吐量下降了接近 

5O％，如图 3(a)所示。启动公平 MAC协议后 ，正常通信 TCP 

流的吞吐量明显上升，并没有受到干扰流太大的影响，平均吞 

吐量达 320kbps，如图 3(b)所示。脉冲发包方式 的 UDP2干 

扰流开始接人后 ，脉冲发包周期内，正常 TCP流的吞吐量呈 

持续下降趋势 ，脉冲发包周期之后 ，正常 TCP流的吞吐量开 

始上升至正常水平，如图 3(c)所示。启动公平 MAC协议之 

后，UDP2干扰流的脉冲发包周期并没有对正常 TCP流造成 

影响，如图 3(d)所示。 

从图 4可以看出，20s后攻击流开始接入，在连续发包方 

式的 IJ1)P1攻击流 的影 响下，正常通信 TCP流 的吞吐量在 

100s后持续下降，并很快下降至0，造成拒绝服务攻击，如图4 

(a)所示。启动公平 MAC协议后，正常 TCP流的吞吐量虽 

然下降到 300kbps，但是能正常通信 ，呈现很强的鲁棒性 ，如 

图4(b)所示。当 UDP2攻击流采用脉 冲发包时，正常通信 

TCP流在 75s和 170s左右被 UDP2攻击流所覆盖，造成断 

流，攻击结束之后才开始恢复，如图 4(c)所示。在启动公平 

MAC协议后，UDP2攻击周期期间，正常 TCP流的的吞吐量 

并没有下降太多，更没有断流，如图4(d)所示。 

4．2 多节点攻击实验 

实验的拓扑如图 5所示，为简单起见，我们只部署了 2个 

攻击节点( 和 N4)。其中节点 在 20s时开始连续攻击， 

节点 N4在 40s时开始连续攻击，其他配置同 4．1节。 

图5 多节点攻击仿真实验拓扑结构 

从图 6中可以看出，20s后，节点 N。开始攻击 AF，N 与 

AP通信的TCP的吞吐量立即下降到 0，造成拒绝服务攻击， 

如图6(a)所示。启动公平MAC协议后，正常通信TCP流的 

吞吐量在加人攻击 UDP流后虽然有些下降，但很快就能回 

升，仍能进行正常的通信，如图 6(b)所示。 
n n 始lDn of interfering UDP flow 

0 50 100 150 200 250 300 

(}0 uDP1Îft盯 ush~g fair MAC prot~vl Time(s) 

图 6 多条攻击 UDP流下正常通信 TCP流的吞吐量变化 

4．3 实验分析 

为了进一步描述使用公平协议前后正常通信 TCP流的 

性能，我们定义参数 R ，它反映了在 AP处使用公平 MAC 

协议后网络平均吞吐量的提升程度。 

： 律 壬 邀蜃垂章 选 垩塑蚕 量 r “舯 使用公平协议前正常TCP流的平均吞吐量 ” 

从表 1的数据可以看出，在使用公平MAC协议后，即使 

WLAN遭受 DoS攻击，正常 TCP流的吞吐量都有比较明显 

的提升，尤其在多节点攻击的情况下更加明显。 

表 l 性能对比总表 

结束语 本文所提出的在 WLAN环境下的基于公平 

MAC协议的RTS攻击防御方案最大的特点就是只需要在 

AP上部署，算法简单，具有良好的可行性，并且对MAC层的 

DoS攻击具有普遍意义上的防御性。我们的工作为在 AP上 

实现该防御机制提供了理论支持，下一步将着手从工程实现 

的角度研究该防御机制在 AP上的部署问题。此外，对于其 

他形式的RTS攻击(如针对移动节点的攻击、RTS-CTS联合 

攻击)及其防御办法也将是我们今后研究的重点。 
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表3 一些常用常数的连分数的精确度分析 

注：表 3中的无理数都是通过保留小数点后 5O位来进行分析的，其 

中物理领域中的万有引力常数 G一6．67259X10 11N·m ／ 

kg ，重力加速度 g一9．80665m／s ，普朗克常数 h一6．6260755 

×1O_” J·S，基本电荷 e一1．60217733×10～19C，在分析中，只 

考虑小数部分。因篇幅问题，表中只分析每个实数的前几个渐 

进分数的精确度。 

结束语 本文通过对小数有理化的整体研究与分析，给 

出了一些常用的数学、物理与工程计算常数的连分数表示和 

各个渐进连分数的误差，这样就可以根据计算精度的要求确 

定最佳渐进分数。我们将进一步研究如何在这些渐进分数表 

示的基础上设计一种分数的整数化表示的最终实现实数的整 

数化表示。 
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