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一 种基于有损连接的个性化隐私保护方法 
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摘 要 匿名模型是近年来隐私保护研究的热点技术之一，主要研究如何在数据发布中既能避免敏感数据泄露，又能 

保证数据发布的高效用性。提出了一种(虮]，忌)一匿名有损分解模型，该模型通过将敏感属性泛化成泛化树，根据数据 

发布中隐私保护的具体要求，给各结点设置不同的个性化 a约束；基 于数据库有损分解思想，将数据分解成敏感信息 

袁和非敏感信息表，利用有损连接生成的冗余信息实现隐私保护。实验结果表明，该模型很好的个性化保护了数据隐 

私 。 
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Personalized Privacy Preserving Method Based on Lossy Join 
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Abstract Recently，anonymity model is one of the hot topic techniques in privacy preserving research．The mainly re— 

search is how to avoid leakage of sensitive data in data publishing，but also ensures the efficient use of data．This paper 

proposed a personalized(a[ ]，忌)一lossy decomposition anonymity mode1．This method publishes the personalized data 

though generalization technology and personalized~restriction for different code of the generalization tree．Based on the 

idea of lossy decomposition in database，data is projected into the sensitive information table and non sensitive informa— 

tion table，and then the redundant inform ation can be realized privacy protection．Experimental results show that the 

model can provide better privacy． 

Keywords Data dissemination，Privacy preserving，Data mining，Lossy join，k-anonym ity 

近年来，基于匿名化操作的限制发布技术在隐私保护领 

域得到了广泛的关注，并成为了该领域的研究热点和难点。 

无论是 是_匿名技术 、 多样技术 、t-closeness技术、(a，是)一 

匿名技术及其衍生技术等，均提出了等价类l_1 的概念，并对 

等价类中的元组进行相应的约束。肛匿名技术口 ]约束等价 

类中必须包含 k条记录， 一多样技术__6 约束等价类中的元组 

必须有 个好表现，t-closeness技术E 约束等价类 内的敏感 

属性分布与在总体分布的差异小于￡。(a，忌)一匿名技术l3 ]约 

束等价类中必须包含走条记录，且约束了敏感属性比例。 

匿名技术均采用了泛化技术E ]，因此数据集的信息损失 

度高，数据查询精度也将降低，则为后续的数据挖掘工作提供 

的信息缺失度也会增加。 

数据库中的有损分解思想是将一个数据表分解为 2个或 

多个数据表，这种模型没有对原始数据进行匿名操作，即没有 

对数据进行泛化，隐私信息损失度低，数据查询精度高，能为 

后续的数据挖掘工作提供更多的信息。而且基于有损分解思 

想的模型，数据挖掘者无法重构原始数据表，避免了隐私的泄 

露㈨ 。 

因此，我们提出一种面向有损连接的个性化隐私保护模 

型(OeEa，忌)一匿名有损分解模型 ，这种模型没有对原始数据进 

行匿名操作．即没有对数据进行泛化，隐私信息损失度低，数 

据查询精度高，能为后续的数据挖掘工作提供更多的信息。 

由于采用了有损分解思想 ，数据挖掘者无法重构原始数据表， 

避免、降低了隐私的泄露。 

1 基本概念 

1．1 属性分类 

数据发布将待处理的原始数据按属性分为 4类：1)个体 

标识属性(Individually Ident~ier Attribute)，即用来标识个体 

的属性，例如姓 名、身份 证号、手机号等。2)准标识属 性 

(Quasi Identifier Attribute)，即一组基于背景知识可以标识 

个体的属性，例如{出生日期，地址，性别}属性集可以标识个 

体。3)敏感属性(Sensitive Attribute)，即包含个体隐私信息 

的属性，例如薪酬、宗教信仰、疾病等。4)非敏感属性(Not 

Sensitive Attribute)，即可以公开的属性 。 

1．2 抑制和泛化 

匿名技术主要采用泛化和抑制两种操作实现。抑制技术 

即隐藏属性，这部分不发布的属性，攻击者是无法得到的，即 
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是安全的，无任何隐私泄露。泛化技术即对原始数据的概括， 

例如用范围代替具体数据值，泛化虽然保护了隐私，但导致了 

部分数据的缺损。 

1．3 有损分解 

定义 1(有损分解) 关系模式 R(U，F>的一个模式分解 

是 ．D={R1(U1，Fl>，R (U2， >，⋯， (U，f， >}，若关系模式 

R<U，F>的任意一个关系符合 r=mp(r)，则称p是无损分解 

(Lossless Decomposition)，反之，则称为有损分解(Lossy De— 

composition)。其中： 

(r)： (r)， 1⋯忌， 表示自然连接 

丌R．(r)={t． l￡∈r) 

2 相关工作 

匿名(忌一Anonymity)[1-5]隐私保护模型解决了早期存在 

的链接攻击问题，但因为没有对敏感数据约束，攻击者可以利 

用背景知识攻击匿名化后的数据。 

多样(g-diversity)[ 模型在一定程度上解决了背景知识 

攻击 ，但是若原始数据量过大， 值较小(例如 一3)，则产生 

的各个等价类中包含的数量过大。另外，若两个敏感属性值 

差异过大，则确定敏感属性值的敏感度是非常困难的。 

个性化匿名(Personalized An onymity)[ ]隐私保护模型 

即针对不同的发布要求可以通过抑制度的不同确定隐私的保 

护程度 ，实现了满足个人隐私要求的最小量概括，最大程度地 

保留了原始数据中信息。 

3 ( r ， )一匿名有损分解模型 

3．1 匿名模型 

表1是隐藏了身份证、姓名等个体标识属性信息的医疗 

信息表，{Sex，Age，Zip}是准标识属性，{Disease}是敏感属性。 

表 2是选民表。根据表 1和表 2很容易知道 Mary得了肺癌。 

表 1 医疗信息表 

定义 1(等价类) 已知数据集 D和准标识属性集Qj，QJ 

属性相同的元组组成的集合成为 D的一个等价类。表 3共 4 

个等价类，每个等价类中包含 2个元组，即每个等价类包含两 

个 Qf完全一致的元组。 

表 2 选民表 

Nanle Sex 

Anne F 

Mary F 

Sam M 

Age Zip 

29 10095 

32 10088 

45 10097 

定义2(k-匿名) 已知数据集D和准标识属性集QI，若 

D中各等价类中的元组个数不小于愚，则数据集 D满足志一匿 

名。表 3满足 2一匿名。 
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表 3 2-匿名 

3．2 多样模型 

定义3(g-多样) 已知数据集D和准标识属性集QI，若 

数据集 D满足k一匿名，且数据集 D中各个等价类中的好表现 

(well～represented)不同的元组个数不小于 ，则称数据集 D 

满足 多样。好表现既可以是一个等价类中至少包含不同的 

个敏感属性值，也可以是熵的 多样(Entropy 1-Diversity)。 

表 4满足 2一匿名，同时也满足 2一多样 ，表 4中的每个等价类至 

少包含 2个元组。 

表 4 2一匿名，2一多样 

3．3 ~r[sj，七)一匿名有损分解模型 

根据泛化技术将敏感属性{Disease)设计成树型结构，疾 

病是叶子节点，中间节点是其子树各节点疾病的泛化，越接近 

根节点，泛化程度越高。 

针对不同的人群，敏感属性的强弱是不同的，例如家长更 

关注幼儿园教师是否患某种传染性疾病，例如肺炎，而股民更 

关注公司高层是否有某种致命疾病，例如癌症。 

定义4 所有敏感属性值 S组成敏感属性集合 s，按树形 

结构分类，构造分类树。敏感属性值 S是分类树中的一个节 

点，subs(s)是节点S的子树，parent(s)是节点S的父结点。 

表 5 分类树 

定义 5( 约束) 原始数据集 D可以划分成 个等价 

类E (iE[1，hi)，等价类E包含N 个元组， 个元组中包 

含敏感属性 S的记录数为 ：，则 freq(Ei，s)一 ni／Ni。a是数 



据发布用户设定的关于敏感属性s的参数，a[s_∈(0，1)，若等 

价类E=f符合aE ]约束，则等价类E 的freq(Ei，s)<口啊。 

定义6((dE )一多样忌一匿名模型) 原始数据集 D匿名 

后得到数据集D ，D 满足忌一匿名，且每个等价类E 至少包含 

个不同的敏感属性，不同的等价类E 分别满足不同的aE ] 

约束。 

表 6是符合(ac=0．3，2)一多样 2一匿名的匿名数据表，其 

中每个匿名后的等价类中至少包含 2个元组，且每个等价类 

E 至少包含 2个不同的敏感属性，freq(E1，”Flu”)一1／4： 

0．25，即 freq(E1，”F1u”)< ，满足个性化 t~EFlu]约束 。 

表 6 (a[Flu]一O．3，2)一多样 2一匿名 

表 3是 2一匿名数据表，匿名化后有4个元组，为保证等价 

类中元组不少于 2，6个元组泛化{Sex)属性 ，2个元组泛化 

{Zip}属性，{Zip)属性只泛化了 1位。表 4是 2一匿名 2一多样 

数据表，为保证约束，匿名化后只有 3个元组，说明泛化更加 

严重 ，6个元组泛化 {Sex}属性，4个元组泛化 {Zip)属性， 

{Zip}属性泛化了2位。表6是(昕 一O．3，2)一多样2一匿名数 

据表，为完成“口r =0．3”约束泛化了一个敏感属性。因此可 

以得出结论，即随着匿名程度的增加，数据泄露的可能性越 

小，但数据的缺损度越大，而缺损度的增大意味着挖掘出的信 

息与基于原始数据表挖掘的效果差异越大，即数据的效用性 

越差 。 

定义7((aE 忌)～匿名有损分解模型) 已知原始数据集 

D和(aEs]， )一多样愚一匿名模型。将 D分解成 2个关系表，即 

敏感信息表和非敏感信息表，通过等价类编号有损连接发布 

数据。 

(aE 尼)一匿名有损分解模型是将一个是数据表有损分解 

为两个表，一个是包含敏感信息的数据表 SS，另一是包含非 

敏感信息的数据表NSS，两个数据表通过增加的等价类属性 

连接。根据原始数据表 1，首先通过 2一匿名得到表 2，然后通 

过2一匿名2一多样得到表3，再给定 “流感”约束Ot[Flu3=0．3，得 

到表 6。 

(ar ，惫)一匿名有损分解模型是在表 6的基础上得到的， 

表6是一个临时数据表，命名为D ，通过临时数据表D 得 

到了等价类分组的编号。然后 D 在 Group]]3和准标识属性 

集上投影得到敏感属性表 SS，合并敏感属性表 SS中相同的 

元组 ；在 Group]]3和敏感 属性 上投影 得到 非敏感属 性表 

NSS，根据合并后的 SS修改 GroupID，合并非敏感属性表 

NSS中相同的元组 ，最后返回合并后的非敏感属性表和合并 

后的敏感属性表。根据表 6(a ]一0．3，2)一多样2一匿名分解 

得敏感信息的数据表7。 

表 7 敏感属性表 SS 

GroupID Disease 

1 Flu 

1 Respiratory infection 

1 Gastritts 

1 Cancer 

2 Dyspepsia 

2 Gastritis 

3 Gastritis 

3 Dyspepsia 

不考虑元组顺序，表 7中的等价类 2和等价类 3是完全 

一 致的，因此等价类 2和等价类3是可以合并的，合并后的敏 

感属性表见表 8。 

表 8 合并后的敏感属性表 

GrouplD Disease 

1 Flu 

1 Respiratory infection 

1 Gastritis 

1 Cancer 

2 Gastritis 

2 Dyspepsia 

根据表 6(a EVlu~一O．3，2)一多样 2一匿名数据表和表 1医疗 

信息表，分解得到包含非敏感信息的表 9。 

表 9 非敏感属性表 NSS 

GroupID 

表 9非敏感属性表结合表 8合并后的敏感属性表，将等 

价类2和等价类 3合并，见表1O。 

表 1O 新非敏感属性表 NSS 

GroupID 

表 9非敏感属性表中的等价类 2包含了4个元组，其中 

存在 2个元组信息完全一致的情况，因此等价类 2的这 2个 

元组是可以合并为一个元组的，合并后的非敏感属性表见表 

11。 

表 n 合并后的非敏感属性表 NSS 

GroupID Sex Age Zip 

M 

F 

M  

F 

F 

M 

F 

21 10095 

23 10095 

34 10086 

32 10088 

45 10087 

45 10078 

43 10078 

· 351 · 

p

一 ％ g8盯盯孢弛 ll量 

一 蛎蟠蚰 

一M F M F F F M F 

p

一 ％ 髂 窨g 盯 他 侣 

一n船 ∞ 

一M F M F F F M F 



 

对比表 6(a F· ]----0．3，2)一多样 2一匿名数据表和表 8合并 

后敏感属性 SS表与表 11合并后的非敏感属性 NSS，前者仅 

仅发布 8个元组，而后者发布 2个表，共 13个元组(表 8包含 

6个元组，表 11包含 7个元组)，因此(虮]，忌)一匿名有损分解 

模型发布的信息量要大于(矸 )一多样意一匿名模型。 

将表 8合并后的非敏感属性表与表 l1合并后的敏感属 

性表进行有损连接，见表 12。 

根据表 12可以看出，将合并后的非敏感属性表 NSS与 

合并后的敏感属性表SS进行有损分解后连接，无法重构原始 

数据表，重构数据表大于原始数据表，原始数据隐藏于重构数 

据表中，数据挖掘者无法定位个体，保护了个体的隐私，避免 

个体隐私泄露。 

表 12 合并后的非敏感属性表与合并后的敏感属性表有损连接 

而(a ， )一多样 忌一匿名模型重建的数据量将是相 当大 

的，在表 6中对{Sex}属性、(Age}属性、{Zip}属性和(Disease} 

属性均进行了泛化操作，数据缺损严重，如果对其泛化，则： 

{Sex}属性：可以细化为 M、F： 

{Age}属性：范围E2o，35]可以细化为 20，2l，22，23，24， 

25： 

{Zip}属性：100**可以细化为 10000~10099，共 100个 

细化值： 

{Disease}属性：根据表 12，属性值 Respiratory in~ection 

可以细化为其子节点的值，即Flu、Pneumonia、Bronchitis等 

等。 

综上可知( ]， )一多样五一匿名模型重构原始表是可行 

的，但数据量巨大，因此(钒]，忌)一匿名有损分解模型的重构概 

率要低于( ]， )一多样忌一匿名模型的重构概率。 

(口 ， )一匿名有损分解模型的安全性与( ， )～多样忌一 

匿名模型类似。首先，可以通过合并后的非敏感属性表 NSS 

与合并后的敏感属性表 sS推演出( 阴， )一多样 一匿名模型 

数据表，即通过表 10和表 11共同推演出表 6。表 11的等价 
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类 1包含 4个元组，对其准标识属性{Sex，Age，Zip}泛化后可 

以得到元组{*，E2o，35]，i00**)，与表6中等价类 1的元 

组准标识属性{Sex，Age，Zip}值一致。 

其次，表 1l与表 8连接后即得到 4个元组{*，E2o，35]， 

100**，F1u)，{*，[2o，35]，100**，Respiratory infection}， 

{*，E2o，35]，100**，Gastritis}，{*，E2o，35]，100**， 

Cancer}，这4个元组与表6的第 1个等价类完全一致。 

综上，(钎 ，愚)一匿名有损分解模型的安全性与(虮]， )一多 

样 匿名模型类似，( ，k)一匿名有损分解模型的重构概率 

要低于( ]， )一多样惫一匿名模型，最重要的是(a[sl’龙)一匿名 

有损分解模型的数据缺失度要远远小于(叽]， )一多样 k一匿名 

模型。生成(凹 忌)一匿名有损分解模型的算法如下。 

输入：原始数据集 D，QI，qis]，k，Z。 

输出：符合(nrs_，k)一匿名有损分解模型的匿名数据表 (敏感属性表 

SS，非敏感属性表NSS)。 

过程： 

1)产生符合 k_匿名， 多样的数据集 D ； 

2)生成临时数据集 D 

while(i<n) 

while(freq(Ei，s)> a[ ]) 

任取等价类 E 中的一个元组，用 parent(s)替代 s 

end while 

i=i+ 1 

end while 

3)得到 GrouplD； 

4)D 在GroupID和敏感属性上投影得到敏感属性表 SS； 

5)合并敏感属性表 ss中相同的元组； 

6)D 在GroupID和准标识属性集上投影得到非敏感属性表 NSS； 

7)根据合并后 的敏感属性表 SS修改 GroupID，合并非敏感属性表 

NSS中相同的元组； 

8)返回合并后的非敏感属性表和合并后的敏感属性表。 

4 实验结果与分析 

本文基于 Weka平台封装了( ]，是)一匿名有损分解模型 

算法 ，对 UCI机器学习数据集中的 adult数据集进行了(ar ， 

忌)一匿名有损分解模型算法和 忌一匿名模型算法的对比实验。 

Adult数据集来源于 http：／／kdd．ics．uci．edu，包含 32000 

余个美国人口普查信息，首先删除存在缺失数据的记录，然后 

随机选择 i0000条记录，本实验选择属性集{age，work class， 

education，gender，country)作为准标识属性，为 adult数据集 

中添加一个敏感属性字段 illness。字段 illness的取值是{flu， 

pneumonia，bronchitis，gastriculcer，dyspepsia，gastritis}。 

表 13 实验数据基本信息 

图1显示了 、QI取值相同的条件下，k值的取值对相 

对正确率的影响。随着k值的增大，两种模型的相对正确率 

均有下降，这是因为随着准标识属性集合中元组数量的增加， 



导致泛化度的增加。(äs]，忌)一匿名有损分解模型的相对聚类 

查询正确率高于五一匿名模型。 

图 1 k值对两种匿名模型相对正确率的影响图 

图2 Q／值对两种匿名模型相对正确率的影响 

图2显示了在 ar 、忌取值相同的条件下，Q1个数对相对 

正确率的影响。随着准标识属性 QJ个数的增多，泛化度增 

加，(钒]，走)一匿名有损分解模型和愚一匿名模型的相对查询正 

确率均有下降，因为(虮]，志)一匿名有损分解模型通过敏感属 

性表SS和非敏感属性表NSS的有损分解连接的方式发布数 

据，两个表中尽可能多地保留了原始数据的取值，泛化度低， 

因此( ]，愚)～匿名有损分解模型的相对查询正确率高于忌一匿 

名模型。 

图 3 两种匿名模型的失真度比较 

(虮]，忌)一匿名有损分解模型算法中采用的是 Top Down 

算法，此算法中若父节点符合 匿名，则在子分支中无需细 

化，所以图 4显示 忌值和QI不变时，随 ]值的逐步增大，运 

行时间逐步下降。当a明达到一定程度时， 司的约束没有意 

义，运行时间主要受忌值约束。同理，随着是值的逐步增大， 

生成的等价类减少，需要泛化的数据就越少，因此运行时间逐 

步降低。 

图 4 a嘲取值与运行时间的关系 

图 5 Q̈ 及值与运行时间的关系 

图 5显示，当钒]和 k值不变时，随着 Q 的增加，运行时 

间变化不大，因为无论 Q 如何变化，对应的都是记录集中的 

一 条记录，仅仅是增加了一条记录种多个 QI泛化的时间，而 

这个时间是相当少的。 

( 点)一匿名有损分解模型算法中随着 a 值的逐步增 

大，信息损失度逐步减少。因为随着ar 值的逐步增大，约束 

越少，需要泛化的数据就越少，因此信息损失度逐步减少。随 

着 k值的逐步增大，信息损失度逐步增大。随着 k值、QJ的 

逐步增大，要求每个等价类中的元组数增加，需要泛化的数据 

就越多，因此信息损失度逐步增大。 

结束语 随着数据发布中个性化要求的提高，本文分析 

了现有匿名模型算法，发现各种肛匿名模型算法的问题和缺 

陷。针对 匿名模型中敏感属性的个性化设置，利用有损分 

解思想，提出( ，意)一匿名有损分解模型，该模型针对不同等 

价类的个性化钒 的约束，将数据分解成敏感信息表和非敏 

感信息表，利用有损连接生成的冗余信息实现隐私保护。实 

验对比显示，其具有更好的隐私保护能力和灵活性。 
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计算环境、资源和网络访问的安全和控制。 

信道加密：采用密码算法实现移动终端到安全隔离区端 

到端的通信加密，保证内网信息在传输过程中的机密性和 

完整性。加密信道建立在通信运营商提供的 APN专线之 

上 。 

认证接人：实现移动终端和安全隔离区接人设备之间的 

双向身份认证，保证持有合法身份证书的移动终端才能接入 

安全隔离区。 

访问控制：保证内网信息资源只能被授权的终端访问，并 

对异常的访问进行阻断。 

网闸隔离 ：实现外网和内网之间的网络隔离 ，对出入内网 

网络隔离采用专用通信硬件、专有安全协议、加密验证机 

制及应用层数据提取和鉴别认证技术进行不同安全级别网络 

之间的数据交换_5]，彻底阻断了网络间的直接 TCP／IP连接， 

同时对网间通信的双方、内容、过程施以严格的身份认证、内 

容过滤、安全审计等多种安全防护机制，从而保证了网间数据 

交换的安全、可控，杜绝了由于操作系统和网络协议自身漏洞 

带来的安全风险。 

4．2 3G移动办公安全解决方案 

根据 3G移动办公安全体系架构，基于网络隔离技术组 

建一个端到端、安全可靠的移动办公解决方案[6]，将 3G移动 

办公网络分成 3个不同的区域：外网(包括移动终端、移动通 

的数据进行协议剥离和内容过滤。 信网)、安全隔离区和内网；网络部署见图3。 

霪 ⋯ 服务器 国 釜 

一 且务器 嚣 i 

国 
服务器 服务器 

图 3 移动办公网络组网方案 

全隔离区配置了入侵监测(IPS)、安全审计、身份认证、鉴 

别评估等边界安全防护措施，在移动终端接入内网之前进行 

安全防护；网络隔离设备从物理链路上断开内网与外网之间 

不可信任的直接网络连接。安全隔离区充分解决了移动办公 

的安全问题，在为合法访问提供方便的同时，还能防止内网信 

息资源被非法窃取。 

结束语 随着 3G移动办公在各行业的广泛应用，3G移 

动办公的安全问题迫切需要系统的解决方案。本文引入成熟 

先进的网络隔离技术，建立了一个全方位、多层次的安全服务 

体系，提出了3G移动办公安全解决方案，解决了公网传输、 

内网保护等方面的安全需求。实践证明，这个安全解决方案 

不但能够满足内网、外网安全及物理隔离的要求，还能满足内 

外网信息实时传输的要求，为建设面向服务、安全高效的3G 

移动办公业务提供了有力的保障。 

但是，由于在网络部署中增加了隔离网闸，导致组网节点 

增加 ，增大了网络时延，同时隔离网闸对所有的交换数据进行 

全方位、细颗粒的内容过滤，对系统资源有一定的影响，因此 

网络隔离技术在安全解决 3G无线接人的同时，对网络的传 

输效率有一定的影响，这还有待进一步改进和完善。 
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