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利用一个组合检测系统来减少对恶意请求的错误判断 

林 捷 

(上海应用技术学院 上海201418) 

摘 要 当今web应用程序定制技术被广泛应用，异常检测技术在预警和实时阻断应用级程序攻击网站等方面是一 

个很合适的方法。然而，异常检测技术更容易产生误报和漏报的问题。利用一个综合系统来解决问题，这个综合系统 

包括基于web的异常检测系统和一个数据库异常检测系统。即一个Web的异常检测系统和SQL查询的异常检测系 

统的串行结构将能提高系统检测的效率。在现有的几种 Web应用程序上对其适用性进行了评估，显示出该算法在减 

少误报和漏报方面是可行的有效的。 
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Abstract Today’S W eb application customization technology is widely used．Anomaly detection in early warning and 

real-time blocking the attack site of application-level program is a very smtable method．However，anomaly detection 

techniques are easier to detect problems of false positives and false negatives．The use of an integrated system Can solve 

the problem．This integrated system includs the anomaly detection system based anoma ly detection system，the Web and 

a database．An oma ly detection system and the SQL query of a Web serial structure of the anomaly detection system will 

he able to improve the efficiency of the detection system． The algorithm was evaluated for its applicability on several ex- 

isting Web application．It is showed that the algorithm  is feasible and effective tO reduce false positives and false nega— 

tives． 
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1 背景介绍 

异常检测技术容易出错有两种情况：一种情况，异常网页 

的请求被屏蔽了是正常的，但是如果一些合法的请求也被否 

定，那就会造成可用性下降；另一情况，如果恶意的请求被允 

许访问网页，网页的数据将被一个后台数据库给截获，网页的 

安全重要信息将被泄露给这个攻击者[】]。而现今技术 Web 

应用程序是利用底层的网络基础设施给客户提供服务的。在 

许多情况下，Web应用程序包括客户端组件得到了相当多的 

安全的发展，例如 Web服务、语言翻译和数据引擎。但是特 

定的应用程序代码由于严格的时间限制和程序员很少的安全 

培训等原因，发展比较缓慢，导致脆弱的 Web应用程序完全 

暴露在整个互联网当中，因此要为整个网络创建容易开发的 

切人点来方便整个网络和互联网的通讯_2]。 

以CVE(Common Vulnerabilities and Exposures)的数据 

库公布了的相关漏洞网页数量来分析这种发展趋势。1999 

年到2005年，不安全 web应用程序从 15．1 增长到 49． 

1％，并且这个趋势在继续增长[63，那些由于对 Web网妥协的 

网站，已经统给它们的一些客户支付了大量的金钱，因为这些 

客户注册的资料被黑客攻击而泄露。最理想的是，用一些精 

密的设计方法和一些安全的测试来解决 Web应用程序的安 

全问题。不幸的是 ，现实和理想总是有差距的[3]，安全意识的 

发展方法，需要一个对恶意活动能够提供早期预警的入侵检 

测基础设施。现在的检测系统(IDS)采用数字签名技术。很 

多黑客网页不容易被数字签名技术发现，因为这些黑客程序 

是为一个内部开发的应用，而且只为一个单一的组织的需求 

服务[7j。此外，黑客程序不包含任何共同的特征和特性。一 

些异常的检测系统经常会把一些黑客程序作为正常程序建议 

给用户，所以要为一些黑客程序定做一些检测程序。一些系 

统使用机器学习技术检测正常使用的配置文件关联这些应用 

程序。这些配置文件经常用来检测一个正常或者不正常的需 

求。这个方法相当于一个承诺，并且已经成熟，已作为商业产 

品被投入到市场当中去了l_8]。但是，一些检测系统很容易发 

生错报和漏报的问题，这是因为这些检测系统过度简化的模 

型和不足的测试。这些检测程序主要是发现一些不正常的需 

求来判断是否是黑客程序，反之如果黑客以正常的状态出现， 

这些检测程序就不能发现了。以漏报为代表，这些黑客程序 

他会攻击一些允许他们去保护的一些 Web程序，而造成一些 
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敏感信息的泄漏。 

为改善这种情况，提出了一个架构 ，这个架构包括一个基 

于网络的异常检测系统、反向HTTP代理和数据库异常检测 

系统一个串行组。这个系统在对漏报方面增加了检测的可能 

性，同时减少了负面影响，增加了 Web程序的异常探测器的 

探测能力。提出的异常检测系统除了查询工作，对后端数据 

库的Web应用程序也执行检测。 

2 各种异常探测方法 

主要介绍了不同情况下的探测方法，讨论了不同的探测 

方法的优劣 ，再利用一种组合的形式进行探测。 

2．1 一个 IPS防御系统介绍 

下面给出一个潜在的异常探测器组成的正式分析，以产 

生一种减少整体误报率的方法。所采用的一些符号 的定义 

如下： 

· I为侵入行为，那么!I表示非侵入行为。 

· 

，A 表示被检测系统检测到黑客攻击后发出的警 

告，那么! ，!A￡，表示没有警告( 代表网页检测， 代表 

数据库检测)。 

· P(A i I)，P(Ad 1 I)表示检测系统的检测率。 

·P(A J!J)，P( f! )表示错报率。 

．P(! lI)=卜 P( }I)，P(! {I)一1--P( }D表 

示漏报率。 

·P(!A I!J)=1一P(A I!J)，P(! I! )=1一P(Aa f! 

D表示良性请求率。 

在这个 Web检测和数据库检测框架当中，由此产生的系 

统的概率如表 1所列。 

表 1 

无满报 良性请求 

P(!Aw e!D．P(!Adi!I) P(AwII)+P(!Aw!I)．P(AdII) 

从上面的公式，我们能得出两个结论，首先，异常探测器 

组成的反馈的序列对良性请求率的增加有潜在的能力。第二 

个结论，不幸的是这个架构对错报率的增加，也有一定程度的 

提高。 

3 一个组合检测系统 

3．1 异常驱动的反向 I玎" 代理系统 

黑客的目标是攻击那些无法获得主机控制的 web应用 

程序(例如：通过一个缓存区的溢出)或者窃取一些敏感信息 

(例如：通过一个SQL语句注入攻击，转储数据库表的内容)。 

第一种被攻击的类型是，Web服务器上的一个脆弱的软 

件或者一个妥协的基本安全 web网页的请求得到服务器端 

的许可。第二种被攻击的类型是可以由一个单一的后端数据 

库来存储所有的基于web的应用程序的持久性信息。因此， 

黑客通过利用这些要访问的数据库内容的有限部分的代码来 

侵入数据库。例如，厂1， 和 ，它们都有相同的访问数据库 

的权限；就算 不能够访问数据库的表文件，-厂2也能访问表 

。 如果一个网站有可能设计服务器和数据库的基础设施， 

使不同层次的对数据库的访问和主机上运行的服务器进程可 

以清楚地执行，那么这个网站会被弹性攻击，如图1(a)所示。 

下面构造一个电子商务程序。这个电子商务公司没有敏 

感和静态的信息(包括公司的联系方式和一些公司的基本信 

息)通过第一个服务器访问。非敏感产品供应的动态信息通 

过第二个服务器连接到一个产品数据库访问。关于用户的敏 

感信息通过第三个服务器被访问，该服务器依赖一个用户数 

据库，这个数据库是从产品数据库中分离出来的。最后一个 

服务器是访问信用卡的服务器。这个设计如图 1(b)所示。 

这样，每个函数根据自己的需要运行在不同的服务器上。 

这种设计使提供产品信息的服务器不可能对黑客妥协， 

不会允许其访问那些存放敏感客户信息的数据库和信用卡通 

讯服务器。不幸的是这种设计不能运用在这种情况下，即一 

些网站应用提供一些不同功能的函数，但是这些函数又密切 

相关。 

因此，提出了一个替代设计，亦即将网站的所有内容复制 

到服务器上，这个方法就不需要对任务分割了。此外，那些被 

Web程序调用的数据库被用于扩展用户帐户在不同层次的 

特权。每个账户连接的是一个复制的服务器。检测系统用来 

确定请求攻击的可能性。这个请求信息被一个反向 H rP 

代理转发到、Ⅳeb服务器，能够提供最佳的服务水平给异常请 

求打分。反向HTTP代理是个特殊的代理，它被安装在一个 

web服务器前端。反转代理的使用是为了提高网站的性能， 

它通过网页缓冲技术或者由几个不同的服务器分配负载。它 

的作用是根据异常探测器组件的异常值来把请求传输给正确 

的服务器。 

根据这个设计，电子商务程序的实施如图 1(c)所示。在 

这个例子中，这个网站的3个函数 -厂1，_厂2和 分别被复制到 

3个服务器 A，B和 C上。这步不需要修改源程序。一个 

web服务器代理配置一些查询，这些查询把高度异常发送到 

服务器A，把中度异常查询发送给服务器B，最后把正常查询 

的发给服务器C。服务器c上的查询是唯一能访问信用卡服 

务器的查询。中度异常查询用户被分为两类，一类为 ，它 

只能访问数据库中的z表，另一类是 耽，它能访问数据库中 

的 和Y表，“ 用户和 B服务器关联， z用户和 C服务器关 

联 。 

(b) 

图 1 网站设计 

在这个设计中，如果使用到 厂2这个函数，是需通过服务 

器A的，就算，2这个函数需要访问数据库，这个操作也是失 

败，因为服务器A上没有数据库。另一个方面，一个高度异 

常的请求也被正确地执行。如果确定是一个高异常的请求， 

那么用户被拒绝访问。如果这个请求被确定为黑客，有两种 
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情况是可能的。第一种情况，黑客能够扩张为访问数据库，但 

是因为服务器上没有数据库，所以访问是失败的。第二种情 

况是，黑客已经得到主机的妥协-5]。 

在这种情况下，如果黑客成功地攻击了服务器，但是由于 

这个服务器和信用卡服务器没有关联，也导致攻击失败。注 

意，这台主机可能是服务器请求的小部分(只有那些标记为异 

常)，因此，它可能是“硬化”，对于某些更有弹性的攻击类型表 

现出性能下降的特点。 

中度的异常请求被发送到B服务器上。使用 -厂2函数的 

用户，将能被正确地执行，因为 B服务器允许访问数据库中 

的表文件。也应该注意，某～时刻如果发送过多的请求给服 

务器A，请求也会失败的。然而，函数 厂3通过 B服务器的访 

问是失败的，因为这个服务器没有访问敏感信息的权限。最 

后，所有的正常的请求在服务器 C上正确执行。因此这个模 

型提供了足够的便利，在请求正确的执行上也提供了足够的 

便利。 

在减少误报情况这方面，这种体系结构的有效性取决于 

请求的数量，不需要访问，2和． 函数。例如：Web程序中对 

图片的请求大致 40 不需要查询数据库。如果我们假设，其 

错误地标记为恶意转发到服务器的请求平均分配，则其中 

4O 可以适当提供给用户。 

3．2 敏感的路径覆盖 

估计可以由一个受限制的服务器的请求计算敏感路径的 

程序的分数。路径覆盖的概念是一个非常著名的软件测试度 

量 ，这个方法是执行以下部分程序，即通过测试用例覆盖的程 

序。关键的思想是这个度量代表了有可能执行那些在数据库 

上访问敏感信息的分数。我们把这个叫做敏感的路径覆盖的 

分数。应该注意到敏感路径覆盖技术在精确估算即将执行的 

敏感操作的数量时，假设一个应用程序所有的路径以相同概 

率出现。因此，其结果更常用于衡量在访问不敏感信息的时 

候穿插的访问敏感数据库的代码数量。这些敏感操作干净地 

从应用程序的其余部分分离是非常罕见的，所以期待反向代 

理方法能够成功地减少误报率。 

不幸的是，路径覆盖的精确计算是不切实际的。指数路 

径爆炸造成的事实，与k的决定继承的代码片段包含多达 2 

个不同的执行路径。计算一个应用程序的敏感覆盖路径应该 

用图来解决，图中每个节点代表一个函数。例如两个函数 、 

叫分别为节点 和节点训，当函数对应节点 调用W时，利用 

图论技术先确定一下 有多少个可能的路径调用w。这个就 

是敏感路径覆盖的度量 ，也是这个应用程序的分数。 

不执行内部程序分析的情况下，将失去保护每个函数调 

用的条件信息。假定在运行时它可以调用任何可能的组合。 

不幸的是，再次导致指数爆炸的路径数，下面公式中的P(N) 

表示N个子节点的路径总和， 表示通过节点的路径。 

(N)：1+ ∑ FfP(s ) 
s~p(s)iE s ∈ 

为了减少许多儿子节点的影响，采取了不计算路径的方 

法。相反地，用式(2)来计算出我们的路径集合。 
k 

(N)=l+k* (51) 

这个公式中的k代表所有N的孩子节点，计算所得路径 

仅仅是通过它子孙节点的路径，调整系数为k。这是基于后 

继节点的所有可能组合的路径数相乘和总结的结果，与实际 
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路径相反。该方法计算出很多路径编号，可以在这个路径集 

合中找到一些有用的路径，即一个函数节点成功到其子孙节 

点，并且能被应用程序很好地执行。这个通过调整系数来实 

现。当然，当一个节点拥有一个或更多个子孙节点也拥有较 

多的路径数量，这个信息也会向上传播，并导致预期的结果， 

该节点本身也有大量的路径。在调用图中，户(R)是 R这个根 

节点的路径数量，也表示了这个程序通过可能的路径总数。 

值得注意的是，当调用中还有直接或间接的递归调用循环的 

时候，这个算法不会停止。因此这个问题的解决方法是，在生 

成调用图前，采用深度优先搜索的方法把这个循环从调用图 

中移掉。图 2展示一个小的调用图的路径情况。根据递归程 

序的定义，当计算一个节点的路径的时候，这个路径数是基于 

其子孙节点的基数决定的，这个算法也是用自底向上的方法 

评估这个调用图的。如图3中所有叶子节点的值都是 1，根 

据图可知这个应用程序的总路径为 31。如预期，根节点的左 

孩子拥有更多的路径数量，因为它有更多的子孙。～旦聚合 

的路径被计算出来，就能确定可通过函数的路径数量，这些函 

数对应的都是执行敏感操作的，把它称作敏感路径。给定了 

敏感路径数量和总路径数量，就能计算出敏感路径覆盖。 

图 2 路径计算 

要知道哪些是敏感路径，就要理解什么是敏感操作。通 

过分析，发现敏感操作可以在检查Web应用程序的源代码时 

检查字符串常量，其代表在那些特权表的数据库操作。一旦 

找到了敏感操作，调用图的节点对应的就是包括这些敏感操 

作的函数，并把它标记起来。如前所述，确定操作类型和数据 

库表的敏感性，取决于应用程序和数据库环境的设计。后面 

将详细讨论敏感操作的问题。 

下面认为所有的SQL操作都是写在函数体中的字符串。 

这意味着，该方案既不利用全局变量来存储SQL语句，也不 

是一个完全动态的方式瞬时产生。当然，这些情况都是可能 

的，例如一个 WHERE语句的参数，或者SELECT语句的声 

明，或者是INSERT一个值，这些操作都得依赖于变量。然 

而，我们假设这些操作和表文件的操作是静态的。幸运的是 

在web应用程序的脚本语言中，直接内嵌的 SQL语句是一 

个非常常见的编程惯例，例如PHP。事实上，目前所有程序 

还是采用访问数据库的语句直接嵌入指定的操作和访问的表 

的类型的字符串。 

计算敏感路径的算法和上面介绍的路径的求法是类似 

的，即通过节点标记。当一个节点被标记，那么这个路径就被 

认为是敏感路径。如果一个节点自己没有敏感操作，但是它 

的子孙节点有敏感路径，那么就用 ps(N)表示这个敏感覆盖 

是它的子孙节点派生出来的。算法如下面的公式。 

ps(N)=k 善Ps( ) 



 

上个例子的调用图如图 3所示 ，图中有阴影的节点是一 

个包含敏感操作的节点。除了在每个节点上的总路径，括号 

中的数字显示敏感路径的每个节点的数量。 

图3 敏感路径计算 

值得注意的是敏感信息的覆盖只是个度量，使用这个方 

法来支持那些能够在服务器上成功执行的 Web请求 ，这些需 

求是不访问敏感信息的。换句话说，路经覆盖技术是一种用 

来验证假设的方法，它不是入侵检测工具的一部分。例如，某 

个应用程序路径覆盖率为 75 ，期望用反向 HTTP代理技术 

把这个错报率降低到 25 。如果一个程序设计的路径覆盖 

率为 100％，那么这个程序设计得很差，意味着它所有 的 HT— 

TP关于访问的请求都被归结为访问敏感信息。这种情况下 

用反向代理技术也不能减少错报率，Web和 SQL的组合异常 

检测器将有效地降低误报率。 

3．3 路由Web请求 

基于代理的方式融人现有的异常检测系统来开发一个反 

向 Web代理。这个异常检测组件是基于一个 Web将异常检 

测系统的。这个检测器首先从申请 URL路径中提取一些 

值，这些路径是被Web应用程序给调用的，然后作为参数传 

递给检测器。检测器查找和Web应用程序相关的配置文件。 

配置文件是一种统计模型的集合 ，是与一个特定的Web应用 

程序相关联的。这个异常检测模型包含在一个配置文件中， 

是一套程序，用于评估一个查询属性的某些功能，以及工作在 

获取和检测两个模型下的一个。在获取阶段 ，模型建立的“正 

常”的一个给定功能的属性特征的个人资料 ，设置一个属性的 

动态检测阈值。在检测阶段 ，模型为每个属性值的观察返回 

一 个异常得分。 

例如在[O，1]这个时间概率上如何观测这个属性值是异 

常的呢?要将其与为这个属性建立的配置文件相关联。因为 

通常一个 Web应用程序的每个属性关联多个模型，在检测阶 

段的得分是一个观察到的属性值的最后异常的每个模型的分 

数计算的加权总和。这个异常分数被用来决定 Web服务器 

足否执行这个请求 。更多的信息来源于信息 自身 ，且异常检 

测是个整体，并且是对真实世界的评估。每个后端 web服务 

器都有一个不同的权限级别，并且执行请求的时候是依照不 

同的异常分值范围。例如，一个正常请求发送给 Web服务 

器，这个请求的权限最高，而一个异常请求的权限最低。根据 

服务器的权限级别，可以访问敏感信息的量根据不同的用户 

而定 ，因为每个不同的用户都有不同的权限和一个后台 Web 

服务器连接。 

为了防止潜在的攻击者，简单地绕过代理部，直接连接到 

受保护的web服务器 必须部署有效的防火墙机制。实现了 

分配非路由的 IP地址的 Web服务器，并且布置一个服务器 

来阻断和互联网的直接连接。在代理服务器上，将一个单独 

的接口的代理连接到隔离网络。 

4 SQL查询的异常检测系统 

已经开发一个入侵检测系统，其利用多种检测模式来检 

测攻击后端 SQL数据库。下面简要地描述系统的体系结构， 

然后讨论如何将检测结果反馈用于基于 Web的异常检测组 

件。系统能够进入基于 web的应用程序和后台数据库之间 

的通讯通道。应用程序上的SQL查询语句将被截获，并且发 

送给 Ⅱ)S上分析。 

4．1 特征提取 

这个 SOL异常检测器解析每个传人的 SO L查询 ，以产 

生一个高层次的事件。这个解析输出作为一个系列的令牌。 

每个令牌都是一个旗帜，且必须用文字对其进行表示。文字 

是 SQL查询的唯一元素，它应该包含用户提供的输入。令牌 

代表了数据库的字段名并增加了这个属性的数据类型。数据 

类型在寻找字段名时被发现，并且映射到数据库中相应的表 

名。当查询数据库所有表文件和字段的时候 ，这个映射是 自 

动产生的。如果希望更准确地描述一个字段 的数据类型，这 

个映射可以被用户下载。例如数据库中有个 VARCHAR数 

据类型，这个类型意味着字符串的长度是任意的，但是用户可 

以改变这个类型给 XML，目的是通知 IDS这个字段包含一个 

XML对象。可用数据类型的设置是用户可扩展的，并且IDS 

提供了一个简短的借口去指示一个新的数据类型如何被系统 

处理。 

执行类型推断是在查询中包含的文字，使用以下规则： 

· 使这段和使用 SOL操作符字段进行比较的文字的数 

据类型与给这个比较的字段的类型一致。 

· 一 段插人表文件的文字与插入表中的字段数据类型一 

致。 

在检测执行之前，该模型将输人事件进行处理，目的是变 

换查询，产生一个适合的形式去分析。首先，创建一个特征向 

量是通过提取所有令牌标注的文字，并且插入一个它们在查 

询中出现的顺序清单。然后一个查询骨架产生了，即所有查 

询文字被一个空占位令牌给替换掉。这个查询骨架就是一个 

SQL查询的基本结构。因此用户的输入仅仅需要文字表达， 

不同用户的输人不同，最后都是一种查询骨架。但是一系列 

的 SQL的注入将会改变查询结构 ，并且产生一个不同的查询 

骨架 。 

下面我们以一个查询为例： 

SELEICT firstname FR()M users W HERE userid=“foo” 

AND passed=“bar”； 

一 个 SQL异常检测器解析这个查询并且提前一系列令 

牌。尤其是，foo和 bar是文字令牌，而 firstname，userid，pas— 

sed被确定为宇段令牌。分析这个数据库的架构，这 3个字 

段自动地和它们对应 的类型关联(这里的类型是 Varehar)。 

数据类型通过文字传播，得出结论：用户提供的“foo”和“bar” 

是不足 varch类型的，一定要和 userid和 passwd这两个字段 

的类型进行比较才能确定。最后，SQL异常检测器产生特征 

向量 。 

(varchar：“foo”，varchar：“bar'’) 

并且产生了一个骨架查询，在原来的查询使用占位符代 

文字令牌。 
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SELECI firstname FlRUM users W HERE useride= (【N— 

PUT)AND passwd= <INPUT) 

4．2 检测引擎 

无论系统处于训练或检测模式 ，检测引擎均运作在所有 

不同的入侵检测系统的状态。在训练模式中生成查询的脚本 

的名称和骨架查询是寻找配置文件的钥匙。配置文件是一个 

静态文件，并且是一个能确定其功能的模型的映射。如果配 

置文件是当前脚本文件的名称或者是框架组合，每个元素的 

特征向量被送入对应的模型中，目的是更新这个模型的“正 

常”的感觉，如果没有找到配置协议，那么一个新的配置协议 

将创建并且写入配置文件数据库中。一个配置文件的创建包 

括一些列的模型，这些模型就是每个元素的特征向量。模型 

的类型取决于元素的数据类型。例如，如果一个元素的数据 

类型是 varchar，和它相关联的模型就是字符串模型，如果一 

个原始是 int，那么和它相关联的数据类型是数值型。 

在检测模型中，一个异常分数被观测到并计算 出来。如 

果这个异常分数超过一个阈值，那么即将产生警报。警报产 

生的原因是找不到这个事件的配置文件，或者这个事件包含 

的SQL语句解析错误。解析错误是企图用SQL注入攻击的 

迹象或一个破碎的应用程序。 

5 系统反馈传播 

如前所述，组成异常检测 系统 的体系结构，需要一个 

SQL异常检测元件之间的沟通渠道的存在。在当一个恶意 

的请求没被前端的一个异常检测器(检测漏报)检测到的时 

候——这个检测器带着一个恶意查询数据库，这个通道会被 

SQL异常探测器利用。在该系统中，SQL异常探测器可以选 

择更新的web请求异常探测器，以进一步阻止类似的恶意请 

求。更新过程分为3个阶段：1．异常特征；2．建设和传输模式 

更新消息；3．模型更新。下面具体描述这个几个阶段。 

5．1 异常特征 

模型更新第一步处理包括特征检测到异常的性质。组成 

异常特征的反常现象有几个特点：包括异常web请求调用、 

异常值本身、异常检测模型的具体参数，所有这一切都是由 

SQL异常探测器输出。说明异常表征的过程 ，假设 SQL适 

用于字符串长度的模型基础上的切比雪夫不等式的数据字段 

的查询。在训练阶段，探测器了解到，这一特定领域观察到的 

平均长度为 ，一个方差 和一个阈值 t。在测试阶段，假设 
一 定的查询中包含一个字段值x，其长度是标记为异常，因为 

切比雪夫不等式返回的 P( )<￡。系统的特点是一个被调用 

的资源被提取出异常特点，用r表示，则 ， 和t从警告的模 

型中提取，联合模型的类型标识符 m，建立一个元组(优， ， ， 

￡)。最后异常的特点是这样的元组A一(r， ，M)，r为资源， 

为异常的值，M为这个模型的一系列关于z的参数。这个公 

式中的M=((m，m，／l,d， ))，这个特征元组可以写为A：(r， 

．27，((m，m， ， ， )))。 

5．2 模型跟新消息 

给出的一个元组 A是基于 SQL的 IDS检测到异常的性 

质。接下来的步骤是在异常检测系统建立的基础上，封装这 

方面的资料和消息并转发给web应用程序。在这个系统上， 

这个元组A被翻译成一个Y2VIL，然后通过加密套接宇连接 

发送到Web请求异常探测器。 
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5．3 模型下载 

web请求异常探测器收到的模型更新消息后，面临的任 

务是选择正确的模型或模型更新。因为通常多个模型对应多 

个模型参数，下载产生异常的 SQL查询的资源模型，以确定 

正确的模型设置规范。关联异常值，需要一个或多个资源参 

数模型集算法。这个过程是复杂的事实，至少在理论上，Web 

请求异常探测器据悉的参数可能有实际的SQL查询请求处 

理程序适用于它们任意变换前的构造。然而，在实践中，这种 

转变往往很简单，许多资源参数是一对一映射到表的字段数 

据库中(Ig户名、电子邮件地址)。 

根据这些考虑，在原型实现中，我们采取的模式选择算法 

如下。资源r设置每个参数的模型，选择相应的模型M 的成 

员，设为 。然而，每个M ∈ ，异常分数P ，(z)被计算。 

如果 z的概率表示 是反常的事实，该模型不更新。例如，A 

的元组，web请求异常探测器构造连接到资源R上面所述的 

参数字符串的长度模型的集合M 。然而，每个模型 M ∈ 

，它的方差 ，是减少的，X不再被认为是正常的，当切 比 

雪夫不等式应用到该字符串的长度。一旦 里的所有模型 

被更新 ，就反映异常的 z，这个算法停止。 

6 实验结果 

这 3个程序运行平台是：pentium4，2GHz，内存 1G，运行 

在 linux系统下。配置 web服务器上运行两个基于域名的虚 

拟主机：聪明和愚蠢。Apache确定实际的主机被用来服务传 

人的请求，观测 HTTP标头部分的主机字段的值。要进一步 

完善条块分割，我们安装 suphd模块，它扩展了Apache来执 

行不同的用户权限在两个虚拟主机的PHP页面。 

表 2 训练和误报的实验结果 

程序名 恶意请求 Web异常 SOL异常 成功的攻击 
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仿真隧道开挖过程、隧道围岩地层结构特征、分布规律和预警 

开挖前方可能发生的地质灾害风险为 目的。仿真开挖方法思 

路是：以隧道开挖设计模型为开挖裁剪多边形，隧道设计线路 

为漫游方向，空间动态地裁剪三维地质模型的空间地层属性 

元素重构隧道开挖模型空间，揭示隧道围岩地质结构特征分 

布规律和地质灾害风险。具体实现步骤：1)由用户交互式建 

立隧道开挖设计模型并以此作为裁剪多边形模型；2)沿隧道 

设计线路，用多边形裁剪算法[1 ，对三维地质模型作空间剖 

面裁剪生成地质属性多边形序列剖面；3)依据地层结构关系、 

断层结构关系和属性位置关系作同地质属性单元连接 ，生成 

隧道虚拟开挖场景模型；4)漫游仿真隧道开挖施工，依据开挖 

位置与地质灾害风险数据库同步处理计算，预警报告当前位 

置的地质灾害分险信息。图7给出了某里程位置的隧道虚拟 

开挖的场景，隧道底部为隧道里程标记，开挖前方标出了该里 

程段的地质灾害类别与级别；用虚线标注断层发生的部位。 

同时这些信息在右部窗口显示列出。 

图 7 隧道虚拟开挖 

结束语 紧密结合隧道工程建设的实践，有效地应用计 

算机信息处理、数据库管理、可视化和虚拟现实等技术，研发 

了一套适应解决隧道工程3D复杂地质结构的隧道仿真开挖 

软件系统。系统提供的三维地质建模与隧道仿真开挖功能， 

能可视化地揭示隧道围岩内部地质结构特征及空间分布规 

律，清晰地标记出隧道围岩分类、地质灾害风险(灾害源类型、 

位置、强度级别和影响规模等)等信息。系统提供的各种可视 

化图形工具和交互编辑工具，能够实现地质专家扩展逻辑思 

维空间和知识推理，且能实现地质空间分布的一致性和合理 

性解释。系统运行在几个大型铁路隧道开挖工程中，结果证 

明：其对于隧道开挖科学规划与安全施工起到了极为重要的 

作用。 

虚拟仿真技术在地下隧道工程的应用有着极大发展与应 

用空间，更进一步将地球物理勘探资料、隧道超前预报资料等 

综合于三维地质模型同步建模并融入系统一体化，无疑将对 

地下工程地质状态的动态分析、风险评估和隧道实时施工的 

安全措施规划与决策发挥更大作用。 
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