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工业控制系统信息安全审计系统分析与设计 

陈 庄 黄 勇 邹 航 

(重庆理工大学计算机科学与工程学院 重庆400054) 

摘 要 目前工业控制系统(Industrial Control System，I㈣ 广泛应用于电力、水利、交通运榆、大型制造行业以及国 

家基础公共设施，已经成为国家安全战略的重要部分。传统的信息安全防护技术(如防火墙技术、入侵检测技术等)因 

其技术原理和适用协议的差异，使工业控制系统不能取得很好的防范效果。为了有效地提高 ICS的安全防护能力，该 

文针对 ICS的数据特点以及协议特点设计了一款 lCS信息安全审计系统，该审计系统主要由数据采集模块、内容检测 

模块、异常行为判断模块、行为处理模块、审计响应模块等组成。实验结果表明，本系统能够对ICs进行全方位的安全 

审计，能够极大程度地提高 ICS的安全防护能力。 
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Analysis and Design of ICS Information Security Audit System 

CHEN Zhuang HUANG Yong ZOU Hang 

(College of Computer Science and Engineering，Chongqing University of Technology，Chongqing 400054，China) 

Abstrdct At present，Industrial control system(ICS)is widely used in electric power，transportation，water conservan— 

cy，large manufacturing industry and national critical infrastructure．ICS has become the important part of the national 

security strategy．However，the traditional information security technology(such as firewal1 technology，intrusion detec— 

tion technology，etc．)has the different technical principle and the different network protocol，and doesn t have a good 

protection effect in ICs‘In order to effectively improve the Industrial control system information security(ICSIS)pro— 

tection，based on the specific data and protocol and the highly real-time requirement，this paper designed an ICSIS audit 

system，which mainly includes data acquisition module，content detection mo-dule，abnorm al behavior judgment module， 

behavior handling module，audit response module．The testing results show that the ICSIS audit system can comprehen— 

sive audit the ICS，and the use of ICSIS audit system can greatly improve the ICS safety protection ability． 

Keywords Industrial control system，Security audit，Abnorma1 behavior detection 

1 引言 

工业控制系统是由各种自动化控制组件以及对实时数据 

进行采集、监测的过程控制组件共同构成的确保工业基础设 

施自动化运行、过程控制与监控的业务流程管控系统L1]。工 

业控制系统广泛应用于我国电力 、水利、污水处理、石油天然 

气、化工、交通运输、制药以及大型制造行业，其中超过 8O 

的涉及国计民生的关键基础设施依靠工业控制系统来实现自 

动化作业，工业控制系统已是国家安全战略的重要组成部 

分 。 

目前工业自动化市场上还鲜有专门针对工业控制系统安 

全的防护产品。为了防护工业控制系统的安全，国内外主要 

采取工业防火墙技术。该技术存在4个不足：一是不能阻止 

感染病毒的程序和文件的传输；二是无法防止绕过它的攻击 

行为，一旦恶意代码通过移动存储等介质进入系统内部之后， 

工业防火墙的防护将相当乏力；三是不能防范全新的威胁，更 

不能防止可接触的人为或自然的破坏；四是没有对整个系统 

进行监控，不能很好地记录攻击的时间、特点以及造成的影 

响，使得网络管理员不便对工业控制系统网络进行安全加固。 

ICS信息安全审计系统能很好地对工业防火墙技术进行 

补充，安全审计即是产生、记录并检查按时间顺序排列的系统 

事件记录的过程。具体作法为 ：利用技术手段，不间断地将计 

算机网络上发生的事件记录下来，用事后追查的方法保证系 

统的安全[ 。 

2 ICS信息安全风险分析及安全审计系统需求分析 

作为国家关键基础设施自动化控制的基本组成部分，针 

对工业控制网络的定向攻击目前正成为敌对势力和网络犯罪 

集团实施渗透攫取利益的重点对象。稍有不慎就有可能对涉 

及国计民生的重要基础设施造成损害。 

2．1 1128信息安全风险分析 

我国工控系统的安全风险主要体现在下列几个方面。 

本文受科技型中小企业技术创新基金项 目(12C261151161o6)，重庆理工大学研究生创新基金(YCX2O121o2)资助。 

陈 1：1：(1964--)，男，博士，教授，主要研究方向为企业信息化管理、网络与信息安全，E-mail：zhuang．ch@gmail．com；黄 勇(1989--)，男，硕士， 

主要研究方向为网络与信息安全；邹 t11~(1979--)，男，硕士，实验师，主要研究方向为网络与信息安全。 
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2．1．1 操作 系统漏洞 

目前大多数工业控制系统的工程师站、操作员站、HMI 

等都是Windows平台的。为保证工业控制系统的相对独立、 

稳定、安全运行 ，并考虑到工业控制系统与操作系统补丁的兼 

容性问题，通常企业在系统正式运营后不会对 Windows平 台 

安装系统补丁，从而导致 ICS会带着风险运行 。 

2．1I 2 通信协议 漏洞 

信息化与工业化的深度融合以及物联网的快速发展使得 

TCP／IP协议和0PC协议等通用协议越来越广泛地应用在 

工业控制系统网络中，随之而来的通信协议漏洞问题也日益 

突出。 

2．1．3 应 用软件 漏洞 

由于应用软件的多种多样，很难形成统一的防护规范以 

应对信息安全问题；当应用软件面向网络应用时，就必须开放 

其应用端口。这样一来不但增加了管理上的难度，也给 ICS 

的信息安全带来了相当大的风险_5]。 

2．1．4 病毒、黑客组织的攻击 

当前的网络攻击行为体现为攻击定向化、组织化。黑客 

的行为不再是个体行为，而是组织行为甚至国家行为，他们锁 

定特定目标(如针对特定国家、政府机构、企业或组织)，长期 

有计划性、有组织性窃取情报。工业控制系统又密切涉及国 

计民生，一旦其遭受攻击，将导致大量的人员伤亡以及财产损 

失 ，工业控制系统已经成为木马、病毒、黑客等的重要攻击 目 

标。 

2．2 工业控制系统信息安全审计系统需求分析 

随着企业信息化进程不断深入，企业的业务系统变得日 

益复杂，由内部员工的违规而操作导致的系统安全问题日益 

突出。工业防火墙等常规的安全产品可以解决一部分安全问 

题，但对于内部人员的违规操作却无能为力。最新统计资料 

表明，对企业造成严重攻击的事件中，有 7O％是来 自于企业 

的内部人员。 

一 般来说，系统管理员都是从各种系统日志去发现是否 

有入侵后留下的“蛛丝马迹”来判断是否发生过安全事件。从 

系统变更的角度来看，审计日志比系统日志在定位系统安全 

问题上更可信。 

为了确保工业控制系统信息安全，工业控制系统用户需 

要对员工的操作行为进行监控并对网络传输内容进行审计。 

掌握工业控制系统的安全状况：对工业控制系统网络传输信 

息的实时采集、海量存储；对工业控制系统网络传输信息的统 

计分析；攻击行为后期取证；对工业控制系统网络潜在威胁者 

予以威慑。 

综上所述，急需专门针对工业控制系统的安全审计策略 

对整个工控系统进行全程审计，以掌握ICS安全健康状态，找 

出系统的脆弱点，从而进行有针对性的安全防护。 

3 ICS信息安全审计系统的设计 

3．1 ICS信息安全审计系统的体系架构 

如图1所示，工控安全审计系统可以视为“3+5”体系架 

构，即基于“3”个特征库(协议库、行为特征库、审计数据仓库) 

的“5”层架构(含数据采集层、内容检测层、行为检测与判断 

层、行为事件处理层、行为审计层)。以下简要说明图中的主 

要要件。 

团 圈 圈 圈  

搿 圆 圈 圈  

萼 I }j l r————————]r——————-1 

内容 
检测层 

l上位机操作I I下位机操作  ̈上下位机问 I I
行为或事件f l行为或事件 ll通讯行为或事件J 

数据 
采集层 

I上位机管理l f F位机控制 f I上下位机通信l l
数据采集 I l 数据采集 I l 数据采集 I 

图 1 ICS信息安全审计系统体系架构图 

(1)协议库。协议库是指是工业控制系统所采用的通信 

协议，如 Modbus、OPC、TCP／IP、CAN、RS485、Rs232等。 

(2)行为特征库。行为特征库是指上位机操作行为、下位 

机操作行为、上下位机间通讯的通讯行为的“行为特征”，如访 

问控制行为、请求错误行为、系统事件、备份和恢复事件、配置 

变化行为等。 

(3)审计数据仓库。审计数据仓库是指存储在数据库中 

的工业控制系统某一时间段、所有行为的审计信息。 

(4)异常行为分析模块。通过把可疑行为的不同部分关 

联起来并不断更新行为特征库，最终确定恶意代码的新型攻 

击行为。 

3．2 ICS信息安全审计系统的功能设计 

3．2．1 数据采集与分析功能 

数据采集包括：上位机的管理数据采集、下位机控制数据 

的采集、上位机和下位机间的通信数据采集。 

数据采集主要是基于数据链路层的数据包获取，并根据 

定义的策略及系统的需求分析，过滤掉无需审计的数据包，有 

选择的进行保存处理。数据采集并保存生成的数据文件为 

ICS安全审计系统提供主要的数据源。数据采集是安全审计 

的首要环节，是数据解析和处理的基础。上位机的系统 日志 

以及下位机反馈给上位机的控制数据同样是数据采集的重要 

组成部分。 

系统通过对采集到的审计数据进行分析与处理，实现对 

整个系统的行为审计功能，其核心技术是协议分析。通过对 

ICS特有的协议以及传统的通信协议进行分析，将采集到的 

审计数据分为 3类：上位机操作行为或事件、下位机操作行为 

或事件、上下位机通讯行为或事件。此功能对审计结果正确 

与否起到决定性的作用。 

3．2．2 异常行为检测与判断功能 

本系统的异常行为智能分析技术主要采用“行为关联性 

技术”，综合考虑操作行为(或事件)，确定其是否属于恶意或 

异常行为。单一可疑行为(或事件)似乎没有什么危害，但是 

如果同时进行多项行为(mr序相关)，就会导致恶意攻击行为 

的产生。因此，需要按照主动防御的观点来判断其是否实际 

存在入侵、攻击等威胁，检查潜在威胁在不同组件之间的相互 

关系。通过把可疑行为的不同部分关联起来并不断更新行为 

特征库，最终确定恶意代码的新型攻击行为。 

行为、事件辨识技术主要采用自适应多维函数y=忌*厂 

(X1，X2，⋯， )，其中 为某个行为风险权值，忌为行为类 
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别风险权重，y为整个行为的风险值。该函数同专家知识相 

结合，自动辨识行为之间的逻辑关系，自动判定行为的合法 

性，实现恶意代码、异常行为的智能辨识。 

3．2．3 行为审计功能 

行为审计主要包括如下 3个功能： 

①上位机安全审计功能主要有账号访问和创建记录安全 

审计、工控软件更新记录安全审计、移动介质访问记录安全审 

计、网络访问记录安全审计、补丁日志记录安全审计、设备安 

全配置审计、上位机安全档案管理审计、系统安全故障检测和 

异常恢复审计等。 

②下位机安全审计功能主要有安全区域的划分审计、下 

位机访问控制行为审计、下位机在线状态审计、下位机安全状 

态审计、下位机自动发现及资产管理审计等。 

③上下位机间通讯安全审计功能主要有上下位机通信协 

议的审计与检测、OPC通信的内容检查和连接行为审计、 

OPC客户端和服务器通信行为审计、VPN远程访问 OPC服 

务器通信行为审计、区域间隔离状态审计、区域间通信管控审 

计等。 

3．2．4 审计报表功能 

网络中每天会产生大量的日志信息，巨大的工作量使得 

管理员手工查看并分析各种日志内容是不现实的，必须提供 

一 种直观的分析报告及统计报表的自动生成机制来保证管理 

员能够及时、有效地发现网络中各种异常状况及安全事件。 

本系统的审计报表功能主要包括异常行为及审计响应报 

表、异常行为统计报表、设备安全配置审计报表、移动介质访 

问记录审计报表、工控软件更新记录审计报表、VPN远程访 

问OPC服务器行为审计报表、OPC通信的内容检查和连接 

行为审计报表等。 

3．3 ICS安全审计系统的实现流程 

工控安全审计系统的处理流程如图 2所示。它主要包括 

以下 5个流程。 

：工业控制系统 i： 工业控制系统 工业控制系统 
I 数据采集 ：l 内容检测 ! 恶意行为、异常行为判断 0 

图 2 ICS信息安全审计系统的审计流程图 

(1)工业控制系统数据采集。实现待审计的工控系统数 

据采集，包括上位机的管理数据采集、下位机控制数据的采 

集、上位机和下位机间的通信数据的采集等3部分数据。 

(2)工业控制系统内容检测。将采集的数据还原成上位 

机操作行为或事件、下位机操作行为或事件、上下位机间通讯 

的通讯行为或事件，如访问控制行为、请求错误行为、系统事 
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件、备份和恢复事件、配置变化行为等。 

(3)工业控制系统恶意行为、异常行为判断。根据第(2) 

步所获得的行为信息或事件信息生成相应的行为事件，并通 

过行为特征库、行为检测引擎来辨识是否为恶意或异常行为， 

若能直接辨识则进入第(4)步；否则，利用恶意、异常行为自动 

分析模块更新行为特征库，以能识别未知行为。 

(4)工业控制系统事件和行为处理。根据行为特征进行 

智能处理，即对于异常行为进行阻止并报警；对于正常行为则 

放行；同时，还要记录所有的事件和操作行为信息。 

(5)工业控制系统事件和行为审计响应。将事件信息和 

行为信息存人审计数据仓库，并根据用户的需求生成相应的 

审计报表。 

4 ICS信息安全审计系统的实现 

4．1 ICS信息安全审计系统的部署 

ICS信息安全审计系统的部署图如图 3所示。本系统可 

直接安装在上位机(如 SCADA服务器、DCs服务器)与下位 

机进行数据交换的交换机上，可以对上位机的系统日志、上位 

机对下位机所下发的控制指令数据以及下位机反馈的控制数 

据进行数据采集和安全审计，部署简单，可操作性强。 

图3 ICS信息安全审计系统布置图 

4．2 第三方权威机构检验测试 

本系统通过了第三方权威机构(重庆科技检测中心、机械 

工业工业过程控制系统产品质量监督检测中心 ，该检测中心 

具有 MA、CNAS、IVIL等权威系统检测资质)的检验测试，结 

果表明，本系统的设计完全符合工业控制系统的独有特点，能 

够提供上下位机系统的安全审计、工业控制系统报警审计、上 

下位机通信协议的审计、程序异常行为检测及审计、审计报表 

的生成等功能。 

在系统性能上能够达到：1)支持的原始日志和事件的存 

储容量达到500万条；2)可以通过自身的调节达到负载均衡， 

支持双机热备实时同步；3)支持工业控制系统特定接口、协 

议 ，如 OPC、Modbus等常用工业通信协议，RS-422／485、RS- 

232等工业控制系统常用接 口。 

结束语 本文针对工业控制系统的安全现状以及防护要 

求，设计了一套ICS信息安全审计系统。本 ICS信息安全审 

计系统能够全面实时地收集来自工业控制系统下位机区网络 

终端设备(PLC、智能仪表、工控机)、工业控制系统上位机区 

设备(SCADA服务器、数据库、MES以及管理控制主机、工作 

站等)、企业办公区内所有节点终端设备(网络交换机、路由 

器、防火墙等)的日常操作与管理事件，进行安全审计分析。 

具体贡献如下： 



 

(1)分析了当前 ICS的安全风险，并由此引出了工业控制 

系统信息安全审计系统。 

(2)对 ICS信息安全审计系统进行需求分析 ，分析了 ICS 

信息安全现状及需求，并对工业控制系统用户的需求进行了 

详细分析。 

(3)针对 ICS信息安全现状以及系统特点，有针对性地设 

计了一套 ICS信息安全审计系统，该系统能够极大程度地提 

高ICS的防护能力，并能提供十分丰富的审计报告。 

(4)ICS信息安全审计系统的实现。研究了系统的部署 

方法，并通过了相关权威机构检验。该系统在第三方权威机 

构的检验测试结果表明，该系统能够对工业控制系统进行全 

方位的安全审计，能够极大地提高工业控制系统安全防护能 

力。 

ICS信息安全不是一个单纯的技术问题，而是一个从意 

识培养开始，涉及到管理、流程、架构、技术、产品等各方面的 

系统工程。ICS信息安全更是一个动态过程，需要在整个工 

业基础设施生命周期的各个阶段中持续实施，不断改进。为 

了进一步提高工业控制系统安全防护能力，下一步我们将进 
一 步开展 ICS相关防御技术研究。 
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表 2 诊断结果 

图 5 RVM，SVM及 ANN诊断结果比较 

神经网络是基于传统统计学的基础上的，而传统统计学 

主要研究样本数据趋于无穷多时的统计性质，因此较上述算 

法有较弱的对策泛化能力。从表 2可见，其平均诊断精度为 

84．2％。 

从图5可见，在无线传感器网络不同样本数下，诊断算法 

的诊断精度一致表现为：RVM-Mexican>SVM-RBF>ANN- 

RBF。结果说明，对无线传感器节点的诊断使用RVM-Mexi— 

can算法会明显好于 SVM-RBF和 ANN-RBF。 

结束语 本文将相关向量机及支持向量机算法应用于无 

线传感器网络的节点故障诊断研究，在分析传感器节点故障 

类别的基础上以4个分类器区别正常节点及4类故障节点，并 

与人工神经网络等算法进行了比较。仿真实验表明，相关向量 

机算法比支持向量机和人工神经网络有更高的诊断精度。 
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