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无线传感器节点的故障诊断研究 
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摘 要 无线传感器网络节点发生故障不仅消耗节点的能量和网络带宽，甚至会造成网络瘫痪。在分析无线传感器 

网络节点故障类别的基础上，分别使用相关向量机、支持向量机等算法对其进行研 究，并用节点的特征值及相应的故 

障类型训练相关向量机及支持向量机的分类器。仿真结果表明，相关向量机比支持向量机和人工神经网络有更高的 

诊 断精度 。 
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Abstract In Wireless Sensor Networks(WSNs)，faulty sensor nodes may consume the limited energy and bandwidth of 

network．Furthermore，they will produce the paralysis of entire systems．In this paper，RVM and SVM algorithm was 

applied tO fault diagnosis for sensor nodes based on the analysis of fauh type of WSNs nodes，and then the values of the 

features and the corresponding fault types of wireless sensor nodes were used tO train RVM and SVM classifier．Simula— 

tion results show that the diagnosis results of the RVM mode1 for wireless sensor are better than those of SVM and 

ANN 

Keywords Wireless sensor networks(WSNs)，Fault diagnosis，Relevance vector machine(RVM)，Support vector ma— 

chine(sVM)，Artificial neural networks(ANN) 

1 引言 

无线传感器网络是一个能量、计算能力、资源有限的自组 

织网络，WSN节点常常被部署在一些不可控甚至十分危险的 

环境中 。一旦节点被部署后，往往很难再对节点补充能量 ， 

或者进行维修管理等工作。节点一旦失效或者出现故障，可 

能会导致测量错误，使节点所具有的功能降低或消失，甚至将 

会导致整个网络的瘫痪。为了保证网络的服务质量并延长网 

络的生命周期，进行无线传感器网络的节点故障诊断显得尤 

为重要。近年来，无线传感器的故障诊断研究已成为一个新 

的热门课题。 

相关向量机(relevance vector machine，RVM)[23是 Tip- 

ping于2001年提出的一种与支持向量机(support vector ma— 

chine，sVM)l_3]相似的稀疏概率模型，它的训练过程是在贝叶 

斯框架下进行的E4,5]。RVM可用于回归估计预测，从而获得 

预测值的分布，不仅具有出色的非线性拟合和泛化能力，而且 

弥补了 SVM需要估计正则化参数、无法得到基于概率的预 

测结果的缺陷Is]。RVM 在很多领域都得到 了成功的应用， 

现正逐渐成为机器学习界的研究热点。小波分析具有良好的 

局部化和多尺度特性，并且在函数逼近、回归分析和数据去噪 

等领域受到了越来越多的关注__7]。 

本文在分析无线传感器节点故障类别的基础上，分别选 

取60、120、180及 240个节点，并将相关向量机和支持向量机 

应用于其故障诊断中，同时与人工神经外网络算法进行了比 

较。结果显示，相关向量机比支持向量机和人工神经外网络 

具有更高的诊断精度。 

2 节点常用故障 

一 个无线传感器网络由很多随机地分布在检测区域的传 

感器节点构成，当WSN发生故障时，一般有两种情况，其一 

是用户无法接收到数据，其二是用户接收到的不是真实的测 

量数据。对于第一种情况，发生故障的原因往往是一个或几 

个节点的模块部件如电源单元模块、通信模块等发生了故障； 

而对于第二种情况，往往是因为某个节点的传感部件发生故 

障导致。所以，WSN的故障总是由其相关的节点的故障造成 

的，而节点的故障也是由其各个功能部件构成的。因此对节 
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点进行故障诊断的本质就是对节点的各个部件进行故障诊 

断。 

目前在实验中出现较多的主要是冲击故障、偏置故障、短 

路故障、漂移故障_8J。从信号角度来看，其主要表现形式为： 

(1)冲击故障，传感部件的随机干扰等会造成短时间的脉 

冲波； 

(2)偏置故障，会造成信号与原信号有一固定的偏差 ； 

(3)短路故障，内部短路 ，信号接近于0； 

(4)漂移故障，以一定的速率偏移原信号。 

3 算法理论 

3．1 支持向量机 

支持向量机(Support Vector Machine，SVM)方法是一种 

强有力的机器学习方法，现已广泛应用于模式识别等方面。 

其建立在统计学习理论 的 VC维理论和结 构风险最小化 

(structural risk minimization，SRM)准则基础上 ，根据有限的 

样本信息，在模型的复杂性(即对特定训练样本的学习精度) 

和学习能力(即无错误地识别任意样本的能力)之间寻求最佳 

折衷，以期获得最好的推广能力l9]。 

假设大小为 的训练样本集为{32 ，yl}7- ，{五)CR 。这 

里矗表示样本输入数据， 为相应的预测值。支持向量机即 

寻找最优的分类超平面 WX+b=0，W为权重矢量，b为偏差。 

最优分类超平面满足下列等式(1)的条件： 

』min ㈤ 
Lsubject to yl(伽  +6)≥1， 一1，2，⋯ ， 

该条件可以通过求解拉格朗日泛函的鞍点给出： 

L(w，b，啦)一÷ f c叫【l。一∑哦[-(wx4-b)yl—1] (2) 

式中 为拉格朗日乘子。依据拉格朗 日对偶理论将其转化 

为对偶问题 ： 

l nlax w(n)=圣啦一专 啦ajy YJ(x~xj) 
一  

“ 一 (3) 

[subject to∑啦Yf—O，n ≥O 

式(3)通过二次规划求解 ，得到最优的叫 和 b 为： 

一

蚤咖 
1 (4) 

l b 一～÷叫 (z +Xs) 

式中， 和z 为两个类别中任意的一对支持向量。 

最终得到的最优分类函数为： 

_厂(z)=sgn[∑n Y (1z五)+6 ] (5) 

如果训练集是不可分的，或者事先并不知道其是否线性 

可分，希望找到一个最优的超平面，使之在训练集的分类误差 

的概率达到最小，通常引入松弛变量 8，对式(1)的优化目标 

及约束项进行修正，可得 ： 

min +嘻5 ㈣ 厶 ：1 (“) 
[subject to yl(WXl+6)≥1～8，喜>O， =1，2，⋯， 

式中，C为惩罚因子，是对分类错误的惩罚，用于调整置信范 

围和经验误差的平衡。 

约束条件为： 

f∑啦Y —O 
(8) 

IO≤纯≤C， 一1，2，⋯， 

式中，啦，aj表示拉格朗日因子，k(x ，zI)表示核函数，可以表 

示为： 

是( ,xj)一 ( )· (码 ) (9) 

最终最优分类函数为： 

厂 )=sgn[∑airYfK(x ，z)+6 ] (1O) 

3．2 相关向量机 

通过应用广义线性模型将 RVM的训练集似然函数定义 

为 ： 

p(tI训)一 (z ；叫) (1--y(x．；叫)) (11) 

其中： 

( ； 一 (Wp声( ))一讦 而 (12) 

式中， (z) 为 sigmoid函数。 

多核相关向量机的优化偏移 b 通过式(13)获得： 

b 一 一∑ Y (∑ k (如，蕊)) (13) 

基于多核相关向量机 RVM 的分类器的决策函数可以表 

示为： 

，( )-=sign( ( (z ， ))+6) (14)
, 相关向量机 = Y

通过预

k

先选择

X i

(RVM) 的核函数将输入空间 

变换到一个高维空间，并在这个空间实现数据的线性化。设 

(z )是一个小波母函数，则可以构造平移不变形式的小波 

核函数为[ ]： 

愚(z，z )=由 (兰 ) (15) 

式中，L为输入向量的维数，“为小波核函数的伸缩因子，是 

需要优化选取的常量。 

Mexican hat小波母函数见式(16)： 

(z)=(1--x )exp(～鲁) (16) 

相应的小波核函数为： 

)= L(1
一  

)exp(
a 

一  

Za 
) 

= 1 。 

(17) 

在训练相关向量机过程中，小波核函数的伸缩因子 n是 

需要优化的量，其值的选取直接影响到故障诊断的性能。本 

文用交叉验证方法寻找最佳的参数，然后利用最佳的参数来 

训练模型。具体地，可将样本集分为 1O份，其中9份作为训 

练数据集，而另外的 1份作为验证数据集。用验证集来计算 

均方根误差(RMSE)，最小的均方根误差对应的就是最优参 

数 “]。RMSE定义为： 

E： 

n 

式中，岛表示实验值，∥为预测值， 为样本数。 

4 仿真实验及性能分析 

(18) 

同样可将其转化为对偶问题，最大化目标函数为： 
4．1 节点故障模型及仿真 

IDax ( ) 蚤啦一专 至 Ⅱf“， Y K(XiXj) ( 随机选取60、120、180、240个传感器节点，分别使用相关 
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向量机、支持向量机算法进行仿真诊断，并与人工神经网络算 

法进行诊断正确性 比较。由于主要对节点的传感部件进行仿 

真，因此采用参考文献E8J所使用的Simulink仿真方法。对每 

次仿真的输出结果进行采样，其中故障发生之前采样3次，故 

障发生后采样7次。采样获取到的冲击故障、偏置故障、短路 

故障和漂移故障节点样本的信号输出分别如图1一图4所示。 

图1 无线传感器节点冲击故障输出信号 

图2 无线传感器节点偏置故障的输出信号 

图 3 无线传感器节点短路故障的输出信号 

图4 无线传感器节点漂移故障的输出信号 

由于特征值的取值不在同一个数量级，输入变量差异较 

大，因此为了提升诊断效果，需要进行归一化处理； 

，
： 鱼 二 

Z  一 Z m 

式中， 是样本节点 i归一前的数据，z 是样本数据中的最 

小值，‰  是样本数据中的最大值 ，五 是样本节点 i归一化后 

的数据。 

4．2 分类器选择 

在进行无线传感器故障诊断过程中，使用4个分类器来 

区别正常节点和4种故障节点 ]，具体如表 1所列。 

CLASS1分类器用于训练将正常节点从训练集样本中区 

分出来，如果一个样本节点为正常节点，则 CLASS1的输出 

值设置为+1，否则设置为～1；在测试过程中，CLASS1的输 

出为+1，则表示样本节点处于正常状态，如果其值输出为一 

1，则表示样本节点为故障节点(即短路、偏置、漂移和冲击故 

障之一)。 

表 1 分类器及节点状态 

CLASS2分类器用于训练将冲击故障节点从剩余的训练 

集样本(冲击、偏置、短路和漂移故障样本)中区分出来，如果 
一 个样本节点为冲击故障节点，则 CLASS2的输出值设置为 

+1，否则设置为一l；在测试过程中，当 CLASS2的输出为+ 

1，则表示样本节点处于冲击故障状态，如果其值输出为一1， 

则表示样本节点发生其他故障(即偏置、短路和漂移故障之 
-- )。 

cLASs3分类器用于训练将偏置故障节点从剩余的训练 

集样本(偏置、短路和漂移故障样本)中区分出来，如果一个样 

本节点为偏置故障节点，则 CLASS8的输出值设置为+1，否 

则设置为一l；在测试过程中，当 CLASS8的输出为+l，则表 

示样本节点处于偏置故障状态，如果其值输出为一l，则表示 

样本节点发生其他故障(即短路和漂移故障之一)。 

CLASS4分类器用于训练将短路故障节点从剩余的训练 

集样本(短路和漂移故障样本)中区分出来，如果一个样本节 

点为短路故障节点，则CLASS4的输出值设置为+1，否则设 

置为～1；在测试过程中，当 CLASS4的输出为+1，则表示样 

本节点处于短路故障状态。如果其值输出为一1，则表示样本 

节点发生漂移故障。 

这样通过 4个 CLASS分类器的训练可以有效地从训练 

集样本中区分出正常节点、冲击故障、偏置故障、短路故障和 

漂移故障样本。 

5 诊断结果分析 

相关向量机、支持向量机及人工神经网络对无线传感器 

的样本故障仿真诊断研究详细结果如表 2所列，3种算法诊 

断结果比较如图 5所示。 

相关向量机的训练是在贝叶斯框架下进行的，它能产生 

具有较高检测精度的决策函数，同时提高了系统 的实时性。 

本文选择 Mexican hat小波作为其核函数，其仍具有较高的 

诊断结果。从表 2可见，其平均诊断精度达到 95．6 。 

支持向量机的诊断结果是基于一种统计学习理论的新的 

机器学习方法，其采用结构风险最小化原则在最小化样本点 

误差的同时最小化结构风险，提高了模型的泛化能力，因此其 

也有较高的精度。本文选择RBF高斯核函数为SVM的核函 

数，利用交叉验证方法需找其最佳的惩罚因子c参数和核函 

数宽度 。虽然其具有和相关向量机相似的决策函数，但由 

于不能很好地实现概率预测，因此其精度与上述 RVM模型 

比有差距。从表 2可见，其平均诊断精度为 92．4N。 

(下转第 848页) 
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(1)分析了当前 ICS的安全风险，并由此引出了工业控制 

系统信息安全审计系统。 

(2)对 ICS信息安全审计系统进行需求分析 ，分析了 ICS 

信息安全现状及需求，并对工业控制系统用户的需求进行了 

详细分析。 

(3)针对 ICS信息安全现状以及系统特点，有针对性地设 

计了一套 ICS信息安全审计系统，该系统能够极大程度地提 

高ICS的防护能力，并能提供十分丰富的审计报告。 

(4)ICS信息安全审计系统的实现。研究了系统的部署 

方法，并通过了相关权威机构检验。该系统在第三方权威机 

构的检验测试结果表明，该系统能够对工业控制系统进行全 

方位的安全审计，能够极大地提高工业控制系统安全防护能 

力。 

ICS信息安全不是一个单纯的技术问题，而是一个从意 

识培养开始，涉及到管理、流程、架构、技术、产品等各方面的 

系统工程。ICS信息安全更是一个动态过程，需要在整个工 

业基础设施生命周期的各个阶段中持续实施，不断改进。为 

了进一步提高工业控制系统安全防护能力，下一步我们将进 
一 步开展 ICS相关防御技术研究。 
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表 2 诊断结果 

图 5 RVM，SVM及 ANN诊断结果比较 

神经网络是基于传统统计学的基础上的，而传统统计学 

主要研究样本数据趋于无穷多时的统计性质，因此较上述算 

法有较弱的对策泛化能力。从表 2可见，其平均诊断精度为 

84．2％。 

从图5可见，在无线传感器网络不同样本数下，诊断算法 

的诊断精度一致表现为：RVM-Mexican>SVM-RBF>ANN- 

RBF。结果说明，对无线传感器节点的诊断使用RVM-Mexi— 

can算法会明显好于 SVM-RBF和 ANN-RBF。 

结束语 本文将相关向量机及支持向量机算法应用于无 

线传感器网络的节点故障诊断研究，在分析传感器节点故障 

类别的基础上以4个分类器区别正常节点及4类故障节点，并 

与人工神经网络等算法进行了比较。仿真实验表明，相关向量 

机算法比支持向量机和人工神经网络有更高的诊断精度。 
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