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摘 要 间接跳转 目标地址的识别一直是二进制代码控制流重构的难点之一，其跳转 目标一般依赖于程序动态执行 

时的信息，传统方法无法精确识别。通过对控制流重构技术的研究，提出一种基于路径约束的间接跳转 目标地址识别 

方法，即对于一个间接跳转，在初始控制流图的基础上构建从程序入 口点到间接跳转的路径集合，对于每条路径，首先 

通过数据流分析相关技术得到跳转目标地址关于自由变量的一个表达式，然后对路径约束求解，得到满足约束的 自由 

变量的一组特定解，并以此确定跳转目标表达式的值。通过该方法，每个间接跳转都可以根据路径集合确定跳转 目标 

的地址 集合 。 
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Abstract The recognition of indirect jump targets is one of the most difficult problems for control flow reconstruction 

from binary all the time．Due to dependency for runtime information，traditional solutions of indirect jump cannot meet 

the demand of precision．Through research of control flow reconstruction technical，we presented a ilew method for rec- 

ognition of indirect jump targets based on trace constraint．For an indirect jump，a trace set from entry point to indirect 

jump can be constructed from a given initial control flow graph．Then for every element of the trace set，a target address 

can be determined through trace constraint resolve and target address expression which is constructed with relevant 

control flow analysis technica1．By this me011s，a set of jump targets can be determined for every indirect jurnp． 
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二进制代码分析是软件维护、复用、移植、脆弱性分析、恶 

意代码检测等方面的一个重要方法和手段n。]。在二进制代 

码分析中，控制流重构是关键步骤，当前控制流重构面临的难 

点之一是间接跳转 目标地址的识别[3]。对于间接跳转目标地 

址的识别 ，静态分析方法一般无法有效解决；动态分析可以识 

别，但依赖于程序的测试用例集合，开销大，覆盖率低；而动静 

相结合的分析方法缺乏一个合理有效的结合点，识别结果不 

理想。 

本文提出了一种基于路径约束的间接跳转目标地址识别 

方法，即利用从程序人口点到待解决的间接跳转指令的部分 

路径集合和程序的动态执行信息来识别跳转目标地址。对于 
一 个间接跳转指令，首先构建从程序人 口点到该间接跳转指 

令的路径集合 ；然后对于每条路经，通过数据流分析得到间接 

跳转目标地址的表达式，同时对于该路径，综合其在其各个条 

件分支满足的约束条件，构建其路径约束条件，并对路径约束 

求解，从而得到满足约束的相关自由变量(也称为符号化变 

量)的一组特定解；最后将自由变量的值与目标表达式相结合 

即可确定间接跳转的一个目标地址。根据路径集合的元素个 

数，每个间接跳转都可以得到一个跳转目标地址的集合。 

1 相关研究 

当前，针对间接跳转目标地址的识别，比较典型的有以下 

几种方法 。 

EELL 是一个可执行程序控制流重构工具，它主要使用 

切片技术来确定间接跳转的目标地址。当跳转目标不能静态 

确定时，EEL会在程序中插入代码以便在运行时确定。对于 

某些简单架构，如SPARC架构，EEL可以得到一个相对精确 

的控制流图，但对于一些复杂架构和编译器，间接跳转 目标地 

址的识别结果不理想。 

针对间接跳转 ，De Sutter等人__5]提出在初始的控制流图 

中将所有的间接跳转同一个虚拟的未知节点相连接，之后在 

该控制流图上使用常数传播等策略来证明多数间接跳转目标 

的不可达性，并删去这些跳转目标。但该方法在跳转目标可 

达性的判定上不够精确，无法清除许多不可达节点。 

Kinder提出了一种基于抽象解释的控制流重构方法 ]。 

针对间接跳转，该方法依据当前数据流信息，把目标表达式的 
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所有可能值都作为间接跳转的目标地址，这种处理方式不考 

虑程序的副作用，很可能会使程序跳转到实际不可能执行到 

的地方，而且由于引入了过多的 目标地址 ，容易导致内存溢 

出，使分析无法继续进行；针对该问题，作者又提出了一种改 

进方案，即依据当前的数据流信息直接对间接跳转目标赋值， 

使程序跳转到一个确定的地址E ，该方法只使用程序的一个 

可能的跳转地址来近似间接跳转的目标，程序覆盖率较低，而 

且作者没有证明该跳转 目标确实是程序实际运行时的一个 目 

标地址。 

为了从二进制代码中构建精确的控制流图，California大 

学 Davis分校 开发 了一个 基于 QEMU 的原型 系统 FXE 

(Forced eXecution Engine)E。3，它通过在每个条件跳转的地方 

强制改变指令指针II)的值来进行路径遍历。对于间接跳转， 

FXE把经过该间接跳转的所有动态路径 的实际跳转 目标作 

为控制流图中间接跳转的跳转 目标。事实上，FXE并未指定 

任何实际的输入，当需要输入数据时，程序直接从当前内存中 

取出一个数据，相当于一个随机输入；而且通过强制改变当前 

指令指针 IP的值来遍历其它路径很可能会引起程序异常。 

通过对上述间接跳转的几种典型处理方法进行分析，我 

们发现这些方法都存在不足之处，针对间接跳转，当前缺乏一 

种通用的、可以有效识别跳转目标地址的方法。 

2 基于路径约束的间接跳转目标识别 

为了精确识别间接跳转 目标地址，本文提出了一种基于 

路径约束的间接跳转目标识别方法。 

2．1 系统框架 

基于静态反汇编得到的初始控制流图，本文提出了基于 

路径约束的间接跳转目标地址识别技术，系统框架如图1所 

示 。 

图 1 基于路径约束的间接跳转 目标识别系统框架 

该框架主要由5部分组成：部分 trace集合产生、中间语 

句转换、路径约束构建、STP求解，以及目标表达式生成。第 

一 步是构建从程序入口点到间接跳转的trace集合；然后针对 

每条路经，首先将其转换为中间语言，接下来在中间语言的基 

础上，通过约束构建和STP求解，给出满足该路径约束的自 

由变量的一组特定解；同时对于该路径，通过常量传播、常量 

合并、表达式替换等数据流分析技术，获取间接跳转目标的表 

达式；最后，将目标表达式与自由变量的值相结合，确定间接 

跳转的一个目标地址。下面结合一个实例，分别对该框架的 

各部分进行介绍。 

程序片段如图 2(a)所示 ，初始的控制流图如图 2(b)所 
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( 程序代码 (b)初始控制流图 

图 2 间接跳转示例 

简单起见，假设每条指令长度为 1，程序代码每行左边的 

数字表示地址；初始控制流图中“?，'表示无法确定的间接跳转 

目标。在地址 7，imp 是一个间接跳转，跳转 目标无法确定。 

为了识别间接跳转目标地址 ，首先构建从人 口点到间接 

跳转的部分trace集合。 

2．2 部分 trace集合产生 

在基于路径约束的间接跳转目标地址识别中，部分路径 

集合构建是指基于静态分析得到的初始控制流图，构建从人 

口点到间接分支指令的部分路径集合。 

在程序初始控制流图G一(N，E，̂)中，假设存在若干间 

接分支指令，那么从程序入口点到间接转移类指令可能存在 

条部分路径。本质上，这里的部分路径是满足如下约束条 

件的一个指令执行序列{S0， ⋯，Sk}： 

(i)So是程序人口点的指令 ， 是间接转移类指令 ； 

(ii)V(O≤ <忌)，( ，s件1)∈E。 

在初始控制流图的基础上，从程序入口点到间接跳转可 

能存在多条路径，为了完整地构建路径集合，提出了一种基于 

基本块的深度优先搜索算法(DFBB)。算法的基本思想是：首 

先在初始控制流图的基础上划分基本块并记录各个基本块的 

前趋，然后从间接跳转指令所在的基本块开始依次查找当前 

基本块的前趋；如果前趋个数为 1，则继续进行；如果前趋个 

数大于1，则首先保存当前路径信息，并将当前基本块的状态 

设置为 gray，然后从当前基本块的前趋列表中任选一个(同时 

将其从前趋列表中删除)进行后向搜索，直到程序入口点所在 

的基本块。在一条路径搜索完成后，遍历该路径中状态为 

gray的基本块，恢复路径信息，并从前趋列表中选择一个进 

行后向搜索，同时将该前趋节点从前趋列表中删除，然后判断 

前趋列表是否为空，如果为空将状态设为 black，直到所有路 

径中都没有状态为 gray的基本块，此时可以得到一个 trace 

集合。接下来把每条路径中的基本块进行逆序排列，最终可 

以得到所需的 trace集合。 

在构建 trace集合时，需要注意对循环的处理。对于路径 

中存在循环的情况 ，循环执行次数不同，则得到的路径也不 

同，因此有必要采取一种合理的策略对循环进行处理。 

在汇编指令序列构成的基本块中，循环体是一个特殊的 

基本块，它的最后一条指令是一个跳转 目标地址小于当前指 

令地址的条件跳转。对于该条件跳转来说，当前面临两条分 

支：如果条件成立，它的目标地址为该循环体的首地址，程序 



会进入循环继续执行 ；否则程序就会跳出循环。对于跳出循 

环的情况，循环的处理已经结束；而对于进入循环的情况，当 

程序执行到条件跳转时，又会面临分支选择。理论上讲，循环 

体的 ( ≥1)次执行都应作为不 同的路径。在实际中，循环 

一 般不是无限的，即使是无限循环，也可以通过设置循环次数 

来进行限定。因此在实现上，对于循环，可以通过设置循环次 

数上限来进行处理，而且不同的用户根据需求可以设置不同 

的上限。本文将循环上限设为 2，即把循环体的 1次和 2次 

执行作为不同的路径 ，不考虑 2次以上循环的情况。例如对 

于图3所示的指令序列，从地址 k到m为一个循环体，循环 

体的 1次执行和 2次执行对应的 trace分别为 (1，⋯，k，⋯， 

m，／72+1，⋯ )和(1，⋯ ，愚，⋯ ，m，k，⋯ ，m， +1，⋯)。 

1． x： input(’、 

k． ⋯ 

cmp x 5 

m． jb k 
n1+1．．．． 

图 3 指令序列 

针对图2，为了构建 trace集合，按照上文所示方法，首先 

划分基本块并记录前趋 ，BB1一{1、2、3}，BB 一{4、5)，BB3一 

{6}，BB 一{7}，然后从 BB 开始进行深度优先后 向搜索 ， 

BB 的前趋为BB3。由于BB。有两个前趋 BB 和BB2，分别 

从两个前趋后向搜索，直到人口点所在基本块BB ，最终得到 

两条不同的路径，其中 tracel一(BBl、BB3、BB4)，trace2一 

(BB1、BB2、BB3、BB4)。 

在初始控制流图中，对于每个待处理的间接转移类指令 ， 

通过基于基本块的逆向深度优先遍历 ，可以构建一个部分路 

径集合。 

2．3 中间语句转换 

接下来，为了构建路径约束条件，需要对每条路径进行分 

析。一般情况下，二进制分析可以分为两类，一类是直接基于 

汇编指令进行分析：一类是将汇编指令转换为中间语言，然后 

基于该中间语言进行分析。由于现代典型架构处理器的指令 

集一般都比较庞大，指令种类繁多，语义结构复杂，而基于汇 

编构建约束条件时，需要对每条指令的语义进行分析，此外还 

要考虑每条指令对程序状态的影响，难度较大，因此本文采取 

后者，即首先将汇编转换为中间语言，并在中间语言中明确标 

明指令的语义和寄存器标志位信息，然后基于中间语言进行 

分析。 

当前在二进制分析领域，中间语言的种类繁多，它们是不 

同分析人员针对不同目的而设计的。依据本文使用中间语言 

的目的，在现有中间语言的基础上重新设计一种合适的中间 

语言。在实现上，可以选取 BIL作为分析使用的中间语言。 

BIL是 BAPE9]中用的中间语言，在设计上 ，它很好地抓住了汇 

编语言的特征，转换后的中间语义与汇编基本等价 ，而且 B1L 

通用性好，表达性强，明确指出了指令对寄存器标志位的影 

响，符合本文应用的需求；此外 BAP和 BitBlazeE 都支持将 

不同架构和平台的汇编转换为 BIL中间语言，有助于实现 中 

间语言的转换。 
一 般情况下，一条汇编指令对应若干条BIL中间语句，这 

些中间语句包含对应汇编的具体操作以及指令对各个标志位 

的影响，两者在语义上是等价的，虽然从形式上看中间语言比 

较复杂，但其明确了指令的语义及其对相关状态标志位的影 

响，很大程度上降低了后续路径约束构建的难度。 

在该示例中，为了简单起见，程序代码使用了一种与 BIL 

类似的中间语言，因此中间语言转换这一步可以省略。需要 

说明的是 ，在实际工作中，我们面对的是汇编指令，而且已经 

实现了汇编到中间语言的转换。 

接下来，对于每条路径，我们需要构建其路径约束条件。 

2．4 路径约束构建 

在基于路径约束的间接跳转目标识别框架中，路径约束 

的产生是关键，对于从程序入口点到间接跳转指令的路径集 

合，需要根据每条路径的指令流信息构建其路径约束条件。 

在路径转换后的BIL中间语言中，每个条件跳转的 con— 

dition被定义为 Bool类型的变量 post xx，其中船 是一个数 

字编号，不同条件跳转 的 condition对应的 post的编号不同。 

对于一条确定的路径，为了构建其路径约束条件，对于每个条 

件跳转，首先需要从程序的入 口点开始，通过数据流分析，求 

出当前 post_xx关于自由变量的表达式，然后根据当前路径 

的分支选择情况判断在该路径上 condition的值，最后令 post 

j 一O或1表示路径在当前条件下跳转需满足的约束条件。 

对于一条路径，将其所有条件跳转节点的约束条件合并 

起来可得到最终的路径约束条件(trace constraint condition)。 

路径约束生成算法描述如下： 

Algorithm Generate TCC生成 TCC 

Input：trace．il／／trace．il表示路径的中间语言文件 

Output：trace．stp ／／trace．stp表示路径的约束条件 

begin 

1． pfile：一 fopen(“trace．il”，” ) 

2．post
_

queue：一 ?／／post队列，初始为空 

3．while(!pfile)／／判断文件指针是否为空 

4． post queue：一 ENQUEUE(post
_

queue，post
—

xx) 

／／扫描整个文件，将所有 post节点入队 

5． returnT 

6．endwhile 

7．start ：= get
— entry_

nodeO 

／／获取路径的入口地址 

8．if(!EMPTY(post— queue))then 

9． currentt
—

post：一 FRONT(post
_

queue) 

／／取队头元素 

10．ASSERT(current
—

post~ get post
_

bool(current
—

post)) 

／／获取第一个条件跳转对应的约束条件 

11．endif 

12．while(!EMPTY(post
_

queue)) 

13． next post：一FRONT(post
_

queue) 

14． ASS ERT(next
— post= get—po st— bool(next

—

post)) 

15． current
—

post ：~ next
_

post 

16． imp 12 

17．end while 

end 

对于每条路径，通过该算法可以生成一个路径约束条件。 
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下面按照约束条件的构建方法，分别对两条路径进行处理。 

对于trace1，该路径上自由变量为 ，沿该路经的条件分 

支需满足x<y，按照 sTP的输入规范，构建路径约束条件如 

下 ： 

x：BITVECTOR(32)； 

ASSERT( 

LET y一 0hex0000000A 

IN 

BVLT(x，y))； 

QUERY(FALSE)i 

LE： 

其中z是一个 32位的位向量，也是一个自由变量；LET 

y=0hex0000000A IN表示引入一个变量 y，同时对其赋初 

值；BⅥ，T是STP的算数运算函数，BVLT(x， )表示 < ； 

AssERT(*)表示令括号内的约束条件成立；QUERY是对 

约束条件进行查询，这里 QUERY(FALSE)表示查询约束条 

件是否恒为假，如果对于自由变量z的任意值，约束条件恒为 

假，STP会给出 Valid，否则 STP会给出 Invalid，并给出一个 

令约束条件为真的自由变量的值，这里给出的是 的值； 

CClUNTERExAMPLE便是STP给定的满足约束条件的自 

由变量的解；同理对于trace2，我们也可以构建这样一个路径 

约束条件。 

接下来，利用约束求解器，如STP，可以对路径约束条件 

进行求解。 

2．5 STP求解 

在基于路径约束的间接目标地址识别中，STP求解主要 

是针对部分路径的约束条件，求解满足条件的输入，使得程序 

的动态执行路径可以覆盖该部分。 

STP(Simple Theorem Prover)[“ 是一个约束求解器，或 

称为决策程序，它属于一个SMT(Satisfiability Modulo Theo— 

ries)求解器。SMT求解器是求解 SMT问题的自动化工具， 

它处理的对象是包含一些特定理论的一阶逻辑公式，典型的 

理论包括固定长度的位向量、数组等，目前 SMT求解器已经 

成为许多程序分析和验证工具的基础组件。 

STP可以接受程序分析工具、测试用例产生工具、模型 

检测器、漏洞挖掘工具等产生的约束条件 ，并给出一个满足约 

束的特定的解。它具有标准的输入规范和特定的输入语言， 

在其输入文件中，首先是对 自由变量的声明，然后是约束条 

件，最后是约束查询并给出一个满足约束的解。 

对于路径约束条件，通过 STP求解，可以得到满足约束 

条件的自由变量的一组特定解，它一般是一个特定的输入，该 

输入可以使程序沿该路径执行。 

对于tracel，STP查询给出了判定结果 Invalid，并给出了 

自由变量 32的解 ：x=OhexO0000004；同理对于 trace2，STP给 

出的判定结果为 Invalid，自由变量 X的解为 X一0hex000 

0000B。 

接下来，对于每条路径，我们需要求出其 目标地址表达 

式。 

2．6 目标表达式生成 

对于一条特定的路径，通过数据流分析的相关技术，可以 

得到间接跳转的目标地址关于自由变量的一个表达式。相对 

于在整个二进制程序上进行的数据流分析，基于路径的数据 
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流分析比较简单，只需在路径上使用常量合并、常量传播和表 

达式替换便可得到间接跳转目标的一个表达式。 

在数据流分析中，常量合并是指将程序中的常数表达式 

之值先行算出，而不必生成用于计算该常数表达式的代码。 

如可将表达式 +2*3翻译成口+6。常量传播，是指如果在 

一 段程序范围之内，变量的值保持不变，那么对该变量的引用 

可以替换为对其值的直接引用，这种常量传播一直延续到该 

变量被重新赋值时为止l_】 。 

在基于路径的数据流分析中，表达式替换是获取 目标表 

达式的关键。在程序中，寄存器和部分的存储单元在语句执 

行的过程中起临时存储和转移数据的作用，通过跟踪寄存器 

和这部分存储单元中数据的流向，累积它们数据运算的效果， 

并将最终的运算结果体现到间接跳转目标中L1 。 

在一条特定的路径上，局部变量一般是常数或者自由变 

量组成的表达式，通过上述 3种策略，将这些中间数据的运算 

效果直接体现在跳转 目标表达式中，最终可以得到间接跳转 

目标关于自由变量的表达式 1̈ 。 

对于 tracel，根据数据流分析技术生成该路径上间接跳 

转目标地址的表达式。该路径上， 为自由变量，在地址 2处 

引入了局部变量Y ：=10，在 Y被重新定义之前用 1O替换 y； 

在地址 6，X被重新定义为 +10；在地址 7，根据表达式替换 

原则，用 X+10替换 ，最后得到跳转目标地址表达式，即z 

+l0。同理对于 trace2，其目标地址表达式也为 z+10。 

最后，对于一条路径，将约束求解得到自由变量的值和间 

接跳转目标地址表达式结合，即可得到满足该路径约束的一 

个间接跳转目标地址。因此对于图 2中所示的间接跳转，最 

终可以得到两个目标地址 z ：=14和 ：=22。 

接下来，利用这两个 目标地址对初始控制流图进行更新， 

更新后的控制流图如图4所示 。 

X>-、，) 

图 4 更新后 的控制流图 

至此，基于路径约束的间接跳转目标地址识别已经完成。 

在初始的控制流图中，可能存在多个间接跳转指令，利用本文 

提出的方法对所有的间接跳转指令进行处理可以有效提高控 

制流图的精确性。 

3 实验验证 

控制流重构中，当前比较有代表性的是 Kinder提出的将 

数据流和控制流相结合的基于抽象解释的控制流重构。为了 

验证本文提出的基于路径约束的间接跳转目标地址识别方法 

的可行性和有效性，首先利用基于抽象解释的控制流重构方 



法识别图 2中间接跳转目标地址，识别结果如图 5所示。 

其中图5(a)所示的控制流图是按照文献E6]介绍的基于 

抽象解释的控制流图重构方法得到的控制流图，对于间接跳 

转，该方法把跳转目标表达式的所有值都作为间接跳转的目 

标地址，控制流图中的虚线表示所有可能的边；在文献[7]中， 

作者对上述方法进行了改进，对于间接跳转，直接对跳转目标 

赋值，按照此方法，在地址 7，令跳转目标 z一14，控制流图如 

图 5(b)所示。 

毒  
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(b】 

图 5 基于抽象解释的控制流图 

通过对比发现，对于间接跳转 目标地址的识别 ，基于抽象 

解释的控制流重构引入了过多的目标地址，得到的控制流图 

不精确；改进后的方法虽然不会引入错误的跳转 目标地址 ，但 

对于每个间接跳转只能得到一个 目标地址 ，覆盖率低。而本 

文提出的基于路径约束的间接跳转目标识别方法可以依据从 

入口点到间接跳转的路径集合识别出多个 目标地址，而且可 

以保证目标地址的正确性。 

结束语 本文提出的基于路径约束的间接跳转目标识别 

方法充分利用了初始控制流图中隐含的约束条件和程序的动 

态执行信息对间接跳转的目标地址进行识别，相对于单纯的 

静态或动态分析方法，该方法较好地结合了两者的优点，可以 

有效识别出间接跳转的目标地址。 

针对间接跳转的目标地址识别，当前缺乏一种通用的且 

能够精确识别其跳转 目标地址的方法。本文提出的方法虽然 

能够准确识别出一个跳转目标地址的集合，但仍存在一些不 

足。首先，利用本文提出的方法得到的间接跳转目标地址集 

合是实际目标地址集合的一个子集，其虽然可以保证正确性， 

但在覆盖率上还有待提高，尤其是对于switch-case的跳转表 

形式。其次，该方法在工程实现上有所欠缺。下一步，计划对 

该方法进一步优化，充分利用程序的数据流信息和动态运行 

信息 ，在保证间接跳转 目标地址识别正确性的同时，尽可能提 

高完整性。 
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