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摘 要 认知无线电网络中，协作频谱感知技术利用多个认知用户的本地感知，克服 了多径效应、阴影效应等问题的 

制约，提高了系统的检测性能。介绍了典型的协作感知系统模型，对本地感知和融合判决这两个关键要素进行 了分 

析，给出了单节点检测与协作感知时的ROC曲线及性能比较。介绍了频谱感知数据篡改攻击、分类以及 目前对该攻 

击的研究现状，针对可能出现的攻击情况，进行了理论分析和仿真，仿真结果表明遭受 攻击后系统性能明显下 

降。最后总结了全文。 

关键词 认知无线电，协作频谱感知，SSDF攻击，检测性能 

中图法分类号 TN915．01 文献标识码 A 

Research on Cooperative Spectrum Sensing and SSDF Attacks 

CAO Long ， ZHAO Hang-sheng BAO L na3 ZHAO Xiao-long ’ 

(Institute of Communication Engineering，PLA University of Science and Technology，Nanjing 210007，China) 

(The 63ra Institute of General Staff，Nanjing 210007，China)。 

(Co llege of Co mmunication and Information Engineering，Nanjing University of Posts and Telecommunications，Nan]ing 210003，China)。 

Abstract In cognitive radio network，cooperative spectrum sensing technology overcomes the problems of multipath 

effects，shadow effects and such constraints by using local sensing results of cognitive users，hence improves the detec— 

tion performance．This paper introduces the normal model of cooperative spectrum sensing，analyzes the local spectrum 

sensing and fusion decision these tWO key elements，shows the differences of ROC between local spectrum sensing and 

cooperative sensing．Then presents the concept。classification and state-of—the-art of research of spectrum sensing data 

falsification attack，we also analyzes and simulates for the possible case，simulation results show that the detection per— 

formanee decline since be attacked．Finally，we summarize this paper． 
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1 引言 

随着无线通信的发展，有限的频谱资源中的大部分已经 

分配完毕，可供新业务使用的频谱资源越来越稀缺，而已分配 

频谱的利用率却不高l1]。认知无线电(Cognitive Radio，CR) 

技术使非授权用户能够感知、识别、智能地接人当前空闲的频 

段，在不干扰授权用户的情况下满足通信需求，在提高频谱利 

用率、解决频谱稀缺问题上具有广阔的应用前景[2]。 

根据CR的定义，CR通信的一个重要前提是具有频谱感 

知能力，要求能够在某时、某地准确感知是否存在空闲频段， 

以供CR用户使用；同时还应随时监测是否有新的授权用户 

需要接人该频段，使 CR用户及时腾出该频段或调整工作方 

式，避免对授权用户造成影响。因此研究人员认为频谱感知 

是 CR最核心的关键技术之一。 

频谱感知技术可以分为单节点频谱感知(Local Spectrum 

Sensing，LSS)技术和协作频谱感知(Cooperative Spectrum 

Sensing，CSS)技术。单节点感知是指单个认知节点根据本地 

的无线环境进行频谱特性标识，在实际中，单节点频谱感知的 

性能常常受到诸如多径衰落、阴影效应和接收机不确定性问 

题的影响。而协作感知则是通过数据融合 ，将多个节点的感 

知结果进行综合判决，克服了单节点感知的缺陷，整个检测性 

能大大提高。 

无论认知无线电网络(Cognitive Radio Network，CRN) 

中采用何种频谱感知技术，都存在单个节点对频谱资源情况 

进行检测，所以可以认为单节点频谱感知是频谱感知技术的 

基础。单节点频谱感知可以分为主用户(Primary User，PU) 

接收端检测和 PU发射端检测，PU接收端检测包括能量检 

测、匹配滤波器检测和循环平稳特征检测[3]。根据协作认知 

用户在网络中共享感知数据的方式不同，可以将协作频谱感 

知方法分为集中式、分布式和中继辅助式[3]。 
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与传统网络相比，CRN的认知能力在改善系统性能、提 

高频谱利用率的同时带来了很多新的安全问题。频谱感知作 

为实现认知无线的前提和基础，其感知结果对系统的可靠性 

起着重要作用。本文针对具有代表性的频谱感知数据篡改 

(Spectrum Sensing Data Falsification，SsDF)[4 攻击，介绍了 

该攻击的分类及研究现状，对系统遭到攻击时的性能情况进 

行 了分析和仿真。 

2 系统模型 

在CRN中，采用集中式协作频谱感知方法，如图1所示， 

系统中存在单个 PU及若干 CR用户，CRo作为融合 中心 

(Fusion Center，FC)控制协作感知过程。首先，Fc选择一个 

信道并控制所有 CR用户各 自对本地频谱资源使用情况进行 

检测 ；其次，所有的 CR用户通过报告信道向 FC发送本地感 

知结果(硬判决)；最后 FC根据综合所有感知数据，决策 PU 

是否存在，并将结果发送给所有 CR用户。 
‘ 

PU 

感知信道 

图 1 CRN协作频谱感知系统模型 

2．1 本地感知 

如前文所述，目前本地频谱检测的方法很多，能量检测 

(Energy Detector)是最基本的频谱检测方法，其优点在于不 

需要知道信号的先验信息，因此实现简单。它通过测量一段 

观测空间(频域或时域)内的接收信号总能量来判决是否有 

PU用户信号出现 。 

简单的能量检测器将输入信号通过一个带通滤波器进行 

A／D转换后，对其平方求和构建判决统计量如下： 

T( )一Eiz( )l y (1) 
f=l <  

)，是能量检测的判决门限，则 CR用户在第 次采样中接 

收的信号符合以下二元假设检验吲： 

』Ho： ( ) ( (2) 
I H1： (挖)= ( )+ ( ) 

式中， ( )是均值为 0、方差为 的加性高斯白噪声， ( )表 

示 PU发射的方差为 的信号， ( )表示 CR用户接收到的 

信号，H0表示该频段内只存在噪声， 表示该频段内存在 

PU信号。 

记z一(z(1)，z(2)，⋯，z(N)) ，则 T( )服从 自由度为 

N的 分布 ，根据中心极限定理，当N足够大时， 分布 

T(z)近似服从高斯分布，此时可知： 

Tc ～ 
Hi No

～

rma l( Nos ； ㈣ 【 ： ，2N ) 
式中， 一 + ，于是检测概率 和虚警概率P，分别 

为E ： 

Pd-P )>)，l H1}-Q( ) (4) 
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Pf=p T >7IHo}_Q ) (5) 

式中，Q( )一— I e～ du，z≥o，表示正态高斯互补累积 、／Z 

函数。将式(4)和式(5)联立并消去参数 y，可以得到为了达 

到目标(Pd，Ps)水平，需要的采样次数是信噪比SNR一 ／d 

的函数： 

N一2[ (P，)一Q ( ) 干 ] SNR一 (6) 

从由上式可看出，在低信噪比SNR<<1的情况下，满 

足检测概率和虚警概率所需的最少的采样点数，也即感知时 

间的数量级为0(1／SNR。)。 

2．2 融合判决 

CR用户进行本地感知后，FC将这些感知信息进行融合 

从而判决 PU是否存在，感知信息的融合方式称为融合判决 

算法，最常用的融合判决算法有：软判决算法 。 和硬判决算 

法l9]。本节选取硬判决算法中最常见的“或”判决算法、“与” 

判决算法和“K-out-of-N”判决算法进行分析和比较。 

在硬判决算法中，各个 CR用户根据本地感知信息做出 

判决，并将判决结果 Ho／H1发送给FC，最后FC根据这些结 

果做出最终判决并将结果告知 CR用户。 

(1)“或”判决算法(OR准则) 

N个CR用户参与协作的CRN网络中，只要有一个用户 

报告的感知结果为 H ，FC就做出H 的判决，否则判为 H0。 

其优点在于可最大化保护 PU免受 CR用户由于漏检而造成 

的有害干扰。 

假定有N个 CR用户参与协作，其中第 i个 CR用户的 

虚警概率为 P ，检测概率为 则采用该算法进行融合 

后，系统的PF和Po分别为： 

Pr一1一II(1-pf．{) (7) 

PD一1一Ⅱ(1一Pa． ) (8) 

(2)“与”判决算法(AND准则) 

N个 CR用户参与协作的 CRN网络中，只有所有用户报 

告的感知结果都为 H ，FC才做出 H 的判决，否则判为 Ho。 

与“或”判决算法相反，其注重资源利用率的最大化，也就是虚 

警概率的最小化。 

采用该算法进行融合后，系统的Pr和Po分别为： 

PF—IIPf． (9) 

PD—IIPa． (1O) 

(3)“K-out-of-N”判决算法(KN准则) 

N个 CR用户参与协作的CRN网络中，任意大于等于 K 

个CR用户报告的感知结果都为H ，FC才做出H 的判决， 

否则判为 Ho。可以理解为将 N个 CR用户的感知结果累加 

起来的值与 K相比较，若大于等于 K，则做出 H 的判决 ，否 

则判为H。[ ]。由此可以得到当每个CR用户的虚警概率和 

检测概率都分别为 P，和Pd时，系统的 PF和PD分别为： 

PF=∑CⅣi(Py) (1一Ps) (11) 

PD：∑C (Pd) (1一Pd)Ⅳ_i (12) 

2．3 仿真结果及分析 

仿真场景：采用类似 ATSC[“ 的信号作为主用户信号， 



噪声条件为 AWGN，采用能量检测法进行检测，采样点数 N 

为2048，检测平均次数为 20000次。 

图 2给出了Pr分别为 0．01，0．02，0．05和 0．1时，单节 

点能量检测下的 SNR与 的关系。可以看出相同 P，情况 

下， 随着 SNR的提高而增大；相同 SNR情况下， 随着 

P，的增大而增大。 
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图2 不同 P，下，单节点能量检测 SNR与 的关系 

图3给出了参与协作的 3个 CR用户的 SNR分别为 
一 14dB，一16dB，一18dB时，分别采用“0R准则”、“AND准则” 

和“KN准则”进行融合的R0C(Receiver Operating Charwcteris— 

tic)曲线，并与单节点检测作比较。可以看出采用协作频谱感 

知方法后，相同P，下的检测性能得到了明显提高，例如Pi一 

0．1时，单节点能量检测的 Pd为 0．34，而采用“OR准则”、 

“AND准则”和“KN准则”的协作频谱感知后 分别为 0．4、 

0．43和 0．48，相对于本地检测性能分别提高了 18 、26 和 
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图3 对 3个 SNR不同的用户感知结果进行融合 

3 SsDF攻击 

如上节所述，集中式 CRN网络中所有的 CR用户必须通 

过报告信道向FC发送本地感知结果，而允布式中CR用户向 

其他用户发送本地感知结果。当系统遭受 SSDF攻击时，CR 

用户则向FC或者其他 CR用户发送不可靠的数据。图4举 

例说明了 SSDF攻击。 

图 4 SSDF攻击不例 

3．1 攻击分类 

该攻击发起的 目的可以分为以下 3 ]： 

· 恶意用户 误导 FC或其他节点发送错误观测结果， 

这样 FC或其他节点对频谱的占用情况就会产生误判； 

· 贪婪用户 持续报告某一频谱被 PU信号占用，这些 

用户迫使其他 CR用户腾出该频段，从而达到长期占有的目 

的 ； 

· 无意识用户 由于硬件故障或软件配置错误而报告错 

误的信息。 

3．2 研究现状 

文献Ea3—15]等对 SSDF攻击 的研究主要集中在集中式 

协作频谱框架下，也就是图1所示的系统模型。假设初始参 

与协作的CR用户不可信，引人“信誉度”来检测并孤立攻击 

者。一般来说，本地感知结果与 FC最终决策一致的 CR用 

户，系统就会提高其“信誉度”，否则降低其“信誉度”；当攻击 

者被孤立后，FC利用其余CR用户的感知结果进行融合。 

3．3 攻击仿真及分析 

在上节所述的系统模型下，恶意用户为了实现其攻击 目 

的，可能随机地发送 0或 1(0代表PU不存在，1代表 PU存 

在)、一直发送 0或 1以及发送与实际感知结果相反的数据； 

贪婪用户为了实现其攻击目的，必须向FC或其他 CR用户报 

告该频段 内一直存在 PU，也就是一直发送 1；最后无意识用 

户有可能是以上任何一种情况。 

对单节点而言，如果它一直发送 1，其物理意义为不管 

PU信号实际是否存在，都判定其存在，此时 P ：1，Pr=1； 

如果它一直发送0，其物理意义为不管 PU信号实际是否存 

在，都判定其不存在 ，此时 Pd—O，P，=0。 

在采用传统的“OR准则”融合判决算法时，根据算法定 

义或式(7)和式(8)容易得到当存在单个用户一直发送 1时， 

系统的 Pn一1， =1；图 5给出了此时单个用户发起 SSDF 

攻击 ，即一直发送 0时系统的ROC曲线。可以看出系统的性 

能明显下降，在Pi—o．1时，检测概率下降了25 。 

同样在采用传统的“AND准则”融合判决算法时，根据算 

法定义或式(9)和式(10)容易得到当存在单个用户一直发送 

0时，系统的 PD=O，P =0；图5同样给出了此时单个用户发 

起 SSDF攻击 ，即一直发送 1时系统的 ROC曲线。可以看出 

系统的性能明显下降，在 Pf—O．1时，检测概率下降了 28 。 
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图 5 SSDF攻击对感知性 能的影 响 

图5给出了在采用“KN准则”融合判决算法，单个用户 

发起SSDF攻击时系统的ROC曲线，在仿真中该节点随机发 

送 0和 1，并且发送的先验概率相 同。可以看出系统的性能 

明显下降，在Pl=0．1时，检测概率下降的幅度甚至达到了 

45 。 

在采用传统的“OR准则”和“AND准则”时，攻击甚至会 

导致系统失效(PD=1，PF一1或 Po一0，PF=0)。综合仿真 

结果可以看出，系统在遭受 SSDF攻击时，检测性能明显下 

降，攻击对采用“KN准则”融合判决算法的影响最大。 

结束语 介绍了典型的协作感知系统模型，对本地感知 

和融合判决这两个关键要素进行了分析，给出了单节点检测 
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与协作感知时的 ROC曲线及性能比较。介绍了频谱感知数 

据篡改攻击、分类以及目前对该攻击的研究现状，针对可能发 

送的攻击信号的情况进行了理论分析和仿真。仿真结果表明 

遭受SSDF攻击后系统检测性能明显下降。 
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实验表明本文提出的改进算法能较好地适应各种网络， 

并对于大、中型网络均能取得较好的运行效率提升。 

结束语 针对 K-Reach索引的创建算法中存在的重复 

访问路径和顶点的问题，本文提出～种改进算法，其充分利用 

了已计算顶点的路径信息，避免了顶点的重复访问，提高了算 

法效率。实验表明，针对中、大网络，改进算法均能明显地降 

低运行时间，并能更好地适应大型网络的索引创建。 
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