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采用随机移动模型的无线 自组织仿真网络连通性分析 

刘宴涛 汪 博 安建平 刘 珩 

(渤海大学工学院 锦州 121000) (北京理工大学电子工程系 北京 1O0O81)。 

摘 要 以无线 自组织网络的连通性作为研究对象，根据几何随机图中最小度原理，结合均匀分布、泊松分布、随机点 

模型网络、随机方向模型网络等几种网络的节点概率分布，计算网络中节点的最小度，得到网络 1一连通度与节点数和 

通信半径的定量关系，证明网络连通性按照均匀网络、随机方向模型网络和随机点模型网络的次序减弱。 
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Abstract The connectivity of wireless ad hoc networks were studied，including uniform networks，Poisson networks， 

networks using random waypoint mode1．and networks using random direction mode1．The analysis was based on the 

mimmum degree theorem in geometric random graphs．The node degree was calculated by using the probability density 

function of node distribution．The quantitative relationship among 1-connectivity，node number and communication range 

was illustrated．It was shown that the connectivity decreased by the sequence of unifo1TI1 networks，networks using ran— 

dom direction model，and networks using random waypoint mode1． 
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1 引言 

连通性是无线 自组织网络的一项重要性能指标。网络绝 

大部分功能的实现(如路由协议、OoS、网络容量规划等等)都 

要以保证网络的连通性为前提，所以连通性分析一直是无线 

自组网领域的一个热点研究课题。早在 20世纪 80年代 ，一 

些研究者 5]针对分组无线网就提出过“魔术数”问题，探讨了 

保证网络连通所需要的节点的最小邻居数。本世纪对此问题 

的研究依然方兴未艾，代表性成果包括 Cheng和Robertaz— 

ziE 采用广播渗流理论分析了多跳无线 网络的关键连通现 

象，得到了站密度、节点传输半径和连通性的相互关系。 

和 Yu[ ]从纯几何角度出发，运用几何与概率相结合的方法得 

出Ad hoc网络中邻居节点距离的平均值和平均邻居数。 

Bettstetter[。 把 自组织网络建模为几何随机图，当节点服从泊 

松分布时得到一维和二维区域节点的度分布特征，以及连通 

概率和节点通信半径之间的相互关系。Santi和 BloughE9]用 

概率的方法研究自组织网络节点传输半径和连通性的相互关 

系，得到了连通概率的上限和下限。L E Mille~ ]探讨了随 

机移动网络的两跳连通概率问题，得到了连通概率和节点数 

以及区域面积之间相互关系的近似表达式。Panchapakesan 

和Manjunathr1l_运用几何随机图的方法研究了密集无线自组 

网中节点传输半径与网络连通性的关系。PenroseE” 从数学 

角度分析了几何随机图最小节点度和连通度的相互关系，他 

证明随着节点通信半径的增加，当节点数比较大时，最小节点 

度等于k和五一连通度这两个属性是同时出现的，Penrose的这 

项研究成果对网络的渐进连通性研究是具有指导性意义的。 

Xue和 Kumar~船]延续魔术数问题的研究，证明当每个节点连 

接少于0．0741ogn个邻居节点时，网络随着 的增加是以概 

率 1渐进不连通的；而当邻居数大于 5．17741ogn时，网络则 

随着 的增加渐进连通。 

无线自组织网络的数学模型是几何随机图，这是一个在 

随机图和几何 图基础上发展 而来 的概念。随机 图理论是 

Erd6s和R6nyi在2O世纪6O年代建立的，他们开创性地把概 

率分析方法引入到对图的研究 中，并提出了两种随机图模 

型[ ]： 

(1)G( ，p)：由 个顶点组成，并以概率P来决定在每对 

顶点间是否存在边。 

(2)G( ， ：顶点集由 个顶点构成，边集一共有 M条 

边。 

随机图没有考虑网络中节点的空间位置属性，且随机图 
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所生成的边具有独立性或近似独立性，所以不是无线自组网 

的理想模型。几何图G(V，r)引入了节点的距离属性，在几何 

图中，顶点集是 V，当且仅当两个顶点距离小于等于 r时，在 

这对顶点之间才存在边。把几何图和随机图相结合，就产生 

了几何随机图的概念。在几何随机图 G(n，r)中，在某区域独 

立随机地布置 个节点，两个节点(x，y)有边当且仅当它们 

之间的距离 d(X，y)≤r。几何随机图不具有边的独立性 ，如 

果点 X 和X，比较接近，X 和 X 比较接近，那么 和 X 

也会比较接近。这些属性使得几何随机图较好地模拟了无线 

自组网的拓扑特征。 

Erd6s和R6nyi在对随机图的研究中发现，图的很多重要 

属性是突然出现的。以G(n，户)的连通性为例，随着 从0向 

1逐渐变化，在某一时刻图由不连通突然变得连通，这被称为 

相变现象，几何随机图也存在类似的相变现象[1 。此外， 

Penrose在对几何随机图的研究_1 ]中证明：对于 足够大的 

几何随机图G(n，r)，随着 r的增加， 连通和最小度等于k这 

两个属性是同时出现的，这就是说使随机图G( ，r)表现为 

连通和最小度等于k所需要的通信半径是相同的；或者说在 

相同通信半径的情况下，网络为 连通和最小度等于k的概 

率是相同的。考虑到实际网络通常只要求 1_连通度，取 k= 

1，则上述结论可以概括为 ： 

P(网络连通)一P(最小度≥1) 

这被称为最小度原理。该原理对无线 自组网连通性的分析具 

有重要意义，因为对于一个给定的自组网拓扑图来说 ，其连通 

度往往是很难计算的，但其节点的最小度却很容易得到。 

网络仿真是对无线 自组网进行研究的必要手段，为了模 

拟网络的动态行为，往往采用随机移动模型来规划节点的移 

动轨迹 ，但研究~16,17 发现现有的几种移动模型存在着非均匀 

节点分布问题，也就是随着仿真时间的推进，网络中节点有向 

某区域汇聚的趋势。针对随机移动模型的非均匀节点分布对 

网络连通性的影响，本文首先讨论了静态均匀网络和泊松网 

络的连通性问题，然后基于文献[16，173得到各种随机移动模 

型的节点分布特征，以圆形区域为典型仿真区域，根据最小度 

原理，通过计算节点的最小度来得到仿真移动网络的连通性 

特征。分析结果表明在相同的参数配置(通信半径、节点数) 

下，网络连通性按照均匀网络、随机方向模型(RD)网络和随 

机点模型(RWP)网络的次序逐渐降低。 

2 静态网络连通性分析 

2．1 均匀网络连通性分析 

假设网络的覆盖范围是单位圆，并假设 个节点均匀分 

布在圆内，所有节点的通信半径都是r米。计算某节点V的 

度为0，1，2的概率。基于圆的各向同性，取V的位置为(R1， 

O)，即位于 轴正半轴。以 表示任一节点w 位于节点V 

通信范围内的概率(见图1)，即 

鳃豁 (1) 
当节点远离边界时，概率 Pr恒等于r。。当节点靠近边 

界使其有效覆盖面积减小时，由于边界效应的影响， 随之 

减小，如图1所示。利用节点间的独立性可以计算节点V的 

度为0，1，2的概率，分别为 
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Pr
_ 0=P(节点V的度一O)一(1～Pr) (2) 

Pr
_ I=P(节点 的度=1)一 1一 ·Pr·(1一Pr)一。(3) 

Pr
_

2=P(节点V的度=2)= 1·pr2·(1--Pr) 。 

(4) 

无边界效应 有边界效应 

图 1 单位圆内均匀分布网络节点度的计算 

参数r=0．2， =200时，相应的计算结果如图2所示。 
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节点和圆心的距离 

图2 均匀网络节点 V的度为 0，1，2的概率 

从图2可以看出，由于边界效应的存在，当任一节点位于 

边界上的时候，节点会以最大概率取得最小度，所以P(最小 

度≥1)一P(圆周上节点度≥1)=1一P(圆周上节点度一0)成 

立。对通信半径 r和网络 中节点数 目 各取一组值加以计 

算，结果如图3所示 。 

图 3 均匀网络的连通性 

2．2 泊松网络连通性分析 

作为静态网络的另一个例子，考察网络中节点服从泊松 

分布的情况。网络配置为： 个节点随机分布在某面积为A 

的区域中，所有节点的通信半径都是r米。当A》 时，可 

以近似地认为节点服从泊松分布(分布密度 ．0一n／A)。Up— 

tonE 朝证明对于二维平面上的泊松点过程(密度 p)，定义任意 

点到其最近邻点之间的距离为最近邻距离 ，则车的概率密度 

函数为 

，(9=2邓 ·e一 ， O 

应用这一结论来分析当r和A满足什么关系时，能够以 

概率 P保证网络中节点 的最小度大于 0，即网络实现连通。 

在泊松分布网络中，任意一个节点度为 0的概率为 

P(某节点的度=0)=P(e>r)=1一P(e≤r)=e～ 

所以任意一个节点度大于 0的概率为 
' 

P(某节点的度>0)=1一e一 

另外基于网络中节点分布的统计独立性 ，可得网络中所 

有节点的度都大于0的概率为(1一e- )”，代入 lD=n／A可 

得 



 

一  

P(最小度>O)一(1--e ) 

对通信半径 r和网络中节点数目 各取一组值加以计 

算，结果如图4所示。 

图4 泊松网络的连通性 

3 移动仿真网络连通性分析 

3．1 随机点模型网络连通性分析 

BoudecE 采用 Palm微积分的方法推导出圆形区域随机 

点模型的平稳节点分布的概率密度函数为 

pdf(R)一 (卜 R )E(R) 

其形状如图5所示，E(R)表示完全椭圆积分，其表达式 

见文献E17]。 

一  
图5 随机点模型节点分布的概率密度函数 

由于节点分布在圆形区域中，利用R与0的独立性，可得 

pdf(R， 一 (1 )E(R) 

计算位于圆形区域中某处的节点 度为 0的概率。不 

失一般性，取 的位置为(R1，0)，即位于 轴正半轴。设网 

络中所有节点的通信半径为 r，数 目为 ，网络区域为单位圆。 

与对均匀网络的分析类似，以Pr表示任一节点w位于节点 

通信范围内的概率，则 Pr等于节点w 和 的距离d(w， 

小于等于r的概率，即 

Pr—P( (w， ≤r)一P(w落在r为半径的圆内) 

= 『IR·pdf(R， dOdR 

— llR·pdf(R， d0dR 

一 『R． ·(1-R。)E(R)． dR』∞ 
根据R 取值的不同，积分应该分为 3种情况(见图 6)， 

分别表示为 Casel，Case2，Case3。 

1．Casel r≤Rl<1一r 

Rl+r 

Pr(Case1)一』R· ·(1--R (R)． ·AdR 
R1一  

式中，A表示对0取积分的结果，根据三角形的边角关系，有 

sir妇= 

所以 

A一 2arcsin 

(R+R1-}-r)(R+R1--r)(R--Ri+r)(R1+r--R) 

2RRl 

( (R+R +r)(R+R 一 (R—R1+ (R1+r—R)／2RR1) 

2．Case2 O≤R1<r 

件 R1 

Pr(case2)='『R· ·(1--Rz)E(R)· ·AdR 
在这种情况下，由于半径为 r的小圆包括了单位圆的圆 

心，所以A是分段函数，即 

O≤尺≤r—R1 

F I_Fr) R --r)(R—R +r)(尺 +r—R)／2RRt)， r—R ≤R≤r+R1 

3．Case3 1一r≤≤R1≤1 

尸r(case3)=』R·而45·(1--R )E(R)· 1 ·AdR 
R1 

A=2arcsin 

(、／r(R+R1+r)(R+R ～r)(R～R + (R1+r—R)／2RR ) 
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(c)Case3 

图 6 节点w 和 的距离d(W， 小于等于 r的概率的计算 

取 r=0．2， =200，应用式(2)一式(4)和数值积分计算 

可得 的度为 o，1，2的概率与 的位置关系，如图 7所示。 

0 02 ¨  瞄 0．8 1．0 

Diman~ helween the n0de and the circle OE,lllea- 

图7 随机点模型网络节点y的度为 0，1，2的概率 

在图 7中，随着节点 与圆心距离的加大，其度为0的概 

率呈现单调递增 的趋势，这与 RWP模型节点向中心汇聚的 

分布特征是相吻合的。但是度为 1和 2的两条曲线却在边界 

附近出现峰值，这是因为存在边界效应。根据 RWP模型中 

节点的平稳概率分布可知，当节点 位于单位圆圆周上时， 

该节点最大的概率度为0，所以在 Case3的计算中取 R =1 

并求解式(2)中的Pr_O，可求得节点 位于圆周上时度为 0 

的概率。进一步，可以求得网络中节点的最小度大于。的概 

率为P(最小度>0)=P(圆周上节点度>0)=1一P O，此概 

率与通信半径r和网络中节点数目 的关系如图8所示。 
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图8 随机点模型网络的连通性 

3．2 随机方向模型网络连通性分析 

求得随机方向模型节点分布的概率密度函数表达式 

为 

pdf(R)=2RK(R)+(R —1)K(R )+E(R ) 

其形状如图9所示 ，其中KO和 E(R)表示完全椭圆积分。 

图 9 随机方向模型节点分布的概率密度函数 

对 RD模型进行与RWP模型类似的分析，可以得到位于 

圆形区域中某处的节点 的度为 0，1，2的概率，结果如图 1O 

所示 。 

0 02 0．4 0．6 n8 1．0 

Digtan~ betw~n the node andthe circle~2egltei- 

图 1O 随机方向模型网络节点 V的度为 0，1，2的概率 

在图1O中，随着节点V与圆心距离的加大，其度为 0的 

概率呈现单调递减的趋势，这与 RD模型节点向边界发散的 

分布特征是相吻合的。基于图 1O可知，当节点V位于单位 

圆圆心时，该节点最大的概率度为0，因此在Case2的计算中 

取R 一0并求解式(2)中的Pr_O，可求得节点 位于圆心时 

度为 0的概率。进一步，可以求得网络中节点最小度大于 0 

的概率为 P(最小度>0)=P(圆心处节点度>O)=1一Pr‘O， 

此概率与通信半径 r和网络中节点数 目 的关系如图 l1所 

示 。 

图1I 随机方向模型网络的廷通性 

3．3 随机游走模型网络连通性分析 

证明在有边界限制的区域 ，随机游走模型网络的平稳节 

点分布为均匀分布，所以应用该模型的网络与均匀网络具有 

相同的连通性特征l】 。 
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最后，为了比较均匀分布、随机方向模型和随机点模型 3 

种网络的连通性，提取图3、图8和图 1l中取值为 0．9，0．95， 

0．99的 3条等值线，如图 12所示。 
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耋 
03 

O2 

nl 

O 
【】 u zlⅢ _删  4 J Ⅲ b【̂ J 7叫  

节点数 

图12 随机点模型、随机方向模型和均匀网络的连通性比较 

结束语 从图 12的比较结果可以看出，移动模型 RD和 

RWP的引人 ，不同程度上降低了静态均匀网络的连通概率。 

其中，RWP模型网络的连通性是最差的，可见尽管 RWP模 

型的节点有向中心汇聚的趋势，但由于个别节点游离在边界 

附近，造成了全网不连通，其连通子图出现在圆心附近，如图 

13所示。RD模型尽管节点向边界发散，但其连通性略优于 

RWP模型，其最大连通子图出现在边界附近成圆环状，如图 

14所示。 

图 l3 随机点模型网络节点向 图 14 随机方向模型网络节点 

中心汇聚 向边界发散 

综上所述，随机点模型和随机方向模型由于具有非均匀 

分布的特征，在不同程度上破坏了原始均匀网络的连通性，因 

此给网络仿真带来了不利影响，这进一步印证了文献D73的 

结论：在 3种无线 自组网仿真移动模型中，随机游走模型要优 

于随机点模型和随机方向模型。因此，在设计采用随机移动 

模型的无线自组网仿真时，应该把随机游走模型作为首选的 

最优的移动模型。 
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高效的安全数据融合方案CNPD。该方案利用复数的附加属 

性 ，将发送到查询服务器之前的感测数据转换成复数形式。 

即使数据被窃听和解密，攻击者也难以恢复出敏感信息。通 

过分析可以表明， D方案在通信开销以及安全方面比现 

有的方案更加高效。 

由于CNPD方案保护数据隐私是建立在现有高效的密 

钥管理方案基础上的，因此只有两者共同携作为用户提供基 

本的安全属性 ，如访问控制、消息完整性和消息保密性等，才 

能更好地保护用户的数据隐私。在今后的工作中，我们会使 

用 TOSSIM仿真对方案进行更加广泛的性能评估。 
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