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无线传感器网络远程代码更新技术研究进展 
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摘 要 高可用性是无线传感器网络的设计 目标之一，远程代码更新可增加或更新运行在传感器节点上的软件，是提 

高无线传感器网络可用性的重要支撑。分析和总结了传感器网络远程代码更新研究领域的研究成果，阐述了主要远 

程代码更新机制及其待解决的问题，最后探讨了今后应研究的问题，指明了下一步研究的重点和难点。 
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Survey on Remote Code Update for W ireless Sensor Networks 
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Abstract Remote Code Update in wireless sensor networks iS an important means of remote task reallocation，software 

update of nodes and network function reconfiguration after a wireless sensor network is deployed．It’S very important to 

improve the availability of wireless sensor networks．This paper summarizes and concludes the existing research of re— 

mote code update in wireless sensors，some main mechanism of remote code update are introduced in this paper and their 

defects are pointed out．At last，the problem in future research is dis'cussed，furthermore，the keystone and difficulty of 

research in wireless sensors networks are indieate& 
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1 前言 

随着通信技术、嵌入式技术和传感器技术的迅速发展和 

日趋成熟，具备通信能力、计算能力和感知能力的微型传感器 

节点开始在世界范围内涌现。数目众多的传感器节点协同工 

作，它们随机分布于监测区域周遭环境，通过 自组织的无线通 

信方式构成传感器网络(wireless sensor network，WSN)c 。 

传感器网络具有易部署、自组织、高容错、可靠性等特点，在国 

防军事、环境监测和预报 、智能家居、建筑物状态监控、空间探 

索、医疗卫生、城市交通等诸多领域有着广阔的应用前景，已 

成为无线网络领域十分活跃的研究方向，研究人员对其开展 

了大量的研究工作，从不同角度对研究进展进行了综述_2_ ]。 

随着传感器节点技术、无线通信技术的发展，传感器网络 

逐渐从研究走向实用。传感器网络一旦部署，将会运行相 当 

长的时间。然而，很多应用场景如环境监测、战场感知等无法 

实现对物理节点的抵近式更新。因而，迫切需要远程增加或 

更新运行在传感器节点上的软件，WSN远程代码更新问题逐 

渐成为传感器网络技术的研究热点。 

由于传感器网络节点资源受限、通信带宽低等特点， 

wSN远程代码更新面临许多挑战。研究人员围绕 WSN模 

型、更新需求开展了大量的研究工作，但其缺乏已有研究工作 

的全面分析和梳理。本文在描述 WSN远程代码更新需求的 

基础上，对当前研究进展进行了综述，然后分别从基本远程代 

码更新机制、高效的更新机制以及安全的更新机制3个方面 

描述了典型的研究工作，并对已有工作进行了分析比较。最 

后指出了下一步研究的重点和难点。 

2 远程代码更新的需求 

远程代码更新能力是提高网络可用性和可维护性的重要 

手段，也是提高网络扩展性的基础。早在 1978年，分布式传 

感器网络论坛提出的 3个关键功能需求中就包含动态更新以 

及将新的软件版本集成到运行系统中的需求口 。近年来，远 

程代码更新问题逐渐成为研究热点，远程代码更新的需求也 

逐渐明确[1~-14]。 

传感器网络远程代码更新指通过无线方式，用新的软件 

代码替换传感器网络节点已有代码的机制。由于低带宽、高 

延迟、节点资源受限等特点，WSN远程代码更新具有自身独 

特的需求。主要包括 ： 

· 覆盖完备性：节点接收的软件镜像必须完整，且更新须 

覆盖网络中所有的节点。 

· 高效性：对于节点的内存、存储资源和网络通信带宽需 

求尽可能小，对网络的生命周期和基本功能影响尽可能小。 

· 资源敏感性：适用于资源有限的传感器网络，尽可能降 

低额外的处理和传输开销，支持异步链路和不稳定链路，能够 

扩展支持大规模、高密度的网络。 

· 高安全性：不安全的远程代码更新机制将对传感器网 
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络的安全性带来巨大的安全风险。更新机制需满足完整性、 

鉴别和正确性，即确保更新来自可信源，且未被修改，只有合 

法的节点能够更新代码，以够抵御来 自内部和外部节点的攻 

击。 

· 高鲁棒性：可诊断和处理应用、操作系统、网络的失效， 

容忍硬件和软件故障，监视系统状态等。 

3 WSN远程代码更新研究综述 

WSN远程代码更新问题研究可分为更新代码镜像压缩 

机制和远程代码分发协议两个方面。前者研究如何使得待分 

发的代码尽可能小，后者研究如何将远程代码高效地分发给 

传感器节点。已有的研究工作通常同时涉及到了两个方面， 

其中远程代码分发协议是研究重点。 

到目前为止，WSN远程代码更新机制的研究大致可分为 

两个阶段。第 1阶段的研究重点是如何在资源有限、连接不 

可靠的传感器网络中实现远程代码更新，典型的研究成果包 

括Deluge、Infuse等；第 2个研究阶段在前期工作基础上，重 

点研究远程代码更新的效率和安全性问题 ，典型的研究成果 

包括 Rate-less Deluge、Seluge等。其总体脉络如图 1所示。 
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图 1 远程代码更新问题的研究脉络 

3．1 基本的远程代码更新机制 

围绕如何在高延迟、低带宽的 WSN中实现远程代码更 

新，研究人员提出了 Deluge、DSN、Imapla、Infuse等，其中以 

Deluge最为典型。 

3．1．1 Deluge 

Delugel_1 是开源的代码分发系统，运行于 Mote平台 Ti— 

nyOS之上。它利用增量更新方式，采用逐页分发策略，代码 

镜像首先按顺序被分割为固定尺寸的页，然后按序进行分发。 

当更新页被完整接收后，节点广播新的更新页可用，并可根据 

请求传送相应的报文。另一方面，接收方仅在前一页的所有 

报文均接收后，才请求新的页。 

Deluge使用 epidemic协议有效地广播代码元数据。每 

个节点周期性地广播其代码镜像的版本以及该版本接收到的 

更新页的数量。为了提高节点能效，广播频率可动态调整。 

如果节点发现其通告频率与其他节点不同，则提高通告的频 

率；否则，将降低频率。因此，Deluge能够实现快速有效的分 

发镜像。一旦节点通过通告报文发现邻居节点有其需要的更 

新页，则使用SNACK报文请求传输。每个 SNACK报文包 

含请求页号以及所需页的位向量。根据所接收的同一个页的 

多个请求报文，节点计算请求报文集合，并采用轮询机制传输 

报文。 
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Deluge采用多种消息抑制机制。为了降低冗余通告，每 

个节点若接收到的包含相同信息的广播报文的数量超过预先 

定义的门限，则抑制其通告的发送。此外，如果节点监听的请 

求(数据)报文与其相同，或者已经接收到，则抑制其请求报 

文。类似地，若节点监听到请求(数据)报文涵盖了其拟发送 

的报文，则节点抑制后续报文的传输。通过使用上述抑制机 

制，Deluge提高了代码分发的效率。 

该协议不支持异构网络，镜像将被发送给所有的节点。 

3．1．2 部署支持网络(DSN) 

部署支持网络(DSN)_16j通过并行地部署一个维护性网 

络 ，来支持软件更新。在软件更新中分别访问每一个节点不 

可行有以下两方面原因：首先是节点数量众多，其次是节点的 

可访问性问题。而通过传感器网络本身进行软件更新也存在 

以下不足：它依赖正在运行的网络，将对传感器网络的性能造 

成影响，其次消耗节点的能量。而 DSN是一个小型的、移动 

且临时部署的网络，可支持对传感器网络节点高效、低干扰的 

代码更新。 

3．1．3 Imapla／ZebraNet 

Impala口 是 ZebraNet无线传感器网络的中间件层，该传 

感器网络用于跟踪野生动物。Impala提供基于事件的中间件 

层，它通过应用适配器实现应用的动态更新和适配。事件由 

事件过滤器处理 ，并通过应用适配器发送给特定的应用。Ze— 

branet节点需广泛部署在系统管理员无法直接访问的地域， 

为支持应用，Zebranet需要支持节点移动性、有限的网络带宽 

以及大范围的更新(从 bug更新、软件更新到增加或删除应用 

等)。应用由多个、可共享的模块构成，并被分割成若干个 2k 

的块。应用更新器使得应用可在更新过程中连续运行，且可 

同时支持多个更新，版本号用于确保更新软件与已有模块的 

兼容。同时，Zebranet支持不完全更新，并在更新前提供一组 

简单的完整性校验机制，其软件更新包含 3个步骤。首先，节 

点间交换应用模块的索引号，然后通过点播请求 (使用节点 

II)寻址)更新模块，最后节点通过传输相应的模块响应其他 

节点的请求。如果所有节点均拥有相同的软件版本，则采用 

二进制回退机制避免冲突，该机制虽然可降低管理代价，但是 

提高了更新延迟，尤其是两个版本不同的网络互联时，更为明 

显。如果内存空间不足时，节点将删除老版本。当软件接收 

完成后，经过简单的一致性检验，将终止老版本应用，新版本 

模块将被加载，新应用将优先初始化。 

3．1．4 Infuse 

Infusec”]是基于TDMA的块数据分发协议 ，主要用于位 

置感知传感器网络。节点周期性地选择前驱和后继节点；通 

过有选择地监听策略降低能量开销 ，在其他 TDMA时隙停止 

接收，并且有选择的使用前驱和后继也避免了广播风暴。基 

站广播的 start-download消息中包含版本 I【)和新数据序列 

的capsules数量。然后，在后续的时隙中发送这些 capsules。 

接收方转发 start-download消息，当接收到数据模块时，则将 

其存入 flash中并转发。当收到最后一个 capsule后 ，通告上 

层应用下载完成 。该协议讨论了两种不同的恢复机制：基于 

隐含确认的Go-Back--N机制，以及基于显示捎带确认的Se— 

lective-Retransmission机制。通过前驱节点选择优化，可进 

一 步减少能量开销。通过采用 TDMA通信机制，infuse比 



Deluge更为有效，所有传感器节点几乎同时收到数据 cap— 

sules，避免了 CSMA冲突。 

3．1．5 M P 

MNP[” 是针对运行TinyOS的MICA2平台，使用XNP 

boot loader的传感器网络远程代码更新协议 ，包含以下 4个 

步骤： 

1)广播／请求阶段：发送源广播新的代码版本，所有感兴 

趣的节点发送请求。节点监听广播和请求消息，决定是否进 

行代码转发(该抑制策略避免网络拥塞)。 

2)转发／下载阶段 ：源节点广播 StartDownload消息并通 

告接收者，然后发送软件代码(根据报文大小进行分段)，接收 

方将其存入外部内存中(EEPR0M)——没有确认机制 ，接收 

方在 EEPROM中保存一个遗失段列表。 

3)查询／更新阶段：源节点向所有接收方广播 Query消 

息，接收方根据遗失段列表点播发送响应消息，然后源节点重 

新广播遗失段的报文，接着广播 Query消息，直到没有遗失段 

请求消息。接收方在收到完整的镜像后，成为源节点。 

4)重启阶段：在源节点不再接收到重传请求后，新的程序 

镜像将被传送到内存中，节点将重新完成代码更新。 

节点发送 download request给所有发送者，有助于发送 

者选择，同时减少了隐藏节点问题(因为潜在的发送者能够处 

理请求)。发送方选择算法力求在邻居节点中仅允许一个活 

跃的发送方。流量控制是基于速率 的，由 EEPR0M 写速度 

决定(MICA2 mote)。 

3．1．6 ～IClAP 

MOAPc。o]是针对运行 TinyOS的 MICA2 mote平台的传 

感器网络的多跳、无线代码分发机制。它使用存储转发机制 

提供“波纹”模式的更新；遗失段由接收方通过滑动窗口标识， 

并使用点播消息发送请求以避免多个副本；采用 keep-alive 

定时器从无应答点播重传消息中恢复，此时采用广播发送重 

传请求。基站广播publish消息，其中包括版本号。接收节点 

依据自己的版本号，发送更新请求subscribe消息。为避免不 

稳定链路，MOAP采用链路统计机制。当等待周期结束，接 

收到所有的 subscribe消息后 ，发送方开始进行数据发送。遗 

失段请求直接发送给发送方，且其优先级高于数据发送。一 

旦节点接收到所有镜像，它将成为一个发送者。如果发送方 

没有接收到subscribe消息，则将新的镜像从 EPR0M拷贝到 

内存中，用新代码重启 。滑动窗口确认机制减少了能量消耗 

(减少了EEPROM读操作次数)，但是损失了节点乱序容忍 

能力。MOAP不支持速率控制以及多发送源抑制(除了链路 

统计外)。 

3．1．7 Trickle 

TrickleEn]作为全网代码更新服务在 TinyOS／Mate平台 

上运行。如果节点没有监听到一定数量的代码更新消息，则 

利用维护算法周期性地广播代码摘要信息。如果一个节点检 

测到需要更新的消息，则通过广播所需要的代码使得邻居节 

点及时更新。Trickle动态调整每个节点的更新周期和流量 

到一个特定的频率(rx+tx)，从而能够 自动适应本地网络的 

密度，且在报文丢失的情况下也具有 良好的扩展性。监听周 

期用于最小化短监听问题(未同步的节点由于定时器周期不 

同，可能引起冗余传输)。由于传输速率被控制在较低的水 

平，CSMA隐藏节点问题不会导致过多的异常行为。通过动 

态修改 gossip周期，即使在带宽有限的情况下，Trickle也能 

够快速地传播代码更新。 

3．2 高效的远程代码更新机制 

在上述工作基础上，为进一步提高远程代码更新的效率， 

研究人员提出了利用无比率编码提高更新的可靠性，降低带 

宽开销和延迟。有代表性的研究工作包括 Rate-less Deluge、 

SY=NAPSE++等。 

3．2．1 Rate-less Deluge 

在 Deluge基础上，Rate-less DelugeEZZ]是一种采用 Rate- 

less code编码方式提高传感器网络代码分发效率、降低重传 

报文数量的远程代码更新机制，分为 Rate-less Deluge和 

ACK-less De luge协议，二者均采用 Rate-less编码方法 ，取代 

了Deluge的数据传输机制。实现和模拟仿真方法均充分表 

明，在高密度传感器网络中更新的效率相对于Deluge有明显 

提升。 

无比率编码针对传感器网络带宽有限、可靠性不高的链 

路，提供了有效的输出传输手段。其基本思想是接收方不需 

要重传特定的报文，而是接收到一定数量的不相关报文后，即 

可解码获得原始消息。无比率编码的优势在于通信和能量开 

销小，节省了传输延迟。 

随机线性编码适用于文件的分发。在模型中，长文件 X 

被分割为 愚段，即 xl，x2，⋯，墨 ，然后利用下述公式编码成 

m个消息{y1，y2，⋯，y仇)，m>k。 
k 

Y ，ixi 

其中，犀， 是优先域F中随机选择的参数，以确保犀 ⋯犀， 线 

性独立。从而使得任何节点接收到 k个消息后，均可通过线 

性方程得到 X，如图 2所示。 

原始文件 编码文件 

图2 随机线性编码示意图 

该技术有两个好处，解码效率很高，运算和能量开销小。 

其次，无比率编码具有很好的可扩展性，一旦发现由于链路状 

况太差，m不足以使节点恢复数据时，可额外生成新的消息。 

3．2．2 SYNAPSE++ 

SYNAPSE++_23]是用于无线传感器网络远程代码更新 

的系统。与已有工作不同，sYf APASE++采用喷泉码 

(Fountain Code)进行远程代码分发，同时采用 negative ae— 

knowledgment-based ARQ以及错误恢复机制进一步提高代 

码传输效率。同时，SYNAPASE采用新的 boot loader和内 

存管理模块支持任意语言开发的镜像加载。采用 Fountain 

Code，发送方可将 K份资料编码后，如泉水一样不断地流向 

接收方 ，无论接收过程中漏水(丢包)程度，接收方如装水一样 

收满 N(略大于K)份即可还原原始资料，其可抵御可变丢包 
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率的特性称为 Rate-less code。与采用Rate-less code的代码 

分发机制不同，SYNAPASE++采用基于GF(2)的随机编码 

方法，仅需执行按位异或操作即可完成报文编码解码，在保持 

传输延迟和恢复能力的前提下，具有更高的解码效率，有效降 

低了传感器节点的运算开销。 

3．3 安全的远程代码更新机制 

随着传感器网络逐渐走向应用，安全性成为 日益关注的 

重点问题。远程代码更新的安全问题成为研究的新热点。为 

适应传感器网络节点运算能力有限的特点，远程代码更新的 

安全机制主要采用 hash、对称加密等机制实现更新的可鉴 

别、完整性保证。有代表性的研究工作包括 Sluice、Seluge以 

及 Secure Rate-less Deluge等。 

3．3．1 Sluice 

已有的传感器远程代码更新机制主要关注效率、可靠性 

和多跳支持，同时假设所有节点均正确或故障终止。恶意节 

点能够利用代码更新协议远程安装恶意代码，破坏整个网络 

的运行。Sluicd 是一种基于单向hash链的远程代码安全 

更新机制，其目标是实现安全可靠的无线传感器网络代码更 

新，确保恶意代码更新不能够正常传播或安装，同时正确的更 

新能够有效分发。该机制通过 hash链提供鉴别和完整性保 

障，并有效降低了在整个更新过程中单个数字签名的代价，其 

基本思路如图 3所示。 

l 垡里堡堡 I 

园 [] 口 口 口  

由／ 由／ 由．． 由／ 
o hi h2 h3 hn．2 hn．1 

图3 基于单向hash链的安全更新机制 

Sluice采用数字签名和单向hash链相结合的机制实现 

更新页的持续验证，该机制仅需要进行一次数字签名。其基 

本思想是通过计算每个更新页的 hash值，并将每一页的hash 

值作为前一页的一部分，形成 hash链 ，并对第一个更新页进 

行数字签名。 

3．3．2 Seluge 

S I Signature J 
▲  

I HashTree 

1 f u 

肋“幽 脚“黝 一 肋 ．， 

乜 ⋯ Pkt2
, Pkt2 陵 

图4 基于 hash树的代码分发鉴别机制 

在Deluge基础上，SelugeE孙 为了提高代码更新的安全 

性，增加了3个层次的防护。1)代码分发报文的直接鉴别； 

2)页通告和 SNACK的鉴别 ；3)抵御对签名报文的Dos攻击。 

· 258 · 

· 镜像的分页与鉴别 

与 Sluice采用 hash链进行鉴别不同，Seluge采用 hash 

树进行鉴别。图 4示出Seluge代码分发过程中的鉴别机制。 

首先将代码镜像分割为P个更新页，每个更新页进一步 

划分为 』、T个固定尺寸的报文，用 到Pktl， 表示。然后将 

更新页 P中每个报文的 hash存人更新页 P一1的相应报文 

中，并采用 Merkle hash树实现对更新页 1中报文的 hash镜 

像的鉴别。同时，将与 Merkle hash树关联的报文定义为更 

新页0。页 0及其报文的构造方式如图 5所示。 

图 5 页 。的构造流程 

将更新页 1的所有报文的 hash值合并 ，HashValues=H 

(Pkt讥)ll⋯ ll H(P忌 ， )ll，然后将 HashValues分割为M 

份，Ml_2 ，其中 k满足 

+忌．1 H(．)I~<Maximum p“ loads 2P 

(1) 

该公式确保每个叶节点及其认证路径可通过一个报文发 

送。分割的部分用 Il’ ，z，⋯， ， 表示 ，Merkle hash树用 

， 

， ⋯ ， 
， 作叶节点。上图显示了N一48，M一8时的 

Merkle hash树。其中 ei—H(Vo， )，i一1，2，⋯， ，并通过临 

近子节点构建二又树的内部节点。每个内部节点是两个子节 

点的hash值。例如，e1—2一H(e1 ll ez)，e1～4一H(e1 2 l_e3—4)。 

采用Merkle hash树，构建M个报文，即为每个、，o． 构建 

一 个报文 Pkt ，其中i：1，2，⋯，m。每个 Pkt 包含 ， 及 

其 hash树认证路径中的所有值(从叶节点一直到根)。例如， 

报文 Pkto，1包含 Vo．1，e2，e3—4，e5—8。 

将 hash树的根节点、镜像的元数据(例如版本号、大小) 

以及上述信息的签名合并为签名报文。为描述方便，将更新 

页 1至更新页P的报文称为数据报文，而更新页 0的报文称 

为 hash报文。除了已讨论的数据外，每个报文的包头中还需 

包含关于代码镜像、更新页以及报文的辅助信息。 

参数 N和M 必须要确保 hash报文足够小 ，以便能够通 

过传感器网络发送。根据 Deluge的缺省配置，N一48。采用 

64位的hash函数。根据式(1)，M=8。因而，每个 hash报文 

包含页 1的6个 hash镜像，3个认证路径中的hash镜像，一 

共 72字节 ，远小于 IEEE 802．15．4标准中的 102字节的最大 

数据载荷。 

P  

P  e e g  g a a P  P  





 

在解码过程 中，每个报文均统计其来源。Secure Rate- 

less Deluge采用正向和逆向检测方式来识别恶意内部节点， 

如图 8所示。 

在正向检测过程中，节点对接收到的报文进行鉴别。当 

鉴别失败时，替换某个节点发送的报文，若此时鉴别成功，则 

说明被替换的报文是恶意报文，其发送方为恶意节点，如图8 

示例 1所示 ，发送方 “、 的报文鉴别失败，而将节点 发送的 

报文替换为节点“发送的报文，则鉴别成功，表明 为入侵 

者。逆向检测与正向检测相反，仅选择某个发送方的报文进 

行鉴别，若鉴别失败，则说明该节点为恶意节点，如图8示例 

2所示 ，节点 发送的报文无法通过鉴别，表明 为恶意节 

点。但是，逆向检测需要节点发送的报文超过可还原的下限。 

3．4 分析比较 

通过对已有主要远程代码更新机制的分析，从更新效率、 

部署代价、通信代价、安全性等方面进行对比，如表 1所列，其 

中安全性可细分为可鉴别、完整性保证、抵御外部攻击、抵御 

内部节点攻击 4个方面。 

表 1 远程代码更新机制对比分析 

结束语 传感器网络远程代码更新问题是一个新型的研 

究领域，逐渐得到研究人员的重视。从镜像压缩和高效远程 

代码更新机制、基于网络编码的远程代码更新机制到解决其 

安全问题，研究、提出并实现了多种远程代码更新机制，其中 

绝大多数均在Mote平台TinyOS构建的试验床上进行了实 

验验证，并在TOSSIM模拟器上进行了模拟验证。综合分析 

发现，已有的研究成果存在以下两方面不足：(1)已有主要的 

代码更新机制均要求报文按序发送 ；(2)难以有效应对内部节 

点的攻击。进一步提高远程代码更新的效率，增强抵御内部 

节点攻击的能力，提高更新机制的安全性，是该领域的研究重 

点。 
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为新的服务被注册、发布，从而灵活而快速地解决各种类型用 

户特定的业务需求。例如船舶海上路线分析功能，即基于查 

找、统计、分析这一业务流程对相应功能级 Web服务进行组 

装而成。 

结束语 基于物联网、云计算和SOA架构技术建立的港 

口物流平台，从数据的实时采集和综合利用、状态的全面感知 

和监控以及资源和服务的按需提供等多个方面提升了港 口物 

流平台的综合素质，为港口物流平台带来了全新的应用前景。 
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