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摘 要 为了在低端单片机的环境下设计与研究一种嵌入式瘦Web服务器，对TCP／IP协议栈进行了精简，尤其是 

在 TCP精简中提 出了一种加速打开机制 ，避免 了三次握手过程，并对 CGI技术进行 了改进。利用Javascript将服务 

器端的部分工作移到客户端处理，利用XMLHttpRequest实现服务器和浏览器异步通信，从而能有效地提高服务器的性 

能。通过性能测试表明，该服务器符合嵌入式环境的要求，在低端平台上实现嵌入式web服务器具有较高的实用价值。 
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近些年来 ，随着 Intemet的繁荣发展，在电子信息技术领 

域中，嵌入式系统与互联网相结合的需求越来越强烈。利用 

嵌入式 Web服务器处理嵌入式系统的信息可以获取实时的 

反馈 。特别是进入 3G时代，嵌入式系统的发展更是蒸蒸 日 

上，它的应用范围无所不在。然而，在嵌入式系统的使用中， 

将 Web应用技术融入进来既是当前的一种需要，也会成为人 

们对嵌入式系统的一个基本要求。因此，在对入式系统设备 

的研究和开发中，将 Web应用技术融人嵌人式系统设备有着 

重大的意义。 

目前嵌入式系统大范围的应用主要集中在 8位或 l6位 

的低端 MCU上，在这样的嵌入式设备中实现 Web服务器的 

困难在于其资源有限。为了充分利用有限的嵌入式资源，最 

大程度地降低成本，提高系统 的性能，嵌入式 Web服务器应 

该实现为瘦 Web服务器的形式，瘦 web服务器是随着 Web 

应用环境的改变而提出的。在嵌入式应用当中，web服务器 

不可能很全面，它必须拥有足够小的代码量，且不能影响嵌人 

式系统的整体性能，但又必须具备一个Web服务器应有的特 

征。本文就是在低端单片机环境下研究具有交互功能的嵌入 

式瘦web服务器。 

1 嵌入式瘦 Web服务器的硬件 

1．1 处理器的选择 

由于低端单片机的运行速度以及嵌入式系统资源的限 

制，用普通的单片机实现协议栈，将很难进行其它应用功能的 

扩展，而用高性能的单片机，其成本较高。在提高性能的同 

时，为降低成本，可以采用SX52微控制器。 

SX52微控制器是由美国 Ubicom公司研制的高速可配 

置通信控制器，具备最高可达 i00 MHz的钟频。SX52没有 

传统的数据总线和地址总线，而是具备5个配置灵活、功能强 

大的I／0端口(PortA--E)，共40个 I／0管脚，每一管脚都可 

通过软件进行灵活的配置。它采用改进型 Harvard结构，具 

备高速的计算能力，可以通过运行软件模块来取代许多传统 

的硬件设备完成大量的实时功能。 

1．2 网络接口芯片的选择 

采用 RTL8O19AS以太网控制芯片来作为网络接 口芯 

片。RTL8019AS是一种全双工即插即用的以太网控制器，它 

在一块芯片上集成了RTL8019内核和一个 16kB的 SDRAM 

存储器，实现了基于 Ethernet协议的MAC层的全部功能，内 

置 16kB的 M、双 DMA通道和 FIFO完成数据包的接收 

和发送功能。RTL8019AS有两种数据模式(16位和 8位可 

供选择)，将其Jp引脚采取硬跳线的方法强制为高电平，从而 

选定为 8位数据模式。 

1。3 硬件结构 

嵌入式瘦web服务器用 SX52微控制器作为处理器，以 

太网驱 动芯片 RTL8O19AS经 网卡隔离器 HR61101G和 

45接 口接人以太网，配有 RS23和 CAN总线两个扩展接 
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口，可以将具有RS232接口或采用CAN总线协议通信的设 

备连到以太网上。RS232接口采用 MAX232CPE芯片，CAN 

总线控制器采用 sJA1000芯，CAN收发器采用 PCA82C25O。 

SX52通过 D口的I)O—D7脚与要接入设备的数据线相 

连接，通过 RC口的 R()O—RC7脚与 RTLS019相连接，完成 

以太网数据包的发送和接收工作，B口的RB0一RB4脚连接 

RTL8019AS的低 5位地址线，RB5一RB7作为控制线分别连 

接读写时序控制脚 10wB、IORB、IOCHRDY；E口的REI、 

RE2、RE3则用来控制读写、片选、锁存等。嵌入式瘦 Web服 

务器主要芯片连接电路简图如图 1所示。 

图 1 嵌入式瘦Web服务器主要芯片连接电路简图 

2 TCP／IP精简 

由于嵌入式 web服务器的硬件处理存在速度慢并且存 

储容量相对较小的条件限制，在 TCP／IP协议栈中主要实现 

ARP、IP、ICMP、TCP协议即可。由于传输以太网数据时采 

用 MAC地址来识别，而 ARP是将网络层地址解析为数据连 

接层的MAC地址，因此为了保证系统在以太网的通信，要实 

现ARP协议。嵌入式Web服务器要能在 Internet上通信， 

在网络层需要实现 IP协议，还要实现报告数据传送差错等情 

况的 ICMP协议。同时，Web服务器同 web浏览器之间的通 

信是通过 HTTP协议进行的，在传输层采用TCP协议，以保 

证可靠的数据传输，进而实现其基础之上的HrrP协议。各 

层的协议以及相互关系如图 2所示 。 

一 
I 网卡驱动器 

应用层 

传输层 

网络层 

链路层 

图 2 TCP／IP协议栈之间的关系 

2．1 ARP协议 

嵌入式瘦 Web服务器 中，ARP协议 的主要功能是进行 

IP地址与 MAC地址的转换，为了使 IE浏览器能够主动访问 

到嵌人式瘦 Web服务器，嵌人式 ARP应该实现 ARP响应协 

议，服务器由于一般只是被动接收服务请求，可以不用实现 

ARP请求协议。在对外通信时，为了能够迅速地填充以太帧 

的目的MAC地址，可以让嵌入式ARP的请求协议在本地建 

立并维护一个 ARP高速缓存表，用该表来保存 IP地址到 

MAC地址的映射。 

2．2 IP协议 

传统的网络层主要进行路由、分片、重装、向相邻协议层 

进行数据包的传递等处理。由于在低端单片机环境下的嵌入 

式系统都是作为瘦客户端或瘦服务器端，因此对 TCP／IP协 

议栈精简时可以把协议中的路由功能去掉。对于网络层中分 

片和重装等功能，在嵌入式系统中由于无需存储大量数据包， 

并且 IP包重组需要浪费宝贵的 RAM 空间，因此可以不支持 

分片传输，而是通过限制高层发送的数据包大小来避免IP包 

被分片。 

在嵌入式系统中，对 IP的简化只实现20字节的固定首 

部，并且只支持 IPv4的版本，不支持lP选项，这样的简化既 

维持了 IP模块的简单性，又保证了 IP的基本功能。根据以 

上分析，对于嵌入式瘦 Web服务器来说 ，只需完成 IP协议两 

项最基本的功能：(1)处理接收到的 IP数据报 ，向上层网络提 

交；(2)对 TCP报文、ICMP报文进行封装 ，交给数据链路层 

进行装帧。 

2．3 ICMP协议 

ICMP提供了一种让互联网中的路由报告错误或提供有 

关意外情况信息的报文机制。它不是独立的，是 IP的一部 

分，在每个 IP实现中都必须有。它虽然提供 的信息十分丰 

富，但在嵌入式 Web服务器应用中，仅实现 目的端不可达、回 

送请求和应答类型，对于目的端不可达类型，只支持其中的协 

议不可达和端口不可达代码。 

2．4 TCP协议 

TCP是专门用于在不可靠的互联网络上提供一种面向 

连接的、可靠的字节流服务。为了实现数据通信的可靠性， 

TCP协议在建立连接时必须发起三次握手过程，使用标准 

TCP实现的一个最小互动数据交换通常需要 9个 TCP数据 

报，但只有2个数据报携带应用数据，其余 7个数据报用于三 

次握手中的打开／关闭连接以及应答，网络资源利用率很低。 

通常情况下 ，一个标准的 TCP连接包括 TCP 3次握手、数据 

传输、TCP 4次挥手3个阶段，TCP状态机如图3所示。 
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图 3 TCP状态机 

为了解决网络利用率低的问题，本文提出了一种TCP加 

速打开机制来避免三次握手过程。该机制为每次打开的连接 
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指定一个 48bit的连接计数 cookie。一个主机的 cool~e值从 

一 个全局计数器中获得 ，每次使用该计数器时加 1。当 server 

主机收到 client的一个 SYN 报文段 ，读取报文段中携带的 

cookie值，如果该 cookie值 比已经缓存在 client的 cookie值 

大，则该 SYN是新的，服务器将接收报文段中的任何数据，跳 

过三次握手过程 。 

如果接收到的 cookie比缓存中的 cookie值小，由于嵌入 

式瘦Web服务器在TCP连接时只需处于被动服务的状态， 

可以将标准的 TCP状态机中的主动创建连接 SYN_SENT状 

态，主动关 闭连接 FIN—WAIT1、FIN—WAIT2、CLOSING、 

TIME
_ WAIT状态都省去，还可以省去 CLOSED状态，让它 

一 开始就处于 LISTEN 状态来监听客户端的连接请求。它 

接收到 SYN数据片时，会发出SYN4-ACK数据片用以确认 

来 自对方的 SYN，这时的状态为 SYN_RCVD，再接收到对方 

返回的一个仅含 ACK 的空数据片，则三次握手完成 ，进入 

ESTABLISHED状态，之后就可以进行TCP数据通讯。 

2．5 零拷贝技术在 1℃P／IP中的应用 

为了保证协议栈层与层之间的封装性，TCP／IP协议栈 

在实现过程中采取层次拷贝的原则。在嵌入式系统环境下， 

特别是资源极其有限的低端单片机系统及 SOC片上的系统， 

如果在封装和解封装时层层拷贝数据，不仅复杂，而且浪费拷 

贝时间。TCP／IP网络系统中，普遍采用“零拷贝”技术来解 

决这个问题，即在 TCP／IP协议栈不建立专门用于各层数据 

传输的缓冲区，协议栈各层之间传递的是指针，只有当数据要 

被驱动程序发送出去或者被应用程序取走时，才进行真正的 

数据移动。 

最后在实现 TCP／IP协议栈的过程要注意“内存泄露” 

问题，要严格遵循“谁分配谁释放”的原则来管理内存，防止系 

统因可用内存被耗尽而导致嵌入式设备崩溃现象的发生。 

3 嵌入式瘦 Web服务器的设计 

3．1 服务器端 CGI的改进 

目前 Web技 术中生成动态 Web页面的方法有 CGI 

(Common Gateway Inter{ace)和服务器脚本，如 JSP、ASP等。 

而对于嵌入式 Web服务器，由于其资源有限、编程语言限制 

等因素，在嵌入式设备中Web方式应用一般是基于CGI的 

程序开发。SSI(Server Side Include)技术也适用于嵌入式 

Web服务器。 

针对CGI实现过程中系统可维护性差、程序的可读性和 

扩展性差等问题，需要对 CGI进行改进，其改进的思想就是 

在嵌入式瘦 Web服务器中实现 CGI程序的过程中引入 SSI 

技术，并由 CGI程序调用。CGI程序在嵌入瘦 Web服务器中 

以函数的形式实现，CGI程序可以处理 GET请求，通过 

POST请求方式提交的Form标签对客户端请求进行应答。 

SSI在嵌入式 Web服务器中以 SSI解析函数的形式实现，取 

消了标准的SSI命令，只对 HTML页面中的标签进行解析。 

当HTTP服务器收到来自客户的请求时，调用 CGI程 

序。对于动态信息多的页面，由CGI程序中的C代码直接生 

成，对于只有少量动态信息的页面或静态页面，则从文件中读 

取相应的 HTML模板，交由 SSI解析函数，SSI解析函数从 

文件中获取相应 HTML模板。值得注意的是在对 HTML 

模板文件进行处理之前 ，先判断其是否包含 SSI标签。如果 
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含有 SSI标签，则需对该 HTML模板进行解析与处理，将 SSI 

标签替换为相应的数据。若该 HTML模板中不含 SSI标签， 

则直接将该 HTML模板作为静态网页输出。 

在嵌入式服务器端进行处理的过程中，为了满足应用程 

序和驱动程序互相配合的需要，可以将使用驱动程序的应用 

程序的代码直接加到 CGI程序的某一段 中。这样做的缺点 

是网页代码和网页实现代码交叉混合在一起不利于系统。为 

了解决以上缺点，可以将CGI、驱动程序、使用驱动程序的应 

用程序分开，CGI和该应用程序之间通过 linux的 shell来传 

递参数的方法，使得CGI不与驱动程序直接联系，提高了程 

序的独立性和开发效率。 

3．2 服务器端页面文档管理 

在服务器端设计页面较多，需要用到 HTML模板，在网 

页生成阶段也会用到一些文档、图片等，可以设计一种页面文 

档管理结构来管理这些文档。 

在程序中建立一个标准的文件来存储静态网页和动态网 

页，每个文件包括文件名、文件内容指针、文件大小、文件最大 

尺寸、内容更新函数指针、配置文件更新函数指针、表单数据 

解析函数指针。在系统初始化的时候 ，一次性分配一个比所 

有页面最大尺寸之和略大的连续内存空间。为了提高嵌入式 

Web服务器的运行效率，将各个页面的最大尺寸依次与该页 

面对应的文件内容指针相关联。当需要对该系统的某个文件 

进行修改而导致页面内容发生变化时，只需修改该文件内容 

指针指向的那个文件的内容即可。同样，在保存文件配置数 

据时，也只需通过配置文件更新函数指针找到相应的配置文 

件更新函数进行操作即可。这样有效地避免了因修改文件内 

容而要频繁申请内存的操作，也避免了为存储页面内容而频 

繁进行 Flash读写操作。 

3．3 客户端的验证 

本文通过在 浏览器 中执行嵌入 在 HTML页面 里 的 

Javascript程序对用户输入端信息做客户端的前期校验，对输 

入诸如密码等信息进行验证。如果信息通过验证，则会通过 

与嵌入式 Web服务器的交互来实现下一页面的浏览，但如果 

信息不能通过验证，则浏览器端会弹出输入的信息不符等对 

话框，不再增加服务器端的任务量。因此，客户端验证可以减 

少服务器端的资源占用情况，减少服务器端的任务量 ，使得用 

户能更加迅速地浏览页面。 

嵌入网页的 Javascript程序在浏览器中被执行使得验证 

功能成为现实。当 Javascript代码认为输入的数据不能通过 

验证时，便用该代码中的alert()方法弹出用以提醒错误的警 

告对话框。 

3．4 客户端处理 

客户端处理就是将服务器端发送的变量和数据传 给 

Javascript程序 ，充分利用浏览器端 Javascript程序的计算能 

力。本文利用Javascript程序对客户端进行验证以及将服务 

器端的任务部分转移至客户端来实现。通过 XMLHttpRe— 

quest对象，可以实现与服务器只在数据层面上进行交换，无 

需每次都刷新页面，并且接收到服务器返回的数据还可以交 

给在浏览器上执行的Javascript程序来处理，从而实现服务 

器和浏览器的异步通信。Javascript可以嵌入到网页中，并通 

过内置于浏览器中的Javascript解释器对其进行解释执行， 
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通过该技术，利用客户端资源来实现数据的计算等复杂操作。 

XMLHttpRequest组件可以利用Javascript程序来创建其对 

象及其函数的应用来实现客户端对服务器端数据的访问及计 

算更新。 

客户端处理具体步骤：首先将计算函数嵌入Javascript 

脚本；然后将该函数定义成能实现链接的 onClick事件处理 

程序；最后当用户点击界面按钮能链接该事件时，查找相应的 

计算函数来计算参数，该参数即为服务器传至浏览器的数值。 

3．5 客户端缓存 

XMLHttpRequest组件与服务器端的信息交互需要经常 

与服务器建立连接的原因在于该组件向服务区提交请求的方 

法为 HTTP法。而一旦需要交互、更新的数据过多，就需要 

大量多次地连接服务器，使得本来资源有限的服务器负载增 

大。为了避免这种缺陷，本文在客户端中增加一种缓存机制。 

该缓存机制在网页中是不可视的，它的任务在于减少 XML- 

HttpRequest发送请求时与服务器进行的连接次数。该缓存 

可以将多个请求整合，由此来进行集体对服务器的连接，使得 

连接次数减少。服务器端也会将请求的资源内容进行整合封 

装，从而形成一个应答报文与浏览器端进行交互。这样也能 

减少两者的连接次数，减少服务器端的负载。而封装的信息 

由缓存来解析 ，并由相应的回调函数进行处理。 

4 性能测试 

在 SX52+RTL8019AS平台上对该嵌人式瘦 Web服务 

器从收到请求建立连接到响应结束断开连接的时间进行了测 

试。在实验 中将本文设计 的嵌入式瘦 Web服务 器与使用 

Applet的 Web服务器进行比较，从而找 出其性能优势及不 

足。其中比较的前提是访问的是同一个网页且完成的是同一 

个功能。其性能比较如表 1所列。 

表 1 性能比较表 

通过对性能测试表的分析，表明该嵌入式瘦 Web服务器 

具有比较快的服务响应速度，可以正常执行设计要求的各项 

功能。AJAX技术的使用明显降低了服务器的响应时间，并 

减少了web流量。AJAX技术的使用，一方面可以利用客户 

端闲置的处理能力承担一部分服务器工作，减轻服务器和带 

宽的负担；另一方面可以降低页面重载的频率，减少带宽消 

耗，优化性能，可以得到更好的用户体验。 

上述结果证明了使用 AJAX+CGI的思想构造嵌人式瘦 

Web服务器的方法是可行的。该思想可以充分利用客户端 

资源，明显降低服务器端负载，提高在低端嵌人式设备中嵌入 

式 web服务器的性能。 

结束语 本文主要是在低端单片机的环境下实现具有交 

互功能的嵌人式瘦 web服务器 。通过此设计 ，进一步了解了 

嵌入式系统网络接人和嵌入式瘦 web服务器的基本原理、组 

成、结构和实现过程。该嵌入式瘦 Web服务器能够满足低端 

嵌人式设备接人 Interact并通过 web服务器进行监控的要 

求，且能够基本符合嵌入式系统开发过程中低成本、高可用性 

的要求。但是在系统中嵌入式瘦web服务器对信息以及数 

据的传递上，需要加强安全保密工作，以提高数据传输的安全 

性 。 
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