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基于切片的 OLAP动态推理控制研究 
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摘 要 针对OLAP系统存在的数据仓库敏感信息泄漏的问题，及已有的推理研究都是以数据立方体为粒度，细粒 

度的切片推理仍然存在的问题，提出了以切片为推理单元的推理控制方法。该方法将推理粒度细化到切片，使每次查 

询生成对应的切片格，根据格的依赖关系判定是否存在推理通道，实现动态地防止单切片的推理，提高了敏感信息的 

保护力度 。 
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Abstract Aiming at the problem of sensitive information 1eakage in data warehouse and OLAP system，and the existing 

inference control methods are based on date cube ignoring the fine-grained slice reasoning．This paper presents an infer— 

ence control method based on slice．This method refines inference granularity to slice and deals with each query corre— 

sponding to slice grid，which can prevent a single slice of reasoning and increases efforts to the protection of sensitive in— 

form ation according to the judgment of the slice grid dependencies’inference channe1． 
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1 引言 

决策支持系统如在线分析处理(On-Line Analytical Pro— 

cessing，OLAP)系统在工业应用中 日益重要，这类系统需及 

时响应海量数据的查询和统计。尽管 OLAP系统拥有性能 

强大、不断完善的访问控制技术，但还是存在各种安全推理威 

胁所产生的有关数据仓库敏感信息泄露的安全问题l1 ，6]。 

国外Lingyu Wang等人 ]首先比较详细地分析了OLAP 

系统中常用的查询组合有可能对数据隐私带来严重的威胁， 

提出通过限制用户的查询来预防推理通道的产生，但也提出 

了合法用户经 OLAP的组合查询，可以推理得到相关敏感信 

息的问题l5 ；接着展开了将推理集细化的工作，由方体作为敏 

感对象细化到的所有单元均为敏感对象[6 ]。但是其没有考 

虑用户历史查询组合产生的推理威胁，也没有解决细粒度的 

切片推理控制问题。国内，文献39J提出了先预防m维推理， 

然后清除一维推理的“预防一清除”静态推理控制方法，同样避 

开了历史查询组合所产生的推理威胁，但静态的方法实用性 

不强。文献[1O]针对文献[6]的静态推理的不足实现了动态 

推理控制方法，但仍然没有解决细粒度推理控制问题。 

针对上述已有推理方法的不足，且国内外对推理控制的 

研究都没有新的进展，本文针对已有研究的推理粒度不够细 

的问题 ，提出了一种细粒度的基于切片的 OLAF'动态推理方 

法，该方法在切片级别上来定义敏感信息，并能在查询时及时 

判定是否存在切片推理，可以有效地提高数据仓库的安全性和 

实时性。本文的优势体现在 ：(1)把推理粒度细化到切片，可以 

有效提高切片级别的组合推理，提高了OLAP决策系统的安全 

性；(2)动态推理可以保证OLAP系统的实时性。 

2 基于切片的推理控制 

数据立方体是 OLAP系统的基本数据模型，最早是为了 

支持一般的OLAP任务而被 Gray等人口1_作为一种 SQL操 

作提出的，此后该模型被广泛应用于OLAP系统和数据仓库 

中。数据立方体可由数据仓库的事实表导出，其由基本单元 

(cel1)组成，包含各种维组合的度量数据。本文参照二维数据 

立方体的格结构l_1 ，将以切片格的形式来研究切片级别的推 

理。图 1是一个简单的二维(时间维 timeDim和员工维 em— 

ployeeDim)数据立方体，时间维有 2个维属性：quarter、year； 

员工维有 3个属性：employee、department、branch。 

<all，all> 

<all-b 一 ＼ ＼ve酬 }> 

／ ＼ ／ ＼  
一  ＼  ＼  枷’ 

螂 ．＼ ／ k一 
。 

<quarter，employee> 

图 1 二维数据立方体的格结构 
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从图 1的二维数据的核心方体(quarter，employee)出发， 

公司维属性中的员工属性被分为 employee 与 employee2切 

片，他们分别对应的后代切片属性是 employee1--~deparment1 
- -

~braneh1斗 al11和 employee2--~deparmenh呻 branch2 a112。 

图 2就是根据第 1种依赖关系生成的格结构。 

l1．b i 一 、  
． al1l> 

， 

＼ ＼e 
b ranehl>mentl> 

’ 

m ＼ ‘ ＼ ‘ “ 
“， ep啪  曲 

，。 娜 一 m 

图2 切片格结构 

2．1 相关概念的形式化定义 

定义 1(格) 数据立方体 r中每个维度属性之间都存在 

偏序的依赖关系，本文把这种依赖关系看作依赖格，简称格， 

用符号“ ”表示依赖关系，(F， )表示格，如员工维中属性 

级别依赖关系有 employee department branch all。 

定义2(取值函数 GetValue()) GetValue(AttrlD})一 

{S：sEAttrI1Yj，value)表示在属性级别AttrlE~j的所有取值， 

其中，AttrID}表示数据立方体r中D 佩 维层次中的第J属 

性级别。 

例 1 令 Dim1=employeeDim，则 AttrlD5一depart— 

ment；当 Value一 {departmentl，department2)时，GetValue 

(AttrlD5)l 一 表示取 员工维对 部门属性 为 depart一 

?~ent1，department2的值。 

定义 3(属性规约函数 AttrlDReduce()) AttrlDReduce 

(AttrlD~j)={Attrli~i l (AttrlD~)I)表示在任意立方体r中， 

对AttrlE~存在依赖关系的属性进行规约。其中，AttrlDi表 

示数据立方体r中D 帕 维层次中的第 属性级别。 

例 2 当 i一1时，Dim1一employeeDim，AttrI ．value 

一 {department1，departmenh}，则 GetValue(AttrlD~)一{de— 

partmentl，department2}，AttrlDReduce(AttrlD5)一 { 一 

ployees1 departme nh branch1 nZZ1，employee~ depart一 

7 ￡2 branch2 allz}。 

定义4(切片) 在任意数据立方体 r中，对第 i维Dim 

进行切片，则切片表示为：Slice(r)f ：{(Dim1，Dimz，⋯， 

Dimi一1，GetValue(AttrlI2j)，Dirn~+1⋯Dimk>}，其中1≤ ≤ ， 

1≤ ≤1Dim4，Hier．LeverI。 

例3 在员工数据立方体r中，令Dim1=employeeDim， 

AttrlD~一department，当 Value一 {department1}时，切 片 

Slice(F)1 j {Ⅱ(timeDim．Hier．Levert，GetValue(depart— 

ment)i z ：％ )}，其中 m=(t l t—l}，n={t— f timeDim． 

Hier．Lever 1)，表示所有 department属性级别上 的所有切 

片：(quarter，departmenh>，(year，departmenh)，(all，de— 

partmentl>。 

定义5(切片方体) 在任意数据立方体 r中，存在切片 

Slice(F) 当m和Value取值唯一时，切片Slice(F)I；表示 

唯一的切片方体SliceCuboid(m，Value)。 

例 4 如在切片定义中，当(m，Value)=(1，depart一 
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ment1)时，SliceCuboid(1，department1)= <quarter，depart— 

me nt1)。 · 

定义 6(切片格) 在任意数据立方体 r中，对第 i维 

Dimi进行切片，切片可表示为 Slice(r)li ，其中J表示维 

Dim 中第 级别属性，根据维级别的偏序关系和依赖关系存 

在切片 Slice(F)i 和切片Slice(r)fi≤j，令 Slice(F)f =Slice 

(r) USlice(F)1；U Slice(F)l ，则定义切片格 =(Slice 

(r)l；， >。 

定义7(授权函数 Authorization()) 设客体 Object： 

{SliceCuboid}，主体Subject={Role，User)，则授权函数A“一 

thorization()一(Object，Subject，allowed~denied)，表示 Sub— 

ject具有在Object上的安全信息allowed或者denied。 

定义 8(敏感对象) 敏感对象 SensitiveObject=(Object， 

denied，Subject)，指对于某个主体，它是不可以访问的，否则 

会导致信息泄露。对应的非敏感对象SensitiveObject表示为 

SensitiveObject=(Object，allowed，Subject)，则表示对于某个 

主体，它是可以安全访问的。 

定义9(库) 在任意数据立方体 r中，切片格 =<Slice 

(r) )，库的形式为 Based~---( ，S( ，Sourcg，Target ， 

DynamicTarget )表示同一主体在访问不同切片格 时的访 

问轨迹SC 集合、动态变化的可访问源切片方体集合 

Source 、不可访问的目标切片方体集 Target~及动态 目标方 

体集合DynamicTarget 。 

2．2 切片推理控制算法模型 

本文的切片推理是在切片格的结构上展开的。该方法的 

主要思想是将方体 中的每一个可能的切片看作一个新的方 

体，这种新的方体间又建立格的依赖关系，最后采用基于切片 

格的推理控制原理实现切片的动态推理控制。如图 3(a)及 

图 3(b)所示，对所有切片进行属性规约后形成不同的 n个切 

片格 ，每个切片格相互独立，并存在各 自的推理通道，最后采 

取类似的推理策略解决其推理问题。 

(a)推理通道图 

(b)推理控制策略图 

图 3 

3 OLAP切片推理算法 

基于上述切片推理控制算法模型，可以得出单切片格推 

理控制算法的思想是：先从当前主体获得其敏感信息，并根据 



这些敏感信息生成相应的切片格。根据当前主体的查询语 

句，获取其切片值，然后对这些切片值进行属性规约，形成新 

的切片格；判定当前查询所在的切片格是否在主体所属的敏 

感切片格中：若是，则判定当前查询所属的切片格是否已经访 

问过，如果访问过则从库中获取其当前的目标切片方体集与 

源切片方体集，如果没有访问过则设其库中对应的元素为空； 

否则，判定当前查询切片与主体所属的敏感切片格中的切片 

方体的关系，如果当前查询切片包含主体所属的敏感切片格 

中的切片方体中的切片方体部分敏感切片，则阻塞当前查询。 

当且仅当查询切片不包含部分或者全部敏感切片时，才不阻 

塞其访问，并更新库中对应的元素。 

3．1 算法实现 

单切片格推理控制算法的描述如下： 

输入：SC IIest； 

输出：prevent()or submit() 

初始化： 

1．是一个数据立方体，Base．Add(s( u眵 )／／将所查询的切片加人到 

库中。 

2，prevent(){ 

if j inference{prevent access；DynarnicTarget U = {sc：sc 

ScM }；sCI删㈣＼一Sc州Ue ；TargetiU=DynamicTargeti；Base． 

Update(( ，SC i lle t，Sourcei，Targetj，DynamicTargeti)；)) 

3．submit(){ 

if noninference then{submit to OLAP system；SC i uestU—SC uen； 

Base．Update((Pi，ScI嘲llest，Sourcei，Target ，DynamicTarget )； 

4．get SensitiveObject by Subject； 

5．format all slice-lattice c by SentiveObjeet；get TargetS~bi ： 

Targe(SensitiveObject；get SoureeS~iect=rs ＼Target ；Base． 

Add(I~bieet，SourceSU~ ，Target耻 。 ) by each slice-lattice in 

r&I ec ； 

算法主体： 

Begin： 

Step1 If s( ∈Ba se Targetsu then return prevent()； 

Step2 GetValue(AttrI~)by q t；／／获取当前访问的切片值 
Step3 if V SC嘲uest∈ 吐then goto Step4；else{if j SC喇uest∈ 

l~ubjo= 

then{if Sc nBase．Target 一 ： 

then{ADR=AttrIDReduce(AttrI~)；Format all slice-lattice 

FIaDRI byADR； 

If FlaDR／in Base then goto Step4； 

else if S【=l删 t∈F LnDR L then{if i value is Flew／／如果是初 

次访问的切片格 

then(get SensitiveObject and SensitiveObject by Subject 

and r ： 

getTarget =Targeti(SeesitiveObjeeti)；get Source 一ri＼ 

Targeti； 

Base．Add(Targeti，Sourcei)／／更新库，添加目标集和源集 

return submit()；) 

else{set Target =Base．get(Targeti)；set Sourcei=Base．get 

(Source )；})} 

else return prevent()；}) 

Step4 if(Apex Cuboid∈Targetb且se or Sourcebase一中 or sc est n 

Targetbase≠西then return prevent()； 

Step5 if GLB(SC~ 。t)一 then goto Step8； 

Step6 if Target~ n Above(GLB(SC~ st))≠ then return prevent 

()； 

Step7 ifDR—Dyn．珊icR0ot(sI= 糠。t，SentiveObject~ )：西then go— 

to Step8；else return submitO； 

Step8 if DB=DynamicBasie(SC嘧 )一西then{if lSC~ ,0DBl> 

1{then return prevent()；else return submit()；}else return 

submit()； 

End 

算法复杂度分析：设一个数据立方体有 m维，每个维 

Dirr~(2≤ ≤ )中的级别数为length ( ≥1)，则其方体总数 

N=Ⅱ2≤ ．j (1ength +1)，空间复杂性 T取决于方体的总 

数，T=O(N)，时间复杂性取决于递归求解方体的祖先与后 

代关系时消耗的时间，丁一0(N!) 

3．2 实例说明 
k 

问题描述：设员工数据立方体I、=I-[Dim ，其中Dim = 
z l 

timeDim 和 Dim1=employeeDim。 

初始化： 

(1)客体 Object1一{SG一(quarter，department1>，SG= 

(quarter，departmentz>，SG 一 (quarter，departmenta)；Ob — 

jectz={(quarter，department+>}； 

(2)主体 Subject={Role1}； 

(3)切片方体安全性：SSG一{SQ，Readdenied)；SSQ 

一 {SG ，Readdenied}；SSC1={S ，Readdenied}； 

(4)安全信息：Securitylnfo={SSC1，SSG，SSG}； 

(5)授权 Authorization(Objech，Subject，Securitylnfo)。 

初始化部分：SensitiveObject一{sc：sc∈SG U SG U 

SC3}；r ={I、：r U r2 U r3}；Targeff"bj ={t：tETarget 

UTarget UTarget。}；Target~一{sc：sc∈{sl：sl Sensitive— 

Objbect )}，其 中 i= 1，2，3；Sources~i ={s：s∈Source U 

Source。USource )。Source~={ ：sc∈ ＼Targe~}，其中 i= 

1，2，3；Base．Add{r、 ，Target~bj ，SourceS~J }。 

下面分别查询属于某切片格或者部分属于某些切片格和 

不属于切片格的实例进行说明： 

(1)当查询的客体属于 r＆蛳 中的切片格时，有两种情 

况： 

1)客体属于目标切片方体集中的元素时，直接阻塞当前 

查询。设当前查询S =SG，执行Step1：S ∈Base． 

Targets~i ，直接阻塞当前查询，算法结束。 

2)客体属于源切片方体集中的元素时，则可能产生推理 

通道 ： 

a)直接后代。设第一次查询的客体 s =(quarter， 

branch >，根据其切片格的依赖关系有 S ∈I1 (执行 

Step3转到 Step4)，并且具有 SC1 S )关系，易知，不能 

推理得到目标切片方体，此时更新库Base中的Base．S 

U=Sa ； 

b)兄弟关系。设第二次查询的客体S ～ =(year，de— 

partment >，根据其切片格的依赖关系有 ∈r (执行 

Step3转 到 Step4)，并 且 具 有 Brother( ，s = 

true)，执行Step6可得它们最大下界是敏感切片方体SC1，则 

· ]5】 · 



阻塞当前查询，并更新 Base中的Base．Targeti U：{S ， 

SCB，一ase ＼S }。 

c)异切片格。设第三次查询的客体 s 一 一(quarter， 

branch >，根据其切片格的依 赖关系有 S ∈F (执行 

Step3转到 Step4)，并且具有 SC2 S 一 关系 ，易知不能推 

理得到目标切片方体(执行Step7)，则此时更新库Base中的 

Base．5(7,l
—t~ e U—S 

(2)当查询的客体不属于 r 中的切片方体时，则查询 

客体生成相应的所有切片格结构 r{ 』，判断其属性规约后 

有以下几种情况： 

1)当前访问客体与库中的目标切片方体集有共同部分属 

性，为确保敏感信息的安全性，则阻塞当前查询。设当前查询 

是对(departmenh，departmenh)的切片，即 S =(quar- 

ter，(department1，department4)>，则 执 行 Step3，满 足 

jS ∈r叫 ，并且 jS nBase．Target~ ≠{5泄露 

目标切片方体，则阻塞当前查询。 

2)当前访问客体与库中的目标切片方体集没有共同部分 

属性 ： 

设第一次查 询 5 =(quarter，(branchl，branch。， 

branch4))，显然 S nBase．Target~j 一 (执行 Step3)， 

此时执行属性规约操作 ADR，形成新属性 Branch1~23Rq= 

{branch1，branch2，branch4}，Bm ĉf尬 f 2一{branch3}，根据 

employeeDim维层次级别的依赖关系生成相应的 employ— 

g 【ADR departmentIA~RI branchlADeI n2f nR，对应的切片 

结构为plADRI，因为在切片格 r 中未定义安全信息，所以 

任何查询都不会产生敏感信息泄露，则允许当前查询，并更新 

Base．S~]
⋯

AD R 
r U=Sa ； 

i 设第二次查询 S =<quarter，(department1，de— 

partme nt2，department4)>，显然 S nBase．Target~j 

≠ (执行 Step3)，泄露目标切片方体，则阻塞当前查询，并更 

新库 Base中的 Base．SG g⋯ADR ．j U=sc ，sG ＼sc 。 

此时切片格 r}脚 已经存在敏感方体了，并会随着查询的不 

断增加而增多； 

iii．设第三次查询 S =(year，(departme nt1，depart— 

ment2，department4)>，显然 S n Base．Targe~j ≠ 

(Step3)，并且 r A凸R∈Base，转到 Step4，Step5执行，由于条 

件不成立则直接执行 Step6，因为 GLB(SC )=(year，(de— 

partment1，departmentz，department4))，与 rg 的交集 

不为空，则泄露敏感信息，阻塞当前查询，并更新 Base． 

S ,A DR U—S ，S ＼S 。 

综上列举的几种典型查询可知，在已定义的切片格 

r 中存在推理通道的同时，在动态查询过程中形成的切片 

格 r J 也存在推理通道，上述算法能很好地发现其推理通 

道并阻塞该查询，达到信息安全的目的。 

3．3 算法评价 

(1)安全性。本算法的核心思想是实时地对查询进行推 

理控制，在切片格中，当主体的请求达到饱和状态时，目标切 

片方体集合源切片方体集是唯一确定的集，其中的元素不再 
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变化，所以满足安全性的需求。(2)提高了访问有效性。首先 

本方法从方体级别进行推理控制出发，到更细粒度切片级进 

行推理控制，推理粒度上进行了细化；其次切片只是方体的部 

分属性值，从细节数据量上进一步提高了访问有效性。(3)可 

靠性。针对不同情况的查询，算法都能做出正确的阻塞或不 

阻塞动作，说明本方法具有可靠性。 

结束语 本文着重讨论 OLAP系统中存在的切片为通 

道的推理控制问题，提出以切片为推理单元的推理控制方法。 

该方法以提高敏感信息的保护力度为目的，防止产生以切片 

为单元的细粒度推理。本文的研究工作基于切片查询的动态 

推理控制，在提高系统安全性的同时牺牲了一定的在线响应 

时间，在线响应性能方面很难和静态推理方法比较，所以在今 

后我们将结合静动态推理控制各自的优势做进一步的研究； 

另外，本文提出的方法没有考虑多切片的串谋推理威胁，所以 

如何防止多切片串谋推理威胁也是今后研究的一个重点。 
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