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一 种全双工认知中继网络中实现能量高效的安全传输方法 
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摘 要 在“绿色”安全通信背景下，提出了一种保证同时同频全双工认知中继网络物理层安全、不影响主用户性能且 

能量高效的中继簇功率分配方案，该网络包含两个认知源节点、多个认知中继节点、多个主用户节点以及多个主用户 

窃听节点。在考虑了自干扰消除率以及中继转发信息的公平性的基础上，分别针对中继节点选择放 大转发与译码转 

发策略的情形，设计协作波束成形向量及人工噪声矩阵，并通过一种结合半定松弛技术的爬山算法来获取最优解。仿 

真结果与理论分析表明了方案的有效性与合理性，同时表明选择放大转发策略能够获取更高的总能量效率。 
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Design for Improving Energy-efficiency and Ensuring Physical—layer Security 

in Full—duplex Cognitive Relay Networks 

ZHANG Pei ZHANG Jian-ming WANG I iang-min 

(School of Computer Science and Communication Engineering，Jiangsu University，Zhenjiang 212013，('hina) 

Abstract Under the“green”and secure communication background．we studied the co time co-frequency full—duplex 

cognitive relay networks consisting of two secondary source nodes，multiple cognitive relay nodes，multiple primary 

nodes and multiple primary eavesdroppers．To improve the total energy efficiency on the premise of ensuring the physi— 

cal—layer security and the primary node’s performance whether the selection relay protocol is the amplify and forward or 

decodeand forward，we proposed the power allocation schemes to obtain a cooperative beamforming coefficient and an 

artificial noise matrix after taking both sel}cancel1ation and forwarding fairness into consideration．h is mainly opti 

mized by the‘‘hill climbing”algorithm that combines the semidefinite relaxation (SDR)technology．Simulation results 

and theoretical analysis show the effectiveness and rationality of our scheme．Moreover，the choice of amplify-and-for— 

ward relay protocol contributes to the higher total energy efficiency． 

Keywords Green communication，Physical—layer security，Cognitive relay networks，Energy efficiency，Co—time co— 

frequency full—duplex，SDR 

1 引言 

随着无线通信业的膨胀式发展，能耗问题正逐渐成为制 

约其发展的瓶颈。在通信领域 ，作为能源可持续发展的重要 

体现 ，绿色通信的研究越来越引人关注l1]。一些有效提高能 

量效率的技术r2 可以使通信“绿色”，如协作中继、认知无线 

电、同时同频全双T等。 

通常中继的功率分配策略采用放大转发(AF)、译码转发 

(DF)和混合转发((℃)等。在协作中继系统l2⋯ 中，所有中继 

节点共享天线 ，构成一个虚拟的多天线系统，在增加系统分集 

增益的同时能够提高通信的可靠性。认知无线电技术通过频 

谱感知来保证次用户不影响主用户性能，利用比较空闲的频 

谱资源进行通信 ，从而实现高可靠 的通信质量。然而通信过 

程中次用户对主用户的功率干扰需要控制，产生干扰的功率 

大小称为干扰温度{ 。同时同频全双丁L4 是指在上、下行 

链路使用同一频率、同一时间传输信号，将无线资源的利用率 

提升近一倍，从而显著提高系统吞吐量和容量，提高白干扰消 

除率是实现该技术的关键所在l7]。 

无线通信由于广播和开放特性，使得容易受到窃听。一 

直以来，使用基于高层加密技术来保障安全性。然而随着计 

算能力的持续突破以及编码技术的快速发展，一种基于信息 

论的绝对安全技术——物理层安全[ ]的研究变得必要且有意 

义。协作中继技术不仅能提高能量效率，同时可以有效保证 

通信的物理层安全[9]。此外 ，加入用于混淆传输信号的人丁 

噪声、增加对窃听用户接收信号的干扰、减少信息泄露可以改 

善系统的安全性能l】n]。文献[1l一12]分别分析了存在一个窃 

听节点的 AF与 DF双向中继网络中，中继与阻塞联合机制下 

的最大安全速率问题。 
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相对于其他无线网络，全双工认知中继网络在使通信“绿 

色”的同时，其所受到的安全威胁也随着主用户的接人而增 

加l_1 。文献[-14—15]考虑了多输入单输出(MISO)认知无线 

电网络中完全信道状态信息(CSIT)是否存在的情况，设计了 
一 种在发射功率与干扰温度受限时，最大安全速率的功率分 

配方案。文献[16]研究了慢衰落信道环境中提高主用户的安 

全吞吐量的方案。F Alavi等人 】̈ ]比较了不同的环境参数对 

单工与双工认知中继网络的安全和容量的影响。文献[18]提 

出了一种机会中继方案，在特定中继节点传输人工噪声，以提 

升系统的抗窃听性。 

本文主要研究了同时同频全双工认知中继网络中一种保 

证物理层安全以及提高系统能量效率的中继簇功率分配方 

法。这里考虑的能量效率 77一SINR／P是指各个次用户源节 

点的接收信噪比(SINR)与认知中继簇所提供的总发射功率 

之比。本文主要贡献可总结如下： 

针对认知中继簇选择放大转发与译码转发策略的两种情 

形，在考虑白干扰消除率及中继转发公平性的基础上，通过设 

计协作波束成形向量与人工噪声矩阵，实现物理层安全，同时 

保证主用户通信性能以及提高系统能量效率。 

针对此功率分配方案，提出了一种结合半定松弛技术_2叩 

的爬山算法来获取最优解，同时证明了半定松弛的合理性。 

仿真结果表明了该算法的有效性，以及本方案中基于放大转 

发策略的情形能获取更高的系统性能。 

圈  
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g

- ．

：二 

2．2 传输策略 

在上行链路中，SA与SB分别在次用户频段上发送信号 

PA SA，~--BBSB，其中 与PB为各自的发射信号功率，趴， 

SB为能量归一化的源信息。则次用户中继簇 SR的接收信号 

为： 

一 P -厂+ PB SBg+nR (1) 

其中， 一[ ，，2，⋯， ]∈C KX1，gk=[g1，g2，⋯，gK]∈ 

C 。 

针对下行链路，值得注意的是，我们假设 SR中各节点基 

于源节点的发射功率公平地分配功率转发 Sn及Se。同时 SA 

与SB能够进行一定程度上的自干扰消除，白干扰消除因子 

记为 y∈(O，1)。 

2．2．1 AF策略 

中继簇SR中的各中继节点对接收的信号进行能量归 

一

，归一化因子 一1／~／l l ZpA f研  ，归一化 

向量 一[ ， ，⋯， ] 。然后通过协作波束成形技术， 

对归一化后的信号进行加权，加权因子 dAF∈C KX1，同时用一 

定形式的人工噪声 来混淆加权信号，zAF～ O， )。 

SR提供总发射功率 P ，在主用户的授权频段上广播源 

信息与人工噪声组成的混合信号 D(aAF)D(工 )YR+ ，且 

发射功率(âF)HâF+ ≤JF 。 

各接收节点 SA，SB，P 及 P 接收到的信号如下： 

一 厂 (D(a )D( ) +z )+ (2) 

嘴 一 (D( )D( ) +z )+nsB (3) 

Y 一 (D(â F)D( ) +zAF)+ 
． 

(4) 

一  (D( AF)D( )y尺+ AF)+ ． (5) 

其中， 一[n ，e2， ，⋯，el(． ]∈C X1， 一[ ． ，U2。f，⋯，UK， ]∈ 

C 。 

则 SA和SB各自的能量效率分别为： 

猫一 硒 等 1-雨 
(6) 

一 晒  瓦  

(7) 

各窃听节点 P互 处关于SA 和SB的接收信噪比及 P 

处的干扰温度为： 

s A F 躅  ： 

(8) 

SINR~(SA)= 

(9) 

JN 一(aAF)“Q aAF+丁r( )+酷 (1O) 

其中， (A)一nOFD't(J-p-ff D(g)D(LAF)) ， 一nOl"F~ 

( ) ，vAt(A)一加 ((1一)，)J-p；f D(f)D(LAr)) + 0 

(c~fTD(LAF))。，xY(A)~nOF'Trt(ff--P--ffzeTD(f)D(L ))。，FAr 

(A)= 0 (厂r)。， (B)一~tOY'D't(gr) ，wAF(B)一nOFt'ft 

(尻  D(f)D(LAF)) ， (B)一norm(~rg D( )) + 

((1一y) g D(g)D(LAF)) ，xY(B)~ OFFft( 

eTD(g)D(LAF)) ， 一norm(uT,)。，丑 (B)一riOt"D2(8~eTD 
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( )) +，zorm( e D(厂)D( )) ，及 肼 (A)一norm 

(~PB-Be D(g)D(L；v )) +noFm(&e D( )) ， 一norm 

( uYD(g)D(L~)) +norm(&u；rD(LaF))。+”o (~／ 

“ D(厂)D(LaF)) 。 

2。2．2 DF策略 

不同于AF中继策略，每个基于DF策略的中继需要先对 

接收到的信号进行解码，然后重新编码后转发。考虑到中继 

转发信息的公平性，能量归一化的信号为 2SA+(1一 )SB， 

其中 一√P̂ f(√PA。十√PB 

同样利用波束成形技术对 5n和se加权，人工噪声 z肼用 

于干扰窃听者，加权因子 ∈C KXt， 一CN(0， )， 

≥O。 

SR利用主用户的频谱资源发送混合信号 (2sa+(1--2) 

SB)+z ，且总发送功率( )Ha + 不能超过P 。 

则 SA，SB，P 及P 接收到的信号如下： 

y __厂T(anF(2sa+(1一 )靼)+ )+7z (11) 

一  (d (2sa+(1--2)sB)+z )+nsB (12) 

y --G (a ( ŝ+ (1--2)sB)十 )+m， (13) 

一u,w(a ( 趴+(1一 )sB)+ZDF)+ (14) 

经过计算，得到中继簇 SR关于SA 和SB的能量效率 ： 

一 Dr一 !! ! 竺 
一

((aDv)HvDF(A)口DF+丁r( (A) )+蹦) 

(15) 

( ) WDF(B)口 
细 一 

(16) 

同时得到窃听节点 PE 处关于SA和SB的接收信噪比 

及 P 处的干扰温度为： 

SlNreD
⋯

V (SA) 

S』NR⋯DF(SB) 

窘 Tr(Z ~v (aDF) H a + )+ 
DF 4- (d ) x a ( )+ “ 

IN 一t HQ Ⅸ+Tr( )十8 (19) 

其中， (A)一norTfl((1一A)厂 ) ， 一r／oF／'fl( ) ，F叫 

(A)一170Fro(厂 ) ，SY—norm(M )。，wDr(B)一noKD'l( gV) ， 

V (A) nOrlll((1—7)2f1 ) ，V (B)一norm((1一y)(1一 ) 

) ， (B)一 noFl~( ) ， 一 norm((1-- 2) ) ， 一 

nor'm( )。及 =norm(2uT) + 0 ((1--2)“ 、) 。 

3 问题描述与优化方案 

3．1 问题描述 

本文的功率分配方案不仅需要实现物理层安全及保证干 

扰温度，同时还需要做到能量高效。当窃听节点的接收信噪 

比低于可容忍的窃听阈值时，则认为物理层安全得到实现。 

类似于文献[19]的描述方式，式(20)给}}l了功率分配问 

题的数学描述： 

max 、+ (20(a)) 

s．t． max (SINR⋯ (SA))≤ (2O(b)) 
1，-”，M  

max (S，NR⋯ (SB))≤ (2O(c)) 
1．·“．M  

max (IN,)≤ F (2O(d)) 
Ⅲ 1． ，丁 

a+∑≤P (20(e)) 

此处 目标函数要求最大化 SR的总能量效率，约束条件 

式(20(b))、式(20(c))给出的中为最大可容忍窃听阈值，同时 

式(20(d))中要求主用户处的干扰温度不超过阈值 r，式(2O 

(e))给出了中继簇的功率限制。 

3．2 优化方案 

显然，式(2O)所述是 NP-hard问题，很难直接对其进行求 

解 。因此本文提出了一种结合半定松弛技术的爬山算法，将 

式(22(a))中的目标函数分解成子 目标函数max 与一个新 

的约束条件印 ≥ ，得到一个初始子问题。其中 为 需 

要满足的最小阈值。 

本方案的关键是通过不断增长阈值 ，更新求解子问 

题，直到子问题无法获取有效解。 

3．2．1 AF策略 

针对 AF中继情形，原问题转换为以下的子问题式(21)。 

( 川 )HVI，̂F(A) ／u 

(( ) V． (A) AF+丁r(F (A) )+ )P 

(21(a)) 

． 硒  雨  P ≥ (( )“vI (B)aAF+n(F (B) )+ ) 
，

，／  

(21(b)) 

(a )HA AF(A) AF 

干 ≤中 

(dAF) x (B)a 
干 ≤ 

(21(d)) 

max (( Af)“Q d +丁r( )+ )≤r 
， J，⋯ · 

(2l(e)) 

(a ) a“ -t- ≤ P ， (2l(f)) 

为了求解此问题，定义E 一(口 ) ，显然 EAF≥O且 

Rank( )一 l。 

E 是半正定矩阵，因此利用半定松弛 的思想，忽略 

(E )一l这一约束条件，同时定义 满足(Tr( (A) 

E )+Tr(F (A)暑 )+ )P 一1／ 。这里进行以下转 

换E 一 E ， 一 AF ，从而得到一个等价的凸优化 

问题式(22)，内点算法T具箱 CVXI 门可用于求解这一问题。 

rain ～ Tr(Wm=(A)E ) (22(a)) 
面 ， F， 

s．t．P 了、r( (B) )+ P —Tr((W 

(B) P 1 (B))E )≤ O (22(b)) 

( ( (A)E )+ ( (以) )+ 蹦 )P 一l 

(22(c)) 

Illax Tr(( (A)一 中H 、(A))E )一 OTr( 
一 1．⋯ ．M  

： )—— “ 占 ≤ 0 (22(d)) 

max Tr(( (B)一 (B))Ea )一 OTr( 
Ⅲ 一 I．“．M  

)一 ， ≤O (22(e)) 

rfl；ax Tr( E )+ (BY )+ ，一 o 
卅 一 i． 一 ．』Ⅵ 

Tr‘ +Tr( 一∈越P ≤O 

(22(f)) 

(22(g)) 

设定初始值(釉AF 4- )～ 一o，E 一0及 ∑ 一0。计 

算式(22)，判断 当前效率和 AF+ ABF) 是否大于 ( + 

AF)
⋯ ，N；k~EEN(群+ B) 一(科+ AF) ，EA F— 

E 及 一∑ AF。 
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接下来迭代不断递增 的值来更新式(22)， —“× 

( ) ，，其中 为递增系数。迭代计算新 的式 (22)，直到 

CⅥ(求不出有效解。 

值得注意的是，上述过程中忽略了Rank( )一1这一 

条件，而在 3．3节中我们也证明了半定松弛的合理性 ，即 

的最优解的秩必为1。若秩为 1，则其主特征矢量为式(22)所 

述问题的最优解；否则可通过随机化技术 获取 a 的近似 

最优解。 

算法 1的伪代码给出了优化 AF策略下的功率分配问题 

的详细过程。 

算法 1 基于AF中继策略的一种结合半定松弛技术的 

爬山算法 

输入：式(2O)中除aAF之外所有的变量 

输出： ， 

初始化：(授+ ) 一o，E 一0及黜 一0 
1．从式(20)到式(22)进行优化 

2．while CVX可以求解当前的式(22)do 

3．if( +槛) > 1签+1 ) then 

4． = ×‘1签) ，E =E ，蹴 =Xcu—r2~(横+槛 ) 一 
( +1 ) 

5， end if 

6．endwhile 

7．if Rank(E~ )一 1 then 

8． 对蠛 进行秩一分解，获取E煞的主特征向量 
9．else 

lO．通过随机化技术[。 ]获取 nAF的近似最优解 

11．endif 

3．2．2 DF策略 

为了解决基于DF中继策略情形下的功率分配问题，利 

用上节的半定松弛技术进行优化，得到一个凸优化形式(式 

(23))： 

min — Tr(W (A)E ) (23(a)) 
矽 ，夏 ， 

S．t．P (FDF(B) )+ e P 一 Tr((Ⅶ 

(B)一P埘 (B))E陋)≤0 (23(b)) 

(丁r(v (A)E )+Tr(F~(A) )+ 蹦 )P 一1 

(23(c)) 

max Tr((聊 一 )E )一 丁r( F∑ )一 

≤O (23(d)) 

max Tr(( 一删  )p )一 ( )～ 
一 1，⋯，M 

≤O (23(e)) 

n】a)(Tr( )+rfr( )+ 醒 一 o 
= 1，⋯ ．M  

(23(f)) 

丁r( )+丁r(E )一 P ≤O (23(g)) 

同样，使用爬山算法来解决式(23)。算法 2给出了详细 

的优化过程。 

算法 2 基于 DF中继策略的一种结合半定松弛技术的 

爬山算法 

输入 ：式(2O)中除 aAF之外所有的变量 

输出：aDF，ZDF 

初始化：( +档 ) 一o，E—DF=0及 =0 
1．从式(2O)到式(23)进行优化 

2．while CVX可以求解当前的式(23)do 

3． if(1sADF]。1船DF) > (1sADF]。1 DF) 
× then 

4． 一 ×(槛)。 ，E DF 一EDF，∑ =墨D F 及(樾+槛 ) 一 
(授+樯) 

5． end if 

6．endwhile 

7．if Rank(EDF)=1 then 

8． 对 I 进行秩一分解，获取 董 的主特征向量 

9．else 

1O．通过随机化技术[。2]获取 DF的近似最优解 

11．endif 

3．3 秩一性证明 

我们可以得到式(22)的 KKT(Karush-Kuhn-Tucker)条 

件(24)如下； 

ⅡAF一 J+ lP xItV~ (B)+耽P VAF(A)+ E⋯ 
，l 

m — l 

 ̂ 丁 

(A)+ ．2 (B)+ 乜．rQ 一K1w (B)一 
晰 一 1 一 1 

M M 

∑ ，1国H (A)一∑ ．2epl-Iff(B)一W (A) 

(24(a)) 

ⅡAFEAF=O (24(b)) 

K'I≥ 0，舰≥0，耽≥O， ，1≥ 0， ，2>70， ， ≥O， ≥0 

(24(c)) 

其中，131，耽， ，1， ，2， ， 及 K3分别是约束条件(22(b))一 

(22(g))相关的最优对偶变量， 为lEAF的最优对偶变量 。 

首先证明KKT条件(24(a))中尬 的值不可能为 0。假设 

均一O，式(24)表明 ≥0且 ∑ ，1 (A)+ (A)+ 

M  

朐V (B)+ ∑ ，2epHy(B)>0。 

定义一个向量 qn满足下式： 

q (耽P v (A)+ ∑ ，1 (A)+∑ ，2 (B)+∑ 
一

1 m — l t l 

， Q +舰 P (B))qⅡ一O 

结合上式与式(24(a))可知， 

q'dlI~qu=--q~(∑M
．  

， cPHff(A)+~t (B)+ 
．  

，
2 

(B)+wAF(A))qn≥O 

由上式可知， 

∑ ．1 (A)+蝌 (B)+ 卅(A)+ ∑ ，2 
m — l m l 

(B)一 0 

这显然不成立，故 K3—0。 

接下来 ，重写式(24(a))如下： 

Ⅱ 一0 —W (A)一，c1 (B) (25) 

定义．HM一[ ， ，⋯， ]，并构建向量 ，且满足 一(I— 

HM(H~HM)f日 )(_厂 D(g)D(LA~))≠O。 

对V ，由于 Iz HM=0，可知 JT e 一0。同样 由于 _厂 

D(g)D( )( ange(e~，e ，⋯， )，因此可以得到式(26)： 

(， D(g)D(LAF))一(f D(g)D( )) (I—HM 

( HM) )(_厂 D(g)D( ))>O (26) 

由H (A)及 丑 (B)的定义及 e 一0可知，lrH(∑ 

，1 (A)+∑Xm，2 (B)) —O。 

因此x 0{}F 可描述如下： 
M M 

rH(船J+耽 (A)+ ∑ ．1 (A)+ ∑ ，2 XY 

(B)+∑ ，rQ +胁P (B)) >O 
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(上接 第 171页) 

结束语 本文给出了快速寻找 MD4算法有意义碰撞的 

通用方法，并给出了有意义碰撞的实例 ，为构造其他已经被破 

解的杂凑算法有意义的碰撞提供了思路。 
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