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摘 要 随着气象业务水平的不断提高，气象数据的云存储和即时共享问题也日益突出。针对云计算环境下气象数 

据存储与共享面临的身份认证和访问控制问题 ，提出了一种基于多方授权的属性加密的访问控制模型。该模型采用 

一 种适合云环境下大数据的属性加密方案，解决了气象部门用户多类性情况下的资料细粒度访问控制问题，同时引入 

全局 I【)概念和多方授权机制，解决了不同机构用户在气象部门各资料存储机构间的访问权限问题。系统具有较高的 

安全性和 良好的实用价值。 
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Abstract The problems of meteorologica1 cloud data storage and sharing have become increasingly serious with the in- 

erasing of meteorological services 1eve1．An access contro1 model with mulfi-authority attribute-based encryption(ABE) 

was proposed against the problems of authentication and access control of meteorological cloud data storage and sha— 

ring．An attribute-based encryption scheme which is suitable for big data cloud environment is applied tO solve the fine- 

grained data access control problems in case of multi-class users in meteorological department．The introduction of glob— 

al ID and multi-authorization mechanism solves the access problem of different institutional users in different data stor- 

age departments．The system has high security and good practical value． 
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1 引言 

随着中国气象业务现代化水平的不断提高，海量气象数 

据的存储、处理与利用给气象部门带来了全新的挑战。为了 

能够应对气象信息的海量存储和即时共享等问题，必须将技 

术与服务进行融合，将云计算应用落实到气象研究的信息化 

建设和应用中。目前国家气象信息管理部门利用高性能计算 

机网络系统，结合基本气象资料共享服务平台和在建的多种 

气象数据共享分系统组成分布式气象科学数据共享网络体系 

进行信息共享服务。这些模式仍然采用传统的用户管理模 

式，一用户一密钥，无法实现气象数据的精细化共享管理。 

云计算环境下，气象数据管理面临身份认证和访问控制 

的安全问题[ ，由于鉴别的措施太弱，导致数据或者存储的信 

息可能会被假冒和窃取。针对此问题，加密仍然是身份认证 

和访问控制领域的热点研究课题。近几年来，国内外研究者 

陆续提出了一系列的加密方案，如基于公钥的加密方案、透明 

加密方案、基于身份的加密方案[5]和基于属性的加密方 

案Ⅲ1 ]等。1984年，Shamir提出了基于身份的加密(口匪)思 

想，其特点是利用用户的身份信息作为用户的公钥，因此该加 

密方案不需要数字证书，避免了传统公钥密码系统建立和管 

理的困难。用户的身份主要由其属性信息决定，因此，近些年 

来在身份基加密基础之上，Sahai和 Waters等人提出了属性 

基加密机制(ABE)，实现了基于属性的加解密。为了更加灵 

活地表示访问策略，学者们进一步提出了密钥一策略 ABE 

(KP-ABE)和密文一策略ABE(CP-ABE)。ABE机制是非常复 

杂的，其复杂性也导致其本身存在一些需要解决的问题：1)公 

钥设计和策略设计的复杂性相关，访问结构较难设计；2)密钥 

与属性相关，属性的动态性增加了密钥撤销难度；3)分布式应 

用的多机构协作需求也对 ABE的设计提出了挑战。 

本文依据云计算环境下的气象数据管理特点，采用多方 
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授权的密文策略属性加密(CP-ABE)方案 ，利用一系列的属 

性信息描述用户的身份，构建信息访问控制策略，从而既保护 

了用户隐私，又可以防止用户间的合谋攻击，保证了数据的机 

密性。本方案在气象信息共享细粒度访问控制领域具有良好 

的应用前景，有利于实现气象部门间和面向社会的气象信息 

高效共享和气象云平台的安全运行。 

2 基于属性加密的访问控制模型设计 

本节通过分析云环境下的气象数据服务对象的特征，对 

现有的属性加密机制进行分析，采用用户属性与全局身份 

(GID)绑定的方法，提高多方授权方案的易实现性和可操作 

性，建立适合云环境下气象数据管理模式的访问控制模型，使 

其能够更好地满足气象数据共享的多级、细粒度实际应用需 

求。模型建立过程如下(见图 1)： 

1)初始化：气象数据管理部门设置全局参数并生成系统 

公钥和私钥。 

2)密钥生成：每个气象数据管理部门为其管理的用户属 

性和 GI【)对生成密钥 

3)设置访问结构：由数据管理工作人员利用属性集为不 

同文件设置访问策略并加密文件。 

4)用户访问：不同授权机构的用户提供个人私钥和GID 

进行身份认证后，管理方分析用户的属性信息，进而生成可访 

问的文件结构。用户根据需要查看或复制数据。 

初始设置： 

主密钥和系统公钥 

用户访问：身份 

认证和属性信息 

用户私钥生成 

选取属性集构成访 

问策略并加密文件 

图 1 基于属性加密的访问控制模型 

3 多方授权属性加密方案 

本节给出了多方授权属性基加密的必备知识，并对方案 

的实现过程进行了描述，同时说明了该方案的特点。为了进 
一 步阐明本方案的可用性，在本节最后对方案的安全性进行 

了分析。 

3．1 定义 

定义 1(iZ问结构) 假设{P ，Pz，⋯，P }是数据参与各 

方的集合，对于包含于集合P一2{ ’Pz，⋯ ’的集合A，如果存 

在B、C满足以下条件，则A是单调的：B∈A并且B C，则 

C∈A。访问结构A是集合{P ，P。，⋯，Pn}的非空子集，即 

A P＼{ )。如果一个集合在A内，则称之为授权集，否则为 

非授权集。 

在该方案中，参与各方的角色是由属性确定的。因此，访 

问结构A将包含属性的授权集。在下文中提到的访问结构 

都是单调的访问结构。 

定义2(双线性对) 设G1、G2和 是大素数阶P的3 

个循环群，双线性映射 e为：Gl× — ，其包含的性质如 
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F： 

(1)双线性，即对所有的g ∈Gl，gz∈G2，同时 n，bE ， 

有 P(耵， )=e(gl，g2) 。 

(2)非退化性，即 (g1，gz)≠1。 

(3)可计算性，即对于任意的g ∈Gl，gz∈G2，存在一个 

有效的算法计算 e(g ，gD。 

定义3(BDH判定假设) 假设挑战者随机选择 口，b，c∈ 

，且g ∈G1， ∈G2，BDH判定假设就是指不存在攻击者 

在多项式时间内有不可忽略的优势将元组(A一 ，B一 ， 

C： ，e(g1，g2)幽)和(A一 ，B一 ，C一 ，P(g1，g2)。)进 

行区分。 

3．2 基本结构 

支持多方授权的CP-ABE方案包含的内容如下： 

(1)全局初始化 GloSetup：算法根据输入的安全参数 输 

出全局参数 GP。 

(2)系统初始化 Setup：输入全局参数 GP，输出各授权机 

构的公共密钥PK和私钥SK。 

(3)密钥生成 KeyGen：输入GID、全局参数GP、属于授 

权机构的属性i和SK，算法为每个属性、身份对输出一个密 

钥K ，∞ 。 

(4)2n密 Encrypt：输入公共密钥组{PK)、消息 M、访问 

矩阵(A，p)和公共参数GP，输出密文CT，只有满足访问结构 

的用户才能解密该密文。 

(5)解密Decrypt：输入包含访问矩阵的密文CT、公共参 

数GP和用户的属性、身份对密钥组{K，G，D}，当属性 i满足 

访问矩阵条件时，算法解密输出M。 

3．3 方案实现 

(1)全局初始化 GloSetup(A) 

G为一个阶为N=plPzP。的双线性群，全局参数 GP包 

含N和G 的生成元g 。哈希函数H：{0，1} 一G，其功能是 

将全局GID映射为G中的元素。 

(2)系统初始化 Setup(GP) 

对于每个属于授权机构的属性 i，授权机构随机选择两 

个参数啦，yl∈乙，输出公共密钥PK一{ (gl，g ) ， Vi} 

和私钥 SK={啦，yl Vi}。 

(3)密钥生成 KeyGen(GID，i，SK，GP) 

输入 GID、属于一个授权机构的属性 i、授权机构私钥 

SK和公共参数GP，算法为每个用户属性、身份对输出密钥 

，
GID一 H(GID)y{。 

(4)加密Encrypt(M，(A， ，GP，{PK}) 

输入消息M、nX Z的访问矩阵A(ID将行映射为属性)、全 

局参数GP、公共密钥组{PK)。算法选择随机的sE ，随机 

矢量 ∈ (s为其第一项)， 表示A · ( 表示A的第z 

行)，选择随机矢量wE (O为其第一项)， 表示A ·W。 

对于A的每一行，算法随机选择 ∈ ，输出密文 CT表示 

如下：Co=Me(g1，g1) ，C1， =e(gt，g1) P(g1，g1) ) ， ， 

：g ，C3， 一g z) g VX。 

(5)解密 Decrypt(CT，{K ．∞ }，GP) 

输入包含访问矩阵的密文CT、公共参数GP和用户的属 

性、身份对密钥组{K，∞ }，算法执行过程如下： 

C1， ·e(H(GⅡ))，G， )／e(K )，GID，c2． )一e(g1， 

g1) P(H(Gm)，毋) ，算法选择常数 ∈Z~，满足∑f 



一 (1，0，⋯，o)，计算Ⅱ(P(g1，g1) e(H(GID)，g1) ) 一 

e(gl，g1) ，其中 一 · ， =Az·叫， ·(1，o，⋯，0)一S， 

W·(1，o，⋯，O)=O，则可获得明文M：Co／e(g1，g ) 。 

3．4 方案特点 

(1)功能完善 

因为加密方法使用了以前已经有的ABE系统，本系统可 

以达到与之前系统相同的安全表现，同时可以根据任一布尔 

表达式设计属性策略。任何一方都可以创建和发布与本部门 

管理的属性相关的验证密钥来成为一个分授权机构。系统需 

要分授权机构间的合作很少，在正常情况下，不同的授权机构 

间不需要合作，甚至不需要觉察到对方。 

(2)可信度高 

中央授权机构的存在，在传统的属性基加密中可能被认 

为是缺点。但在本系统中，中国气象局气象信息中心作为中 

央授权机构的存在是必要的，符合目前气象部门数据的实际 

管理模式。在实际管理中，气象部门中央机构拥有最高权限 

和可信性，可以很好地验证分授权机构的合法性，并保障授权 

的安全性。 

(3)安全性好 

全局 I【)的引入使得用户具有了一个全局统一的身份，并 

通过哈希函数将每个I【)映射为双线性群元素H( D)，将用 

户分属于不同分授权机构的属性相关 keys捆绑到一起使其 

成为一个有机整体以应对用户间的合谋攻击。同时用户的全 

局I【)是唯一的，因此即使在后续管理过程中，中央授权机构 

偶尔出现故障，本系统也能够正常运行。 

(4)方便灵活 

在整个属性基加密方案中，由于各个分授权中心管理自 

己的属性并各自维持自己的属性私钥和机构标识，因此，每个 

密钥分配中心都可以分别分发属于自己的属性相关的私钥。 

新属性产生时，可以方便地加入到分授权机构的属性集，系统 

整体参数不需要改变。同时，如果有一个新的属性分配机构 

加入到系统中，也不需要更新系统参数，只需要调用密钥生成 

算法KeyGen来建立该用户属性和全局 I【)相关的属性、身份 

对密钥 K ，G『D即可，同时不需要与其他已经存在的属性机构 

进行交互。 

3．5 安全性分析 

本算法利用GI【)解决了位于不同机构内的用户直接攻 

击和合谋攻击的问题。通过使用GID将不同属性绑定到一 

起，使用 e(g ，g ) 使M致盲(g 是 的生成元，5是z 中 

的随机取值)，值 和0分别被封装成由 和 组成的表达 

式，解密者必须引入e(H(GID)，g ) ，使用属性、身份对( ， 

GI【))等匹配密钥才能够恢复得到 。以下通过解密过程进行 

分析。 

步骤 1 计算c1。 ·e(H(GID)，c3， ) (K ∞ ， ， )， 

其中CI， =e(gl，g1)k e(gl，g1) z)r工，C2。 =gl ，C3， 一 

g ) g1 。如果用户属性在访问策略中，则 fD(z)映射为属 

性 i，否则不做映射。假设用户属性可以映射，则 

原式 

一  I ! 2竺!l !g 21兰 ：!!旦 2 1＆ g 2 
e(g1 aiH(GⅡ)) ，g1 r工) 

一

e(g1 )．t a．r ： 堕! !盟 兰 ：丛旦! !＆2兰 
P(m ，g1) ·P(H(Gj ))，g1) 

—  (g ，g >L·e( ，乃)，g ) 

在这一步骤中，由于计算是针对单个属性进行的，因此不 

论属性是否属于同一个 GID，都可以得出结果，只是结果的 

值不同，例如对于用户 GID和 GID 得到的结果分别为 

P(gi，g1)虹·e(H(GID)，g1) 和P(gl，g1)h ·e(H(GID )， 

g1) 。 

步骤2 计算1-[(P(g1，g1)ke(H(Gm)，g1) )cI，其中 

一 · ， = ·W，常数 ∈ ，满足 ∑c 一(1，0， 

⋯

，O)，则 

原式一Ⅱ(e(gl，g1) ～e(H(GID)，g1) ‘”) 

如果表达式中所有用户属性属于同一个用户，则在上式 

连乘运算中e(H(GID)，g ) 一) 拥有相同的底，则原式一 

e(gl，g1) 。 一P(H(GID)，g1)∑ ’ 一，由于 ·(1，o， 

⋯

，O)=s，W·(1，0，⋯ ，O)=0，原式一P(gl，g1) 。 

如果出现用户利用属性合谋参与解密，则由于 Gm 不 

同，属于不 同用户 的属 性 会 出现 Ⅱ(e(g ，g ) e(H 

(GID)，g1)～～) ·Ⅱ (F(g1，g1) e(H (GID )， 

g1)̂工 ) ，由于 e(H(GID)，g1)A工 。 和 e(H(GID )， 

g )Ax ‘ 底不相同，不能进行合并，也就无法得到 e(g ， 

g1) 。 

步骤 3 M一 ／e(g1，g1) 。 

在e(gl，g ) 正确的情况下，通过计算可以将密文与致 

盲元素相除得到明文。 

通过上述分析，不管是同一授权机构内的用户还是不同 

授权机构间的用户，如果希望进行合谋来获得明文都是不可 

能的。因为在无密钥的情况下解密密文 CT，则需要知道 e 

(g ，g ) ，而由于参与计算用户的GID不同，解密时e(g ， 

g ) 无法通过计算得出。而对于合谋攻击者(如 GID和 

GID )来说，想要通过共有属性满足(A，p)矩阵规则来获得明 

文信息也是不可能的，因为对于表达式Ⅱ(e(gl，g1)ke(H 

(GID)，g·) ) =P(g1，g1) 来说，其组成部分分别为 e(H 

(G巾)，g1) 和e(H(GID )，g1) ， 拥有不同的底，其值不 

可能相同，解密模块无法计算出正确的结果。 

4 系统模拟 

本系统采用XenServer构建模拟气象云数据中心作为实 

验平台，并使用各类真实的气象数据作为服务数据，并建立终 

端客户节点、中央机构节点和分机构节点，使得实验平台的环 

境尽可能接近于实际的气象云数据中心服务环境。在模拟环 

境中，各个节点承担着属性加密方案中不同实体的角色，分别 

介绍如下： 

(1)中央机构节点。在云数据属性加密系统中，需要专门 

设置一台虚拟机承担类似于气象部门信息中心角色的中央机 

构节点，负责运行 GloSetup算法，通过输入必须的参数后输 

出全局参数。参数生成以后，中央节点的任务就转到 En— 

crypt算法，负责运算量巨大的文件加密阶段的工作。除了以 

上功能外，中央机构节点也有授权权限，承担和分机构节点一 

样的工作。在终端客户节点访问时负责分析用户属性，并执 

行 Decrypt算法。 

(2)分机构节点。分授权机构节点负责运行系统初始化 

(下转第 228页) 
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Setup算法，通过获得中央节点分发的全局参数 GP，生成各 

节点的公钥组和私钥组，并根据输入的GjD值，为属于本授 

权机构的每个用户属性、身份对输出密钥K ，∞ 。 

(3)终端客户节点。客户节点拥有分属于不同分机构节 

点的属性，访问数据时通过登录提交相应的属性，并提交密钥 

Kt，∞ ，若属性符合访问矩阵则可获得所需的数据明文。 

结束语 本文将属性加密机制应用到气象云数据的管理 

研究中，给出了一种基于多方授权的属性加密的访问控制模 

型。通过引入多方授权方案，很好地解决了实际使用中需要 

有多个授权机构情况下的文件共享访问问题，同时通过引入 

系统用户全局唯一的身份标识GID来有效避免不同用户间 

的合谋攻击问题。因此，本系统方案具有较高的安全性和很 

好的实用价值。 
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