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摘 要 近年来，随着互联网的快速发展，匿名身份认证对保护用户的隐私和信息安全发挥着越来越重要的作用。对 

现有身份认证机制进行了分析，指出其存在的缺点，并在此基础上，提出了改进方法，给出了基于Wang的使用数字签 

名的零知识证明的匿名身份认证方案。该方案既降低了通信流量，又具有更高级别的安全性。 
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Abstract W ith the rapid development of Internet，anonymous authentication plays more and more important roles dur- 

ing the users’privacy protection and information security．Based on the analysis of existed authentication scheme，this 

paper pointed out the existing shortcomings and proposed the improved one．In addition，the paper gave the zero-know- 

ledge proof of the scheme with digital signatures proposed by Wang．The proposed scheme greatly reduces the traffic 

an d increases the security． 
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1 引言 

随着互联网应用的发展，网络安全越来越成为关注的焦 

点，相关的安全技术及安全协议也不断被提出。但是这些安 

全技术和安全协议主要应用于对网络通信内容的保护，忽略 

了通信双方的匿名性。事实上，在许多情况下人们都需要对 

其他参与者或可能存在的窃听者隐藏自己的真实身份从而保 

护个人和信息安全。因此，匿名身份认证在生活中有着重要 

的作用。 

文献[1，2]提出使用密钥分配的分布式网络用户认证机 

制，但该方案不能抵御伪装攻击和因身份泄漏引起的攻击。 

文献1-33提出了一种基于口令的匿名身份认证密钥交换协议， 

但该方案在服务器端使用密码表，需要大量的指数运算，效率 

不高。文献E43提出了一个新的基于匿名口令的密钥交换协 

议，该方案能够抵御伪装攻击和离线字典攻击，文中还对新方 

案的安全性进行了分析。文献E5-1发现之前提出的匿名身份 

认证和密钥交换协议存在一些安全漏洞。如果用户和服务器 

之间的连接已经建立，服务器要猜测用户的真实身份的可能 

性是 100％。该文提出了一种基于环签名的匿名身份认证协 

议。然而，该方案中提到获取所有用户的公钥是不现实的。 

本文在上述文献的基础上，利用零知识证明内容提出了一种 

新的匿名身份认证方案，并对该协议的安全性和计算效率进 

行了实验验证。 

2 基于零知识证明的匿名身份认证机制 

2．1 零知识证明 

使用DsA数字签名的零知识证明方案可以用来阻止数 

字签名的任意分布。 

以下设 DSA数字签名算法的系统参数是 P，口，g(P和g 

分别是 1024及 160比特的大素数，且 ql户一1；gE ，阶为 q； 

一 般可取g ‘̂p mod P，(1< <̂户一1，hE )。设证明者 

P(即签名者)的公钥是 ．)，一矿 mod P。公钥可通过X 509或 

其它公钥证书获得，对公钥的信任来源于对签发证书的根 

CA的信任。xER， 是证明者P的私钥，代表了签名者的 

身份信息。 

由DSA算法知道证明者P对信息M 的签名(r， )，其中 

f r=(矿roodp)mod q；kERZq ⋯ 

l =Ek一 (H( + 一)]rood g ⋯ 

式中，H(·)为安全哈希函数 SHA-1。DSA数字签名的验证 

为判定下式是否成立。 

{[g‘H‘̂D mod口) ‘ 一 m0d口)]mod P)mod q=r (2) 

若式(2)成立，则签名正确，否则为无效签名。注意到以 
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上运算在 中的模P运算，g的阶为q，故本文为简便起见以 

下均省去模符号，于是式(2)简记为： 

Z ‘”‘ 一 =r 

证明者P欲使验证方确信他或她拥有对信息的数字签 

名(r，s)，而不泄漏有关 r和s的任何有用信息，证明者 P与 

验证方执行零知识证明(zero knowledge proof)协议。由DSA 

的验证式(2)，证明者 P与验证者须执行以下的零知识证明 

协议。 

ZPK{a，p J C(g‘ ‘ ” ‘q『 岫)rood p]mod g—a} 

(3) 

式中， 和p代表证明者的秘密信息，这里分别是证明者拥有 

的对信息的DSA数字签名r，s；P，q，g，y，H()为证明者 P 

与验证者的共享信息。 

式(3)所示的零知识协议较为困难 ，本文给出一个蕴涵式 

(3)成立的零知识证明协议，这在零知识证明方面是首次提 

出。 

首先证明者计算对签名者之一 r的承诺值： 

Z：一(yr rood夕)rood q (4) 

并且证明者公开该承诺 ，即将该承诺发送给验证者。则式(3) 

蕴涵于下式所示的零知识证明协议 ： 

ZPK{ ， 1 [( )rood户]rood q八(gH‘M “ q 

y 。)rood rood q=a} (5) 

我们也应该注意下面的式子： 

[(gH 旧 )rood rood q 

=  [( ‘gH(M)z) roodp]rood )mod rood g— (6) 

z一  

式(6)显然是成立的，因此式(5)可以等价为下面的式子。 

zPK{ ， i 一[( )rood p]mod qA } 

：
[( [(gH(M)z)fl-1roodp]mod口)rood户]rood g (7) 

b：= ㈣ rood P (8) 

式(7)可以使用式(9)代替： 
一 1 

ZPK{a， I 一 A 一 ) (9) 

式(9)所表示的零知识协议的具体含义为： 
一

】 

ZPK{a，』9Iz=y。̂  一 }一{c，d，s1，⋯ }∈{0，1)× 

(1o) 

式中， 和卢分别代表证明者的对信息M 的DSA数字签名 r 

和 。 

2．2 基于零知识证明的匿名身份认证机制 

传统的匿名身份认证机制主要研究两个实体，即服务器 

和用户。对于服务器来说，因所有的用户数据全部存储在服 

务器端，得知用户的身份信息较为容易。对于用户来说，如果 

用户直接向服务器发送数字签名 r和S，服务器根据数字签名 

信息可能计算出用户的身份信息。 

本文提出的基于零知识证明的匿名身份认证通过引人中 

间第三方代理和使用2．1节中的零知识证明来实现服务器与 

用户之间的安全通信。用户想要访问服务器的时候，就向代 

理服务器发送信息M。代理服务器验证用户的身份，通过私 

钥生成数字签名 r和S。用户收到数字签名以后，选择一定的 

参数经过变形计算后产生新的验证数字，该数字发送给服务 

器，服务器端通过零知识证明的方法计算验证该用户是否合 
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法。首先介绍协议所用的标识符： 

A—B：M：A向B发送消息M； 

：表示协议中所选取的随机数 ； 

c{=妇：表示由0和 1组成的二进制序列； 

S：数字签名； 

P、q：大素数； 

c、d：用户端加密参数； 

t ：时间戳。 

用户从代理服务器收到数字签名后，按如下步骤进行： 

1．首先，用户选择一系列的随机数，如：ro，rl，⋯，Tl∈R， 

乙，然后用户开始计算 ： 

f：一H(glP J c．．．I ) 

(c=cE1]⋯c[1]∈{0，1 

[( )mod mod q，江 1，⋯，l；O=tfi) 

2．计算出结果后，用户使用自己的秘密信息(即数字签名 

r和s)秘密计算 ： 

—ra·cr mod q 

f 7"／。 cI-i]一O 
品一{ ， 一r-： ，( ：1，2，⋯，z) 

I —s ， cLiJ一1 

我们得到结果c、d和S，它们是零知识证明的组成部分。 

3．用户通过和服务器之间的安全隧道将零知识证 明{C， 

d，⋯，S ，St}发送给服务器端。 

4．服务器端收到零知识证明以后，使用共享的信息P，q， 

g，y，M， ，b来验证下式是否成立。 

c一1-I(g1P1q1y1z1 1t I．．· ) (11) 

，[( )mod mod q，ceil=0 

I E(P )rood mod g，ceil=1 

服务器根据式(11)来判断与用户端的通信是否合法：如 

果式(11)成立，则服务器端得知该用户是合法的。如果上式 

不成立，服务器端和用户端不能建立通信连接。通过以上零 

知识方案的证明我们可以发现，当式(11)成立时，P，q，g，y， 

M， ，b等共享信息的哈希值与值C必然相等，同理，根据ti的 

值也可以通过判断 i与C数组的相等情况。当t个参数的属 

性值与共享信息值连接操作后可以得出c的值。用户和服务 

器认证阶段如图1所示。 

U P 

c：=H(g1 P1q1 z1yro 1．．·ty0i) 

(c—c[1]．．⋯·c[1]E{0，1}】． 

[( “划q)mod p]mod q，i=l，⋯，1；e一 ) 

d=ro·cr mod q 

— fri'． [i]_。。，(i：l’2，⋯，1) si一＼
n—s一， cEi]一1 F l’ ⋯ 

{C，d，⋯ ，Sl，St} 

c=’H(glPlqlY{zl zcyd{tl 1．．-It1) 

f[-(ybsi r q)mod p]mod q，cEi]=0 

l[(zb rood q)mod p]mod q，cEi]=1 

图 l 用户认证阶段 

上文提出的基于零知识证明的匿名身份认证机制的应用 

过程详细步骤如下： 

某一用户Jane想要从某一网页 Bob上下载一些文件。 



然而，他不想要暴露自己的身份。我们假设 Peter是一个充 

当认证中心的可信第三方。 

(1)Jane想要发送信息M给Bob，首先 Peter使用他的私 

钥生成数字签名信息 r和s并发送给 Jane。 

(2)当 Jane收到数字签名 r和 以后，选择一系列的随机 

数像 ra，n，⋯， ∈R， ，开始利用他的密钥进行秘密计算， 

然后生成零知识证明{c，d，⋯， St}。 

(3)Jane通过安全的隧道向 Bob发送零知识证明{C，d， 
⋯ ，s1，＆}。 

(4)当Bob接收到零知识证明以后，使用共享信息P，q， 

g，y，M， ，b来验证用户 Jane是否是合法用户。如果 Jane是 

合法的，BOb会和Jane建立连接进行通信。 

3 安全性分析 

本文提出了基于零知识证明的匿名身份认证机制，现就 

其认证的安全性进行分析如下。 

1．安全性：在我们的方案中，假扮成一个合法的用户向服 

务器端发出请求服务是不可行的。因为只有合法的用户才可 

以在代理服务器获得数字签名。某一个用户如果想成为合法 

用户，必须在代理服务器端完成注册 。因此，代理服务器可以 

识别一个用户是否合法，然后给合法用户发送数字签名信息。 

如果该用户是不合法的，那他得不到数字签名信息 r和 s。也 

就是说不合法的用户不能和服务器进行通信。除此之外，服 

务器和代理服务器之间不能进行相互通信。因此服务器不能 

从代理服务器获得合法用户的任何身份信息。因此我们说用 

户是不可以被伪造的。 

2．匿名性：在我们的方案中，如果合法的用户没有暴露其 

数字签名，任何验证方不能确定该用户是否是合法的。用户 

随机选取一系列的随机数 ro，rl，⋯，rf∈R，Z口来计算。然后 

计算数字签名发送给服务器。然而服务器不能够计算零知识 

证明，因为零知识证明{C，d，⋯，S ，st}由用户使用数字签名 r 

和s秘密计算而来。除此之外，用户从代理服务器获得数字 

签名 r和s。服务器和代理服务器之间没有任何连接。因此 

服务器不能得知是哪个用户在访问，只能判断该用户是否是 

合法的。因此，我们的方案具有良好的匿名性。 

3．不可关联性 ：攻击者假扮成服务提供商来获取用户的 

身份信息在我们的方案中是不可行的。既然用户和服务器之 

间使用零知识证明，那么服务器能够确信用户是合法的但不 

能知道关于数字签名 r和s的任何相关信息。每次服务器接 

收到零知识证明，他开始使用共享信息P，q，g，y，M，2，b进行 

验证，而这些共享信息不含有任何用户的私密信息，因此服务 

器不能获得用户的身份信息。即便用户连续访问服务器，服 

务器也不能够计算用户的身份信息，因为用户每次选择的随 

机数一般是不同的。因此我们说用户和服务器之间是不可关 

联的。 

4 实验验证及分析 

为验证本文提出的基于零知识证明的匿名身份认证机制 

的安全性和效率，我们做了该方案的实验验证。 

4．1 仿真实验环境 

为模拟实际的网络应用，仿真实验设计了3组类型的匿 

名身份认证：一个用户验证多个网站(一对多)、多个用户验证 

同一网站(多对一)以及多个用户验证多个网站(多对多)，以 

此来综合验证该认证协议在不同网络应用下的实际性能。仿 

真环境硬件平台为 Core2 Duo 2．8GHz的 CPU和 1GB的内 

存，操作系统为Windows XP。鉴于文献[1，7]提供了对自身 

协议计算性能的分析，仿真实验结果将与其进行对比。 

4．2 认证协议计算代价仿真实验 

在互联网通用的C-S架构中，服务器作为信息提供者承 

担了大部分的计算量。考虑到整个网络信息资源的不对称 

性，我们通过分析用户在整个协议运行过程中的计算量来测 

试该协议的运行效率和可行性(比较结果如表1所列)。 

表 1 协议效率对比 

1．计算次数：本文方案中，用户在选择随机参数和计算零 

知识证明{c，d，⋯，S ，St)时共需进行 1次哈希函数计算和 2 

次模指数运算。从表 1可以看出，除文献E1]中因用户提前与 

服务器协商过密钥，公钥加密／解密运算次数计为0外，本文 

方案计算开销明显小于其他协议。 

2．交互次数：在一般的认证协议中，为保证匿名通信过程 

中涉及的通信实体是合法的，经常需要实现双向认证。本文 

方案在会话密钥建立过程中，只需用户向服务器发送经过计 

算的零知识证明{c，d，⋯， }，实现 了单向安全认证 ，降低 

了网络通信的代价，效率更高。 

为验证理论分析的结果 ，本节对该匿名认证协议在 3种 

网络应用下的计算代价进行了仿真实验。在协议仿真实现 

时，选取SHAd作为哈希算法，DSA为数字签名算法。为减 

少用户主机性能对协议执行效率的影响，仿真实验的客户端 

主机统一采用主频 2．8GHz的CPU，同时每类型验证方式分 

别执行 100次。 

图2为上述 3种协议分别在不同应用场景中的平均执行 

时间对比图。由仿真结果可知，本文提出的匿名认证协议较 

文献[1，7]，效率提升 3O ～4O 。如具体分析 3种网络应 

用中的不同性能，当出现多对多的验证需求时，该匿名认证协 

议效率是其他协议的1倍多。在所有仿真结果中，本文所提 

出的协议最少用时仅为 80ms，而最大用时也不到 lOOms，远 

低于文献[1，7]中协议的执行时间。因此，仿真实验结果表 

明，本文提出的匿名身份认证协议具有较好的计算性能， 

图 2 协议计算代价仿真结果 

4．3 认证协议安全性能仿真实验 

作为身份认证协议最基本的性质，运行的安全性直接决 

定了协议在实际网络环境中的可用性。为验证该协议在不同 

(下转第 214页) 
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进行编码和解码，这一过程不与任何特定的代码形式或它们 

的执行顺序有关。因此，即使通过语义变换，改变代码的形式 

或顺序，只要功能不变，上述永假式的构造不会遭到破坏。同 

时 ，0、1串是用随机函数产生的，每次运行都不一样，无法穷 

举，所以无法确切地统计相关信息，以找到规律发现虚方法的 

存在，因而能抵抗统计攻击和单步跟踪调试攻击。与语义变 

换攻击一样，在程序中增加其它代码对本方法不会产生任何 

影响。对于减少代码攻击，如果减去的不是与永假式构造有 

关的代码，则不会对本程序产生影响；如果减去的代码与0、1 

串编解码的过程有关，由于不能正确进行编解码，将会导致程 

序出错，无法正常运行，这对于攻击者而言也没有意义，因为 

攻击者的目的是要盗用程序，若盗取的程序无法完成预定的 

功能，攻击便失去意义和效果。 

结束语 本文针对基于字节码的Java软件水印算法，提 

出了一种永假式的设计构造方法，用于植入虚方法进行水印 

信息的嵌入，有效地解决了虚方法的隐藏和抗攻击问题，使得 

该水印方案更加完备，可实际应用于Java程序的版权保护。 

根据本文提出的方法以及相关水印嵌入、提取技术，我们已设 

计开发出用于对实际Java应用程序进行版权信息嵌入与提 

取的软件系统。 
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网络应用下的安全性能，本文设计如下仿真实验进行验证。 

首先，构造500对验证和应答请求，其中包含了协议所定义的 

参数极限值。然后，用3种协议分别执行这些验证数据，统计 

在 3种网络应用环境下的验证正确率，由仿真结果可知，本文 

协议的正确率与文献[7]相当，较文献[1]则安全很多。协议 

安全性能仿真结果如图 3所示。 

图 3 协议安全性能仿真结果 

结束语 匿名身份认证对保护用户的隐私和信息安全发 

挥越来越重要的作用，本文提出了一个新的基于使用数字签 

名的零知识证明的匿名身份认证方案，通过引入中间第三方 

代理来完成服务器与用户之间的通信。该方案不需要知道所 

有用户的公钥，大大减少了通信量，同时很好地消除了安全漏 

洞，具有良好的匿名性、认证性和不可关联性。文中还对该协 

议的安全性和计算效率进行了实验仿真。经验证，该协议的 

安全性能优且较其他协议效率更高。 
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