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摘 要 传统上依靠经验设计的安全网关侧重于功能实现 ，缺少严格的安全模型。对此，针对一种典型安全网关，首 

先根据其安全需求给出相应的安全策略 ，然后利用BI．P模型对给出的安全策略进行形式化建模并对安全模型的内部 

一 致性进行证明，最后对安全网关的功能规约和安全模型的一致性进行验证。为保证推理过程的正确性，使用定理证 

明器 Isabe11e／HOI 对上述过程进行描述和推理，保证了安全网关顶层设计的安全性。研究结果为安全网关的形式化 

设计提供 了一定的借鉴意 义。 
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Abstract Security gateway which is designed in experience usually focuses on function implementation and is usually 

not designed according to security mode1．To solve this problem，we proposed a method of formally designing and verif— 

ying a typical security gateway．Firstly，we designed the typical security gateway’S security policy according to its secu 

rity requirements．Secondly，we formally modeled the security policy and verified the security model’S internal consis— 

tency by means of BI P mode1．In the end，we verified the consistency between the security gateway’S functional specifi— 

cations and its security mode1．To make sure the reasoning procedure’S correctness，we used the theorem prover Isa— 

belle／HOI to formally describe the above work and help US deduce．Our work ensures the security of a typical security 

gateway in terms of its top-level design and plays certain referential significance on formal design of security gateway． 

Keywords Typical security gateway，Formal design，BI P model，Functional specification，Consistency verification，Isa— 

belle／HOI 

1 引言 

为安全连接内外网，通常需要在两个网络之间部署具有 

加密功能的安全网关，常见的有 IPSEC VPNl1]，SSI VPN I 

等设备，这些设备有效提高了网络的整体安全性。但是依靠 

传统经验开发的网关产品存在诸多问题，以很多安全网关采 

用的开源安全组件 openssl为例，近几年HJ现的 openssl心脏 

滴血漏洞 导致很多安全网关受到致命攻击，造成了大量信 

息泄露，～个主要原因是模块之问缺乏形式化技术保证的严 

格隔离性，一个模块的安全漏洞严重影响了其他模块的安全 

性。传统上依靠经验设计的安全网关缺乏严格的安全模型， 

而系统能否达到高安全级别，取决于对安全控制的设计和实 

施投入的精力，若对系统的安全需求不了解，即使运用最好的 

软件技术，投入最大的精力，也很难满足安全要求。安全模型 

的目的在于明确地表达这些需求 ，为设计开发安全系统提供 

坚实基础。Pierre Bieber等[ 描述了改进 F()X安全网关过 

程中BI P模型 和 B方法 。 等形式化技术的使用 ，但因其着 

眼于 F()X安全网关 ITSE E4级别[列的评估，因此这些方法 

并不适用于安全网关的彤式化设计和证明。目前，国内对安 

全网关的形式化设计与验证工作相对较少。因此，本文提 

对一种典型安全网关的安全策略进行形式化建模 ，并对其功 

能规约与安全模型的一致性进行形式化验证的方法。 

首先介绍一些重要的、有关形式化设计的基本概念和术 

语l 。1)安全策略是针对系统面临的安全威胁所采取的应对 

办法，包括有关管理、保护和发布敏感信息的法律、规定和实 

施细则。安全策略由一整套严密的规则组成，这些确定授权 

访问的规则是决定访问控制的基础。2)安全模型是对安全策 

略所表达的安全需求的简单、抽象和无歧义的描述 ，它为安全 

策略和安全策略实现机制的关联提供了一种框架。虽然 目前 

经典的信息安全模型有 BI P模型 】、Biba模型[ 、安全信息 
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流模型[ ]和无干扰安全模型[“]，但由于大多数工程项 目人 

员对 BLP模型更为熟悉，且 BI P模型本身较直观且易于理 

解，因此本文利用 BLP模型对典型安全网关的安全策略进行 

形式化建模。3)形式化规约的 目标在于使用一种简洁、无二 

义且可被计算机处理的方式描述系统的功能行为。 

一 般来说，形式化验证可分为两个基本阶段：形式化安全 

策略模型和形式化规约之间的一致性验证，以及形式化规约 

和系统具体代码实现之间的对应性验证[ 。本文研究工作基 

于第一个基本阶段 ，第 2节给出安全网关的安全策略；第 3节 

基于 BLP模型的访 问控制规则 ，在 Isabelle／HOLc 中给出 

安全模型；第 4节给出安全网关功能规约与安全模型的一致 

性验证 ；第 5节总结全文，并对进一步的研究方向进行展望。 

2 安全网关的安全策略 

安全网关是基于 TCP／IP协议的网关_1。。 ，用于连接外 

网和内网，保护内网数据的机密性和完整性。本文研究的安 

全网关采用嵌入式物理平台，其逻辑组成结构如图 1所示。 

其中，安全芯片是组件的硬件平台；微型操作系统提供基本的 

任务调度与存储管理功能；配置模块负责整个组件的参数配 

置；过滤模块对通信模块产生的数据包依据配置规则(端 口、 

IP地址等)进行过滤，确保只有符合要求的通信数据包才能 

向下一个任务模块传递；数据加解密模块完成明密文之间的 

转换，同时还进行基于序列号的重放攻击检测、数据包完整性 

检测，以确保由外网进入的数据包中只有合法数据包能被正 

确解密并被转发到内网；内网发送出去的所有数据包需经过 

密码算法的正确处理，以确保信息的机密性。因此数据加解 

密模块的实质是过滤器。 

茗 蒺H过滤器H H过滤器H兽罂 
配置模块 

蓑H过滤器H H过滤器H 罂 
微型操作系统 

安全芯片 (硬件平台) 

图 1 典型安全网关的逻辑组成结构 

图 1示出了信息由外网进入内网和由内网流向外网的流 

动情况。由外网进入的信息首先被外网通信模块根据 TCP／IP 

协议进行处理，经处理后的信息流向过滤器和数据加解密模块 

进行过滤；最后，过滤得到的合法数据包被内网通信模块处理 

后进入内网。信息由内网发送到外网的流动情况与此类似。 

为了确保安全网关对 内外网交换的信息进行过滤，需要 

满足以下两个安全需求。 

(1)信息隔离：在安全网关内部，来 自内网的信息与来 自 

外网的信息应相互隔离，即没有模块既可以处理来 自外网的 

数据又可以处理来 自内网的数据。 

(2)信息过滤：由外网到内网或由内网到外网的信息必须 

经过安全网关内部过滤器的过滤。 

为了满足上述安全需求，给出典型安全网关的安全策略， 

以由外网进人内网的信息流动方向为例进行说明。首先定义 

赋予主体或客体的安全级别以及安全级别问合法的信息流 

(本文的信息流是指两个安全级别间信息的流动)，如下所示。 

high：具有高保密性的安全级别，来 自内网的信息应具有 

级别 high。 

low：具有低保密性的安全级别，来 自外网的信息应具有 

级别 low。 

middle：安全网关配置信息的安全级别。 

为满足信息隔离的安全需求 ，安全级别 high和 low之间 

的信息流非法；流向自身级别的信息流合法；由 middle流向 

high或 low级别的信息流合法 ，但是，级别 high或 low流向 

middle的信息流非法，否则信息可以通过级别 middle间接地 

由级别 hi曲 流向级别 low。合法信息流如表 1所列(顺序为 

第一列的各级别流向第一行 的各级别；1表示安全级别间的 

信息流合法 ，空表示非法)。 

表 1 满足信息隔离的合法信息流 

high low middle 

high 1 

lOW 1 

middle 1 1 1 

根据信息过滤的安全需求，来 自外网的信息被过滤后 向 

内网传递，即级别 low流向级别 high之间的信息流合法，这 

与信息隔离的安全需求冲突。为了解决这个问题，本文重新 

定义安全级别，其 由隔离级别(high，low，middle)和过滤级别 

(in，ok，out)两部分组成，例如： 

<low，in)是来自外网且待过滤的信息的级别。 

(1ow，ok>是来自外网且已过滤的信息的级别。 

(high，out)是经过过滤且待转发至内网的信息的级别。 

表 2列 出了所有合法信息流，其 中(1ow，ok)到<high， 

out)是从(1ow，?)到(high，?)的唯一合法信息流(其中，?代表 

过滤级别)。 

表 2 满足信息隔离的合法信息流 

为了实现信息过滤的目标 ，应禁止级别<low，in)到级别 

(1ow，ok)的信息流动，否则，待过滤的信息会流向已过滤的信 

息。对此，为过滤器引入过滤级别 和 厂 。 

(1ow，厂̂>是实现过滤功能的主体的级别，该级别不赋予 

其他主体或客体。 

(1ow， ，)是待过滤器过滤的信息的级别。 

显然，由级别(1ow，． >到级别<l0w， >的信息流为合法 

信息流。记安全网关的第一个过滤器为 -厂1，第二个过滤器为 

，为满足信息过滤的安全需求，由级别(1ow，in)流向级别 

(1ow，fl >的信息流合法，由级别(1ow，fl,／>流向(1ow， > 

的信息流合法。如果 厂2是最后一个过滤器，那么，由级别 

(1ow，fê )流向级别(1ow，ok)的信息流合法。表 3列出满足 

信息隔离和信息过滤的合法信息流。 
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表3 满足信息隔离和信息过滤的合法信息流 

(1ow，in) (1ow，_『1ff) 

(1OW，in) 1 1 

(1ow．fld) I 

(1ow，／i ) 

(1OW，f2d) 

(1ow，f2 
(1OW，ok> 

(middle．7) l l 

(1ow， > (1ow， fr) (1ow， ) 

基于上述安全级别和合法信息流的定义，给出安全网关 

满足信息隔离和信息过滤两个安全需求的安全策略：将安全 

网关的模块看作主体，将模块完成特定功能涉及到的数据流 

看作客体 ，并赋予主、客体不同的安全级别，如果主体能读访 

问客体，当且仅当客体的安全级别流向主体的安全级别合法； 

如果主体能写访问客体，当且仅当主体的安全级别流向客体 

的安全级别合法。第 3节将利用 BLP模型，在定理证明辅助 

T具 Isabelle／HOI 中给出表示安全策略的安全模型。 

3 安全模型 

本节利用 BI P模型的访问控制规则对第 2节给 的安 

全网关的安全策略进行形式化建模 ，并对形式化安全模型的 

内部一致性进行证明。为保证推理的正确性 ，对彤式化模型 

的描述和内部一致性验证的工作均在高阶逻辑辅助证明系统 

Isabelle／HOI 中进行。 

3．1 lsabeile／HOL符号系统L12] 

Isabelle是一个实现逻辑形式化的通用系统，Isabelle／ 

HOI 是 Isabelle应用于 HOI (Higher Order Logic)的规格化 

系统，采用函数式编程(functional programming)的方式提供 

交互式的验证环境。HOI 是一种类型逻辑 ，类型变量(type 

variable)可以采用 a， b等表示 ；类型的项(term)．z：： a表示 

变量．r是类型 ＆的项。一般的 H()I 数据类型可用 datatype 

定义，如定义隔离级别类型为 datatype LEVEl i—lowI highI 

middle，表示隔离级别由 3种级别 low，high和 middle定义。 

定义一个类型的别名可用 type_synonym命令，如 type_syno— 

nym I EVEI 一“LEVE1 i*I．EVEI f，，表示 I EVEI 是类型 

I．EVEI i*LEVEl f的别名。构造非递归定义可用 definition 

命令，如定义合法信息 流为 definition flow：：“(I．EVEI * 

I EVEl )set”where“flow---一{K．fst K—snd K}’’，其中形式 

“ Ps)”定义了一个集合，其所有的元素满足谓词公式 P。 

声明常元而不予定义可用 consts命令，如定义活跃客体的集 

合为 consts obj—active：：“()BJECT set”。声明新的类型而不 

加以定义可用 typedecl命令，如声明客体类型为typedecl OB— 

JECT。表示属性可利用命令 axiomatization将属性声明为一 

个公理，如声明活跃客体集合与已删除客体集合不相交 axi— 

omatization where obj—not—interaction Esimp]：“obj—active n 

obj—zombie一{}”。 

3．2 BLP模型 j 

Bell和LaPadula于 1973年提 并于 1976年整合完善的 

BI P模型是最早的也是目前最流行的保密性访问控制模型。 

它从保密性策略的角度出发，结合了强制访问控制(MAc)和 

自主访问控制(DAC)，通过禁止上读下写操作有效地防止了 

主体读取安全级别比它更高的客体。 

3．2．1 BI P模型的 定义 

'S一{S．， ⋯， }是主体的集合，主体是用户、进程等， 

O一{O ，O ，⋯，O }是客体的集合，客体是数据、文件、程序、设 

备等。BI P模型是～种状态机模型，状态 ∈V由一个有序 

四元组(6，M，厂，H)表示，其中： 

1)bE(S×0×A)表示在某个特定状态下，哪些主体以何 

种访问属性访问哪些客体，其中S是主体的集合，0是客体的 

集合，A一{r，'LU，a，e}是访问属性集 ； 

2)M 为访问控制矩阵，表示系统中所有主体对所有客体 

所拥有的访问权限，其中元素M，是主体S，对客体0，的访问 

权限； 

3)l厂∈F表示访问类函数 ，记作 厂一{ ， ，， }，其中， 

表示主体的安全级函数 ， 表示主体当前安全级函数， 表 

示客体的安全级函数； 

4)H表示当前的层次结构，即当前客体的树型结构，0∈ 

H(0)表示在此树型结构中 为子节点，0为父节点。 

3．2．2 BI P模型 的公理 

每一个主体都有一个安全许可，每一个客体都有一个安 

全密级。设L一(z ， ，⋯， )是主体或客体的密级(密级从高 

到低有绝密、机密、秘密、公开等)。设 L(S)是主体 S的安全 

许可，而 L(0)是客体 0的敏感等级，BI P模型满足： 

1)简单安全属性(SS—property)。S可以读 0，当且仅 当 

L(S)≤L(0)，且 S对O具有自主型渎权限，即一个主体只能 

读不高于自身安全级别的客体。 

2)*一属性(star-property)。S可以写 0，当且仅当L(())≤ 

L(S)，且 S对0具有主动型写权限，即一个主体只能写不低 

于自身安全级别的客体。 

3)基本安全定理。设系统 ∑的某一个初始状态为 Go，丁 

是状态转换的集合，那么 T的每个元素都遵循简单安全属性 

和*一属性，因此对于每个j≥0，状态 (j 0，l，2，⋯)都是安 

全 的。 

3．3 安全模型在 Isabelle／HOI 中的描述 

为了形式化描述安全网关的安全策略，创建理论 Formal 

Model，其公理部分对应 BI P模型的安全属性 (security pro— 

perty)，操作部分对应 BI P模型中主客体创建删除、当前级别 

改变、权限赋予等规则。下面以赋权和创建客体两个操作为 

例进行说明，具体验证过程以代码注释形式(* *)给 。 

theory Formal Model 

imports Main 

begin 

typedecl OBJECT(*定义客体 *) 

typedecl SUNECT(*定义主体 *) 

datatype I．EVEI i lowl highIparam(*定义隔离级别 *) 

datatype LEVEl f—out inn1 oklflfi}f1tf【f2fiIf2tf(*定义过滤级 

别 *) 

type_synonym LEVE1 一 “LEVE1 i*LEVEl f’’ 

datatype RIGHT— obs【ah(*定义权限一读 写*) 

definition flow：：“(I EVEl *LEVEl )set”where“flow 一 一 {K． 

fstK— sndK}U{K．fst(fst K)一 param)U {((1ow，inn)，(1ow， 

f1tf))．((1ow，f1tf)，(1ow，flfi))．((1ow．flfi)，(1ow，f2tf))，((1ow， 
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f2tf)，(1ow，f2fi))，((1ow，f2fi)，(1ow，ok))， ((1ow，ok)，(high， 

out))}”(*定义合法信息流 *) 

consts obj—active；：“0BJECT set”(*定义活跃客体的集合*) 

consts obj—zombie：：“0BJECT set”(*定义已删除客体的集合 *) 

consts subj—active：：“SUBJECT set”(*定义活跃主体的集合 *) 

consts subj_zombie：：“SUBJECT．set”(*定义已删除主体的集合*) 

consts origin：：“(SUBJECT*I肌 I )set”(*赋予主体固有级别*) 

consts c_ level：：“(SUB JECT*I．EVEI )set”(*赋予活跃主体当前级 

别 *) 

consts clasf：：“(OBJECT*LEVEI )set”(*赋予活跃客体范畴级 

别*) 

consts c
—

access：：“((SUBJECT*0BJECT)*RIGHT)set”(*主 

体对客体拥有读I写权限 *) 

(************公理部分 ************) 

axiomatization where obj—not—interaction[simp]：“obj—active n obj— 

zombie={)”(*活跃客体集合与已删除客体集合交集为空 *) 

axiomatization where subj—not—interaction[-simp]：“subj—active n 

subj—zombie={)'， 

definition su 
— objl：：“(SUBJECT*0BJECT)set”where“subj— 

obj1一一 {K．]札 mE c accessAfst m — K A snd m — obs)”(* 

主体对客体有读权限的(主体×客体)集合 *) 

definition suloj—obj0：：“(SUNECT*()BJECT)set”where“subj— 

obj0一一 {K．jm n．m∈originA nE clasfA(fst m ，fst n)一 K A 

(snd n，snd m)∈ flow)”(*客体范畴级别流向主体固有级别合法 

的(主体×客体)集合 *) 

axiomatization where obsl[-simp]：“subj_obj1~subj—obj0”(*如果 

主体对客体有读权限，那么由客体的范畴级别到主体的固有级别的信 

息流应是合法信息流，对应 BI P模型中的简单安全属性*) 

definition subj—obj00：：“(SUBJECT*()BJECT)set”where“subj— 

objOO一一 {K．jm n．mE c_levelA nE clasfA (fst m ，fst n)一KA 

(snd n．snd m)∈ flow)”(*客体的范畴级别流向主体的当前级别 

合法的(主体×客体)集合 *) 

axiomatization where obs2[simp]：“subj—obj 1~subj—obj00”(*如 

果主体对客体有读权限，那么由客体的范畴级别到主体的当前级别的 

信息流应是合法信息流，对应 BI P模型中的*一属性 *) 

definition subj—obj2：：“(SUBJECT*()BJECT)set”where“subj— 

obj2—一 {K．]lTL mE c_accessAfst m=KA snd m— ah}”(*主体 

对客体有写权限的(主体×客体)集合 *) 

definition subj—obj000：：“(SUB JI％~T*()BJECT)set”where“subj— 

obj000=一 {K． m mE c level̂ nE clasfA(fst m 。fst n)一KA 

(snd m ，snd n)E flow)'．(*主体的当前级别流向客体的范畴级别 

合法的(主体×客体)集合 *) 

axiomatization where altVsimp]：“subj_obj2~subj—obj000”(*如果 

主体对客体有写权限，那么由主体的当前级别到客体的范畴级别的信 

息流应是合法信息流，对应 BI P模型中的 *一属性 *) 

(***********操作部分 *************) 

definition get
—

access：：“SUBJECT~OBJECT set ()BJECT set 

((SUBJECT * ()BJECT)* RIGHT)set”where“get—access ss oo— 

obs oo ah 一 

(1et subj—obj3={ss}×oo_obs； 

subj一0bj4一{ss}×oo_alt 

in ( 

if(ssE subj—active)^(oo_obs~obj—active)A (oo_alt~obj—ac— 

tive)A(subj—ohj3 subj—obj0)A(subj—objaG subj—objOO)̂  

(subj—obj4~subj—obj000) 

then 

c
_ accessU subj—ohj4×{ah}Usubj—obj3×{obs) 

else 

) 

)”(*如果满足条件(ssE subj—active)A(oo_obs~obj—active)̂  

(o o_alt~obj—active)A(subj—obj3Gsubj—objO)A(subj—obj3~ 

subj—obj00)A(subj—obj4~subj—obj000)，那么赋权成功，否则赋 

权失败*) 

definition creat— object：：“sun ECT OBJECT set LEVE1 

OBJECT set’’where“creat—object—ok ss oo nn一 

(if(ssE subj—active)A(oo n obj—active一{))A(o oNobj—zom— 

bie一 {})A(j K．KE c_levelA (fst K — ss)A{snd K)×{nn} 

flow) 

then 

oUj—activeU oo 

else 

obj—active 

)”(*如果满足条件(ssE subj—active)A(oo n obj_active={})̂ (ooN 

obj—zombie={))A( K．KE c—levelA (fst K — ss)A {snd K}× 

{nn}~flow)，那么创建客体 oo成功，否则失败 *) 

3．4 安全模型内部一致性的证明 

内部一致性证明即证明每一个操作保持简单安全属性和 

*一属性，为此需证明每一个可达状态都满足 3．3节的 5个公 

理，以操作 get_access为例，在 Isabelle／HOL中自动证明如下。 

lemma“({K．jn mEget—access ss oo_obs oo—altAfst m—K A snd 

m—obs}~subj—obj0)A({K． In．mEget—access ss oo—obs oo_altA 

fstm—K A sndm— obs 1 subj—o~00)A({K．弓rrLmffget—access 

ss oo
_

obs oo
_

ahAfst m— K A snd m — alt}~_subj—o~000)” 

apply(simp add：get—access_def) 

apply(simp add：I．et
—

def) 

apply(rule conj1) 

apply(insert obsl obs2 ah) 

apply(simp
_ all add：subj—．obj 1—．def subj——obj2—．def) 

apply auto 

done 

其中，apply表示使用规则或者已证明的引理和定理进行 

验证；使用 simp方法对子 目标根据有关定义进行展开并化 

简；根据rule证明方法对子目标使用合取引入规则(conjI)； 

使用 insert方法在所有子 目标中插入定理 obsl，obs2和 a1t 

作为新的假设 ；auto方法试图简化所有子目标，并根据已有结 

论和定义进行搜索验证。 

Isabelle的验证结果 如图 2所示。“No subgoals”说明 

Isabelle验证逻辑完整，不存在任何未证明的子目标。 

图 2 Isabelle验证结果(一) 
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4 功能规约与安全模型的一致性验证 

由图 1可知，安全网关的逻辑框架由多个模块组成，不同 

模块完成不同功能。本节内容即是对这些模块的功能规约与 

安全模型的一致性进行形式化验证。限于篇幅，本文仅 以过 

滤模块为例阐述其功能规约与安全模型的一致性验证方法。 

首先给出功能规约的形式化描述，得到形式化规约。对 

于某一功能，确定完成该功能的模块，将其作为主体(记为主 

体 module_name)，相关数据流作为客体 (记为客体 data～flow 

name i，data
_

flow
_

nam e
_

2，⋯ ，data
_

flow
_

nam e
_ n)，判断主体 

对客体的权限(记为 dd，dd取值为读取、修改、创建或删除)， 

此时可以得到功能规约在安全模型中的描述 “主体 module— 

name对 客体 data flow name 1，data flow name 2，⋯ ，data 

flow_ nam e_ n有 dd权限”，然后利用 Isabelle／HOI 对其进行 

形式化表示，即得到形式化规约。 

如图 3所示，对于功能规约“过滤进入的消息”，实现该功 

能的模块是过滤器，相关信息流是待过滤的信息 d_tf、已过滤 

的信息 d_ok和配置信息 management。因此在安全模型中描 

述该功能规约为“主体 f对客体 d—tf有读权限、对客体 d—ok 

有修改权限、对客体 management有读权限”，利用 Isabelle／ 

H()I 埘其进行形式化表示，得到功能规约“过滤进入的消息” 

对应的形式化规约为 get—access—ok f{d—ok，management} 

{d tf} 

图3 过滤进入的消息 

但根据安全模型的规则，操作 get—access f{d—ok，ma 

nagement}{(L．tf}是否成功尚不可知，为解决这个问题，应对 

形式化规约与安全模型的一致性进行验证，即验证彤式化规 

约对应操作的前提条件是否满足，若满足，则一致性得到验 

证；若不满足，则说明功能规约违反安全策略，应禁止该功能。 

Isabelle／H()I 将待证明的前提条件表述为引理 (1emma)，举 

例说明如下。 

要验证操作“get_accessf{d_tf，management}{d—ok}”是 

否成功，应验证其前提条件 (f∈subj—active)八({d—tf，ma 

nagement}_Cobj—active)A({(Lok}Gobj—active)八({f}×{d— 

tf，management}~subj—obj0)̂ ({f}×{d tf，management) 

subj—obj00)̂ (』f)×{CLIok} subj—obj000)是否满足。若证 

得满足，则一致性得到验证，说明功能规约“过滤进入的消息” 

合理 ；若不满足，则不具有一致性 ，说明功能规约“过滤进入的 

消息”违背安全网关的安全策略，应禁止。 

下面在 Isabelle／HOI 中给出功能规约与安全模型的一 

致性验证过程。 

theory Consistency Verification 

imports Main 

begin 

datatype LEVEl i— low high param 

datatype I．EVEI f-_out【inn【ok 1 flfi fltf 1 f2fi f2tf 

datatype RIGHT — obs『ah 

type_synonym LEVEl 一“I．EVEI i*LEVEl f” 

definition flow：：“(I EVEl *I EVEI )set”where“flow 一 一 {K． 

fst K— snd K}U{K．fst(fst K)一 param}U{((1ow，inn)，(1ow， 

fltf))，((1ow，f1tf)，(1ow，flfi))，((1ow，flfi)，(1ow，f2tf))，((1ow， 

f2tf)，(1ow，f2fi))， ((1ow，f2fi)，(1ow，ok))，((1ow，ok)，(high， 

out))}，， 

datatype OBJECT— d—tf【d—ok I management(*定义客体集合 *) 

datatype SUBJECT= f(*定义主体集合 *) 

definition obj—active：：“OBJECT set”where“obj—active一一 {d— 

tf，d_ok，management)”(*定义活跃客体集合 *) 

consts obj—zombie：：“OBJECT set” 

definition subj—active：：“SUBJECT set”where“subj—active一 一 

{f}”(*定义活跃客体集合 *) 

consts subj—zombie：：“SUBJECT set” 

definition origin：：“(SUBJECT* LEVEl )set”where“origin一一 

{f)×{low)×{flfi}''(*赋予主体 f固有级别(1ow，flfi)*) 

definition c
_ level：：“(SUBJECT* LEVEI )set”where“c level一 一 

{f)×{low}×{flfi)”(*赋予主体f当前级别(1ow，flfi)*) 

definition clasf：：“(()BIECT* I EVEI )set”where“clasf一一 {d— 

tf)×{low}×{fhf)U{(Lok}×{low}×{f2tf)U{management}×{pa— 

Fain}×{ok)”(*赋予客体范畴级别*) 

consls c
_ access：：“((SUBJECT*()BJECT)*RIGHT)sel” 

definition subj—obj1：：“(SUBJECT*()BJECT)set”where“subj— 

obj1一一 {K． m．m∈c_accessAfst m — K ^snd m — obs}”(*主 

体对客体有读权限的(主体×客体)集合 *) 

definition subj—obj0：：“(SUBJECT*()BJECT)set”where“suhj— 

obj0一一 {K．]nl n．m∈originA n∈clasfA (fst Ill，fst n)一 K  ̂

(snd n，snd m)∈ flow}”(*客体的范畴级别流向主体的固有级圳 

合法的(主体×客体)集合 *) 

definition subj—obj00：：“(SUBJECT *()BJECT)set”where“subj— 

obj0o一一 {K．]m n．m∈c_level／＼n∈elasf̂ (fst nl，f n)一 K ／＼ 

(snd n，snd m)∈flow }”(*客体的范畴级别流向主体的当前级别 

合法的(主体×客体)集合 *) 

definition subj—ohj2：：“(SUBJECT * ()BJECT)set”where“subj
—  

obj2一一 {K．]m．m∈c_accesŝ fst m — K ^snd m — ah}”(*主 

体对客体有写权限的(主体×客体)集合 *) 

definition subj—ohj000：：“(SUBJECT *OBlECT)set”where“subi
—  

obj000一一 {K．]m n．mE c level̂ n∈clasf̂ (fstm，fst n)一 K A 

(snd m，snd n)∈ flow}”(*主体的当前级别流向客体的范畴级别合 

法的(主体×客体)集合*) 

(******功能规约与安全需求的一致性验证*******) 

lemma“let 

ss= f： 

OO obs~ {[1_tf，management}； 

oo
_ alt={[{_ok} 

in(ssE subj—active)^(oo—obs~_o —active)A(oo
— altCobj— 

active)̂ ({ss}×oo_obs~subj—obj0^({ss}×oo—obs~suhj— obj00)̂  

({ss}×oo_alt~ subj—obj000))” 

apply(simp add：I．et
—

def) 

apply(simp add：subj—active def oh]一active—def) 

apply(simp only：subj—obj0一def subj—obj00一def subj—objO00一def) 

apply(simp only：habih
—

def clasf
_

def flow
_

def c
_

level
—

def) 

apply auto 

done 

Isabelle的验证结果如图 4所示。“No subgoals”说明Isa 
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belle~证逻辑完整，不存在任何未证明的子目标。 

图 4 Isabelle验证结果 (二) 

结束语 针对传统上依靠经验设计的安全网关缺乏严格 

安全模型的不足，本文提出了一种典型安全网关的形式化设 

计和证明方法。首先利用 BI P模型对典型安全网关的安全 

策略进行形式化建模，然后使用定理证明器 Isabelle／HOL对 

安全网关的功能规约和安全模型的一致性进行验证 ，保证了 

安全网关顶层设计的安全性。 

本文仅给m了典型安全网关简化的逻辑结构，在项 目的 

整个设计过程中，涉及到的模块有 2O多个，需要形式化证明 

的定理有 80多条，通过采用形式化方法对其进行分析验证， 

避免了复杂情况下传统设计过程中人为错误 的引入，增强了 

安全网关的可靠性。本文采用的 BI P模型可以实现对安全 

网关及其功能模块的描述。接下来的T作将继续利用这种形 

式化设计和证明的方法对各个功能模块进行形式化设计和验 

证研究，最终得到采用形式化方法开发的典型安全网关。 
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