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基于时变加权马尔科夫链的网络异常检测模型 

王 笑 戚 溺 李千目 

(南京理工大学计算机科学与工程学院 南京 21OO94) 

摘 要 随着互联网技术的迅猛发展 ，网络入侵事件 日益频发，入侵检测对于保障网络安全具有重要意义。针对网络 

入侵检测的迫切需求，提出一种基于时变加权马尔科夫链的网络异常检测模型，使用组合状态转移概率矩阵来描述状 

态转移。利用 DARPA 2000数据集在 NT系统上重放时产生的事件 log作为实验数据以验证该模型的效果，并与普 

通时变加权马尔科夫链模型进行比较，仿真实验结果表明该模型能够对网络进行实时入侵检测，具有较高的准确性和 

较强的鲁棒性，并且能够有效降低误测率和漏测率。 
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Network Anomaly Detection M odel Based Oil Time-varying Weighted M arkov Chain 

WANG Xiao QI Yong I．I Qian-mu 

(School of Computer Science and Engineering，Nanjing University of Science and Technology，Nanjing 210094，China) 

Abstract W ith the rapid development of the Internet，the network intrusion events are becoming more and more fre— 

quent，and the instruction detection is of great significance to the protection of network security．In view of the urgent 

demand of real time instruction detection，a model of network instruction detection based on time-varying weighted 

Markov chain model was proposed in this paper．This model uses the combined state sequence to describe state transi 

tion．The log event generated by the DARPA2000 data set on the NT system was used as the experimental data to carry 

out simulation experiments，and the time-varying weighted Markov chain model were compared．The simulation results 

show that the model mentioned in this paper can be used for real—time instruction detection，which has high accuracy， 

strong robustness，and can effectively reduce the false detection rate． 

Keywords Network security，W eighted Markov，Time varying model，Instruction detection 

1 引言 

互联网的多样性、开放性特点使得网络安全容易受到各 

种攻击的威胁_】 。目前，完全避免网络人侵事件的发生并不 

现实，网络安全人员须尽力发现和察觉入侵行为及攻击企图， 

以便采取有效的安全策略。人侵检测是及时发现入侵行为的 

技术，通过收集计算机网络或计算机系统中的若十关键点信 

息，并对收集的信息进行分析，从而判断计算机网络或系统中 

是否有异常行为和攻击迹象，是安全防御体系的一个重要组 

成部分【 。 

入侵检测技术分为两种类型：异常检测 (anomaly detec— 

tion)和误用检测(misuse detection) 。异常检测假定所有 

的入侵行为都与正常行为不同，若实时获得的当前用户行为 

与正常值的差异超出指定的阈值，则认为受到了攻击，进行人 

侵报警。误用检测假定所有的攻击形式都可以表达为一种特 

定的模式特征 ，可以通过模式匹配的方法直接检测出已知种 

类的入侵行为。基于上述两种检测类型的特点，Ambusaidi 

M A等Ll叩曾结合误用检测与异常检测两种方法提 混合入 

侵检测模型。本文提 的入侵检测方法属于异常检测，目前 

已研究的异常检测算法和模型主要包括 ：统计异常检测 j、 

基于 神经 网络 的异 常 检测[1 和 基 于数 据 挖 掘 的 异 常 

检测 。 

近年来，在网络入侵检测领域中具有代表性的研究‘T 作 

包括：杨雅辉等[1 4]针对传统的网络入侵检}贝4方法不能识别网 

络上新出现的攻击类型的缺陷，对 GHS()M 神经网络模型进 

行了扩展，提出了一种基于增量式 GHS()M 神经网络模型的 

网络入侵检测方法，实现了对人侵检测模型的动态扩展。陈 

行、王辉等[1 。 设计了基于贝叶斯博弈理论的入侵检测模 

型。段雪涛|l 等提出了一种变长短序列的语义模式切分方 

法，并基于此语义模式切分方法提m了基于层次隐马尔科夫 

模型的入侵检测方法。以上研究丁作及方法虽然能够对网络 

进行人侵检测 ，但是都具有一定局限性。基于神经网络的入 
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侵检测的缺点包括系统建立速度慢、模型更新代价高、实时性 

不足等。基于贝叶斯博弈理论的入侵检测存在参数选取难、 

收敛速度慢等缺陷。基于层次隐马尔科夫模型的入侵检测方 

法存在建模复杂度较高、建模耗时长的缺点，影响了网络入侵 

检测的实时性。张勇、席荣荣等人[18-19 通过对威胁、管理员和 

普通用户的行为进行博弈分析，建立了三方参与的 Markov 

博弈模型 ，以动态评估系统安全态势。冯学伟等人 。 提出了 

一 种基于马尔科夫性质的因果知识挖掘方法，为因果知识挖 

掘提供了一种新的方法。邓鑫洋等人_21_针对边界数据状态 

难以确定的问题，通过将信度理论引入马尔科夫形成了信度 

马尔科夫模型。李方伟等人_22]使用时变加权马尔科夫链模 

型进行网络安全的实时检测。以上马尔科夫相关研究和进展 

都具有重要意义，但在网络入侵检测领域仍具有一定局限性。 

马尔科夫博弈模型的建模过程过于复杂；信度马尔科夫还未 

在入侵检测领域有所验证；时变加权马尔科夫链模型考虑了 

不同时间段的状态问客观存在的相依关系，可以提高检测的 

精度，且建模复杂度可控。网络攻击的发生往往是一系列行为 

的集合，连续的几个安全攻击行为才能够导致系统在未来的安 

全状态发生变化。以上几个基于马尔科夫的模型均认为几个 

单点时刻的状态能够在一定程度上确定未来某一时刻的状态， 

未能充分发挥历史数据的作用，检测结果依然缺乏可信度。 

基于以上不足，本文提出一种基于组合状态的时变加权 

马尔科夫链网络异常检测模型，使用 DARPA2000数据集在 

NT系统上重放时产生的事件 log作为实验数据，并进行仿真 

实验验证该模型的效果 ，同时与普通时变加权马尔科夫链模 

型进行比较。 

2 时变加权马尔科夫链模型 

马尔科夫过程(Markov Process)是一个典 型的随机过 

程，当过程在 t。时刻所处的状态已知时，t(t~to)时刻所处的 

状态与过程在 t。时刻之前的状态无关，上述特性称为无后效 

性。马尔科夫过程中的时间和状态可以是离散的，也可以是 

连续的。时间离散、状态离散的马尔科夫过程被称为马尔科 

夫链。马尔科夫链中各个时刻的状态的转变由状态转移概率 

矩阵控制，传统的马尔科夫链模型往往假设系统状态转移概 

率矩阵是不随时间变化的，然而在许多实际问题中，状态的转 

移概率矩阵 P是随时间不断变化的，符合该特性的马尔科夫 

链模型是时变马尔科夫链模型。 

在实际应用中，各事物在各个时段的数值、状态具有一定 

的关联关系。传统的马尔科夫链模型忽略了事物各状态间的 

关联关系，加权马尔科夫链模型考虑了状态问客观存在的关 

联关系，并将这种关联关系的强弱进行量化，作为马尔科夫链 

中的权重，本文 的研究工作基于时变加权马尔科夫链模 型 

进行。 

时变加权马尔科夫链模型具体如式(1)所示 ： 

一 {S，P， ，7r，m} (1) 

其中： 

1)S为系统的状态空间，是 由系统所有可能的状态所组 

成的非空的状态集。 

2)Pk一[ (f，￡+志)]为系统的K阶状态转移概率矩阵， 

(f，f+是)一P{X+ — I Xi=i}表示系统在时刻t处于状态 

i，但经过 k步之后(即处于时刻 t+k时)状态转移至状态 的 

概率，i，J∈S，且存在对于任意 i∈S，满足 ∑P (t，￡+是)一1， 

o4Po(f， + )≤1，i， ∈S， 随时间变化实时更新。 

3)叫一[硼 ，W2，⋯， ]为系统各阶状态转移概率矩阵所 

占权重。 

4)Ⅱ一[7c 7[z，⋯， ]为系统的初始概率分布矩阵，砧表 

示系统在初始时刻处于状态 i的概率，且满足∑ 一1。 

5)m代表一共有77z阶状态转移矩阵。 

使用时变加权马尔科夫链进行人侵检测时需要确定 k步 

转移概率矩阵 以及各阶矩阵所占权重，k一1，2，⋯， ，m 

的取值根据实际情况确定；然后，结合 k步之前的状态、各阶 

状态转移概率矩阵及其所占权重，计算出下一步转移到各个 

状态的概率，概率越大，处于该状态的可能性越大。 

3 基于组合状态的时变加权马尔科夫链异常检测 

模型 

3．1 模型定义 

针对普通时变加权马尔科夫链模型的不足，本文使用组 

合状态序列来描述状态转移，提出一种基于组合状态的时变 

加权马尔科夫链模型，如式(2)所示： 

一 {S，P，叫，7c，m} (2) 

其中： 

1)S为系统的状态空间，是 由系统所有可能的状态所组 

成的非空的状态集。 

2)Pk一[p加(￡，￡+志)] 为系统的k阶状态转移概率 

矩阵，矩阵行数为 * ，列数为 ，P咖( ， +志)一P{X，+女一S I 

一i，X，一 }，i， ∈S表示系统在时刻 t一1处于状态 i，t 

时刻处于状态J，经过 k步之后(即处于时刻 f+是时)状态转 

移至状态 s的概率 ，且存在对于任意 ，J∈S，满足∑ (f，f+ 

)一1，o4P洳(f，￡+是)≤1， ， ，S∈S，Pk随时间变化实时 

更新。 

3)叫一[叫 ，w2，⋯， ]为系统各阶状态转移概率矩阵所 

占权重。 

4)7c一[7c ，丌2，⋯， ]为系统的初始概率分布矩阵，7~i表 

示系统在初始时刻处于状态 的概率，且满足 m一1。 

5)m代表一共有m 阶状态转移矩阵。 ， 

使用该模型进行入侵检测时同样需要确定 走步转移概率 

矩阵P 以及各阶矩阵所 占权重，不同的是这个转移概率矩 

阵 中的数记录的是从组合状态 X X 转移至各状态 

XⅢ 的概率。结合 k步之前的组合状态 X—X一+ 和各阶状 

态转移概率矩阵及其所占权重，可以得到系统下一步转移到 

各个状态的概率。 

3．2 基于组合状态的时变加权马尔科夫链的异常检测 

基于组合状态的时变加权马尔科夫链模型的异常检测步 

骤如下： 

Stepl 量化网络风险值，得到一个具有时序性的风险值序 

列，对风险值进行聚类，参照聚类结果确定安全状态分类标准。 
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Step2 根据分类标准对网络安全状态进行判定，并生成 

状态序列。 

Step3 选取状态序列中相邻的两个状态为一组 ，本文称 

它为组合状态。统计每一个状态组合以及每个组合经过 k步 

之后转移到各状态的数量 ，走一1，2，⋯， ， 的取值根据实际 

情况确定 ，在任何情况下都采取统一的阶数是存在问题的。 

过小的阶数能发挥的作用十分有限，而过大的阶数则会造成 

很大的稀疏 ，导致算法效率大幅下降。因此需要根据具体环 

境确定阶数。当日志中异常日志出现的频率较小且稳定时， 

选取小阶数；当日志中异常 日志出现的频率较大时，选取大阶 

数。可以参照权重进行调整 ，Step6中给出了进一步调整 

的方法。 

Step4 根据 Step3获得的组合状态和转移数据，根据频 

率近似概率的原理计算转移概率，生成 1一m阶组合状态转 

移概率矩阵，训练马尔科夫链模型。以 3个状态为例，生成的 

组合状态转移概率矩阵形式如式(3)所示 ，表示从组合状态经 

k步后转移到各状态的概率： 

(3) 

Step5 确定各阶转移矩阵的权重，步长为 k时，组合状 

山一_与 ．̈  之间的相关系数记为 ，权重记为 ，具体如下： 

一  

∑ ( ，1+ ，一2 )(．r + 一 )) 
一 —  寺兰========= ===== (4) 

√ 善( ，一 +．n一21：-) * (,g't~-k-- ) 

一 (5) 

∑ 】 ! 
】 

式(4)中 表示马尔科夫链序列值的平均值，”表示序列 

值的总数。 

Step6 根据权重调整有效转移概率矩 阵的阶数范围 

1～ ，设定权重阈值为 0．05，如果 k阶转移概率矩阵的权重 

小于阈值，则可以将它舍弃，继续对 比是一l阶直至找到不小 

于阈值的矩阵为止。根据调整后的阶数 ，重新计算各阶矩阵 

权重。 

Step7 利用 Step4生成的各阶状态转移概率矩阵以及 

当前组合状态 X，和 Step6调整后的权重，基于加权的方 

式，得 m下 一时刻 处于各 安全状 态 的概率，即 一 ∑ 

一 汁 *gUt'。其中 + 表示系统在 f+1时刻处于各状 

态的概率； * 表示 阶状态转移概率矩阵中 一 时 

刻的状态为X ，t--i+1时刻的状态为 对应的行(转 

移到各状态的概率)；Wi是 i阶状态转移概率矩阵所占权重 ； 

表示一共有m阶状态转移矩阵，1≤ ≤m。 

通过以上步骤可以得到系统下一时刻处于各状态的概率 

， ∈S，概率最大的状态 即被认 为是系统下一时刻所处 

状态。 

根据攻击的阶段及网络所处的风险状态的不同，将网络 

安全状态划分为：正常状态 L。(即安全状态，认为此时无风 

险)、轻微风险状态 L。(即网络被扫描探测)、低风险状态 

(此时网络中的漏洞可能被发现利用)、较严重风险状态 Ll{ 

(网络已经受到了攻击)以及严重风险状态 L1(受到的攻击很 

大，网络已被攻陷)。这些状态之问以一定的概率相互转移。 

从而构成基于组合状态的时变加权马尔科夫链模型的状态空 

间，即S一{ ，L ，L ，Ll'，L】}，由此得到网络安全状态转移 

如图 1所示。 

图 1 网络安全状态转移 

在改进模型中，考虑从组合状态转移到某一状态的情况， 

可能存在的组合状态有 25种 ，组成的集合为 Z一{L L 

Lf L ，L。L。，⋯，LlLz，L1 ，L1L }，构成的网络安全组合状 

态转移如图2所示。 

图2 网络安全组合状态转移 

计算 k阶组合状态转移矩阵P ，k 1，2，⋯， ，转移矩阵 

P 中的每一个元素对应每个组合状态经过 k步后转移到其 

他任何一个状态的转移概率，采用频率近似概率的原理可以 

确定转移概率矩阵，如式(6)所示： 

P， ( )f
，() Px o L0L1 P Ll】L0L2 PI (JI () Pj

，

0，0，4 

P 0f_lfI。 P1 (1fI1 1 Pi()I
， 1 L2 PI flf．1 _PL{】L1 4 

P L(1 Pt 1j 4L1 PL4L 4』 2 P Pz 1 I1 

(6) 

当有新的数据加入时，结合历史数据和当前数据进行统 

计，实时更新转移概率矩阵 P。同时考虑到在进行入侵检测 

m 口= 口= 。= 

∞ 毗 ¨ 儿 盟 
P P P P P P P P 

叭 ¨ 趴 叭 ㈨ ¨ Q= 口= 。= 
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时采用过小或者过大的阶数都会影响算法效率．在入侵检测 

过程中需要根据具体环境确定并调整阶数。 

使州加权方式得m下一一时刻处于各安伞状态的概率 ，， 

S。引入代价 ( 表爪刚络在每个状态的风险值，对代价 

向挝 一{C．t ，⋯．f }及所处状态的概率『JI1杈的方式进行定 

量分析．利用公式 R一 ∑Ar 量化得到网络的综合Jxtl；佥值。 

4 仿真实验 

4．1 数据集介绍 

为 r验证捉⋯的 于组合状态的时变JJ【】枞马尔科夫链模 

埘人陵检测的有效性，将其与普通的Pl寸变l力Il权屿尔科大链 

模型进行比较。小史使川 I)ARPA 2000数据集 NT系统 

上重放时产生的qCft：log作为实验数据进行仿真实验 ，DAR— 

PA 2000数据集的攻击场景如图 3所示。 

图 ：{ I)ARPA 2000数据集的攻ii 场景 

DARPA 2000攻击场景测试数据集也禽一系列的攻击， 

整个攻击过程通过 I)I)oS攻击实现。攻 者先通过 II Sweep 

进行活动主机的探测；然后进行端口扫描．食找到具有 Sad— 

mind漏洞的主机之后，攻山具有该漏洞的 3台主机：Pascal 

(1 72．16．112．5O)．Mill(1 72．16．1】5．20)和 I．ocke(1 72．16． 

1l2．1())，使之成为傀儡机；冉在傀儡机 【 安装实施 I)I)oS攻 

击的木马软件，利川被控主机对攻击 目标发起 I)1)oS攻击。 

DARPA 2000数据集的攻击步骤如『皋1 t所乐。 

网 1 I)ARt，A 2000数据集的攻山步骤 

攻击步骤具体如下。 

Stepl IP Sweep。攻击者对 目标网络进行 描以搜寻 

活跃 的主机 。 

Step2 Sadmind Ping。对 Stepl中发现的活跃主机进行 

探测．了解有哪些主机在执仃 Sadmind远端管理背 r具．进而 

锁定攻击目标。 

Step3 Sadmind Exploit。对于Step2,tl锁定的 3台主机 

MI11．Pascal和 I．ocke，攻 者 停地尝试利川 S tdmind的漏 

洞进行攻击，直至成功入侵。 

Step l Install I)Dos Software。在 3台傀儡机上安装 

I)DoS攻击T具．攻 者通过 RSH服务远程登录傀儡机，并在 

所有傀儡机上安装会产生真1I DI)oS攻击包的攻击T具，同时 

在其中一台受害主机上安装一个攻击代理．该代理提供一个使 

川肴界面jl=~ig控制安装存其他受害主机上的攻击丁具。 

Step5 DI)os Attack，即 I)I)OS攻击。攻击者远释登求到 

安装 r攻击代理的主机，控制所有安装了攻击丁具的受控机 

器伪造 II 地址，并一起埘远程服务器进干了DDoS攻m。 

通过对 DARPA 2000的攻击步骤进行研究．参号 M1T 

实验窄发布的 High—IJevel Attack I'ruth File，可以得 ：l～ 

70rain处于安装攻击软件、收集信息等准备阶段 ；II Sweep和 

端1 I扫描发生在 70～125nlii1之间；Sadmind Exploit发 在 

126～240min之 间；Install I)IX)s S,oftware发 生 存 2．11～ 

31 9rain；最后发起攻击的时M在 320min。 

4．2 实验 数据处理 

采州 MIT实验室公布的 DARPA 2000数据集往 T系 

统 J 重放时产生的事件 log作为实验数据。该 log持续fIlJ‘问约 

为386min．其中有信息、警告、错误 3种级别的事件。⋯观的 

事件 II)有 29种，对应的书{-q：fa息如表 1所列。 

表 1 DARPA 2000数据集产牛的 件 log类型 

参 文献r2s一24]．可以通过给每个事件 log确定风险代 

价的方式量化系统当前的安全状态。由于涉及的 件 log的 

类 Jt：不多．且很多事件 log属于刚类操作，如 560，562．561 

均为埘象访问，冈此对安全风险产生的效果极为类似。为了 

将评估结果数值化。本文将同类事件合并， 根据每条告警的 

威胁程度设 置事 件 的 Jx【险 值．风 险 值 的设 置 参考 文献 

[23—247．设置级别为：“信息”的事件的风险值范 为 1～3． 

“警告”级别的风险值范嗣为 1～5．“错误”级别的风险值范『司 

为6～8。往同一级巾义可以冉细分，如“信息”级重点榆食的事 
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为，也就没有对这一步的攻击行为产生告警或者错误类型的 

日志，属于不可控因素，这间接影响了入侵检测的准确性。在 

此背景下我们分析两条曲线的拟合情况，可以看出点线的检 

测误差显然要比点划线小。 

(5)在 310min以后 ，攻击者发起了DDoS攻击 ，出现了非 

常高的网络风险值。同样可以看 出，基于组合状态的时变加 

权马尔科夫链的入侵检测方法比普通时变加权马尔科夫链在 

高风险检测方面有更好的表现，漏测率更低。 

本文将实际网络风险值处于安全状态而检测值已经达到 

400的情况视为误测，将实际网络风险值已经达到 标准而 

检测值还处于安全状态的情况视为漏测，对使用时变加权马 

尔科夫链模型以及基于组合状态的时变加权马尔科夫链模型 

进行入侵检测的仿真实验效果进行对比，结果如表 3所列。 

表 3 仿真实验效果对比／ 

仿真实验结果表明： 

(1)基于组合状态的时变加权马尔科夫链模型能够以较 

高的准确度检测网络受到的攻击及面临的风险，在所监控的 

网络受到攻击时，风险值显著增加，当网络受到的攻击减少 

时，风险值也降低。风险值的变化在时间上与原始信息非常 

吻合。 

(2)网络风险值具有波动性，且在被攻击环境下的变化具 

有一定的规律性，组合状态的引入能够使得历史数据得到更 

加充分的利用，进而使得该模型的入侵检测更准确，相较于普 

通的时变加权马尔科夫链模型，能够更好地平滑离值波动，与 

原数据的误差更小。 

(3)相较于普通的时变加权马尔科夫链模型，基于组合状 

态的时变加权马尔科夫链模型出现误测的比例为 4．3 ，低 

于原时变加权马尔科夫链模型的 9．3 ；与时变加权马尔科 

夫链模型相 比，基于组合状态的时变加权马尔科夫链模型出 

现漏测的比例也从 3．1 降低至 1．9 。 

该实验证明，基于组合状态的时变加权马尔科夫链模型 

具有很高的灵敏度及良好的网络入侵检测精度，相较于普通 

的时变加权马尔科夫链模型能够降低误测率和漏测率。 

结束语 针对网络安全事件频发对网络安全技术提出的 

新要求，本文分析了时变加权马尔科夫链模型在异常检测中 

的不足，对时变加权马尔科夫链模型进行改进 ，以相邻的状态 

序列组成的组合为基本单位计算状态转移概率 ，提出一种基 

于组合状态的时变加权马尔科夫链网络入侵检测模型，利用 

DARPA 2000在 NT系统上重放时产生的事件 log作为实验 

数据对该模型的入侵检测效果进行验证。实验结果表明，该 

模型具有很好的实时性、较高的准确度及较强的鲁棒性，能够 

更好地平滑离值波动，有效降低误测率和漏测率。 

但是该模型存在状态空间分类 的稳定性、实时性问题。 

本文提出的模型的状态空间分类依赖于聚类，是对大量数据 

进行一次性聚类，以此确定状态空间的分类标准。该模型没 

有涉及聚类的更新，从而影响了入侵检测效果的实时性，而聚 

类算法的稳定性也需纳入考虑。下一步工作将开展深入研 

究，优化模型的建立过程，以期能够更加高效、准确地对 网络 

进行实时的入侵检测。 
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